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Sammendrag

| dag tar de fleste tilgangen til strem for gitt. Vi forventer at komfyren skal fungere nar vi
lager middag, at det er varmt vann i dusjen og at lyset tennes nar vi trykker pa bryteren
(Statnett, 2014, 28.11). Nettselskapene i Norge jobber for a opprettholde en sikker og stabil
stramforsyning. Dette arbeidet inkluderer beskyttelse av sensitiv informasjon, altsa
opplysninger om energiforsyningen som kan brukes til 4 skade anlegg eller pavirke

funksjoner som har betydning for energiforsyningen (beredskapsforskriften, 2013).

Min studie har fokus pa de sikringstiltakene, barrierene, som implementeres i nettselskapene
for & beskytte sensitiv informasjon. | tillegg beskrives viktigheten av ansattes kollektive
bevissthet for at barrierenes funksjon skal kunne opprettholdes. Oppgaven svarer pa fglgende
problemstilling: Hvordan bruker norske nettselskaper barrierer for & forhindre ugnsket
innsyn i sensitiv informasjon og hvordan pavirker de ansattes kollektive bevissthet

barrierenes funksjon?

| den forbindelse har jeg gjennomfert tre intervjuer i tre nettselskaper, samt ett i Norges
vassdrags- og energidirektorat (NVE). Innsamlede intervjudata er diskutert sammen med
sekundzrdata (rapporter, risikobilder, NOUer med mer), egne observasjoner, samt teori pa (1)

intenderte og ikke-intenderte handlinger og hendelser, (2) barrierer og (3) kollektiv bevissthet.

Oppgaven konkluderer med at samtlige nettselskaper har innfart barrierer av fysisk, teknisk
og operasjonell karakter for & hindre lekkasje av sensitiv informasjon. Disse barrierene brukes
i et samspill. En teknisk brannmur er ubrukelig hvis en utro tjener pa innsiden i et selskap
plugger inn en minnepinne med skadevare, eller lekker sensitiv informasjon til
utenforstaende. Fysiske sperringer og adgangskontroll i inngangspartiet i selskapenes
kontorbygg er bortkastet hvis en slurvete ansatt ukritisk slipper gjester gjennom med sitt
ansattkort, eller Ianer ut sitt ansattkort. Jeg argumenterer i denne oppgaven for at kollektiv
bevissthet hos ansatte har en slags overordnet rolle for & hindre ugnsket innsyn i sensitiv
informasjon. Dette fordi mange barrierer vil miste sin funksjon hvis ansatte ikke har fokus pa
informasjonsbeskyttelse. «Sikkerheten i selskapenes IT-systemer blir ikke bedre enn ‘det
svakeste leddet’ 1 verdikjeden» (Hagen m.fl., 2017, s. 12). Vi mennesker gjor feil, med og
uten vilje. Et selskap som jobber mot kollektiv bevissthet vil jobbe for trusselbevissthet og
barrierebevissthet, noe som gjer at de ansatte har en forstaelse for eksisterende

trusselsituasjon, samt svakheter i sikkerhetsbarrierer og behov for nye barrierer der det trengs.



Samtidig er paliteligheten til stramleveransen i Norge god. Det kan tyde pa at det etableres
barrierer som holder trusselaktgrer ute. Barrierene fungerer i et samspill hvor mangfoldighet
og redundans er stikkord som gjer beskyttelsen av sensitiv informasjon mer robust. For at
barrierene skal veere relevante og holde, og dermed beskytte sensitiv informasjon, ma ansatte i
kraftbransjen ha en kollektiv bevissthet med tanke pa bade trusler og barrierer; de ma veere
bevisste pa verdien som ma beskyttes (verdibevissthet), pa truslene mot verdiene
(trusselbevissthet) samt pa de barrierer som ma etableres for a beskytte verdiene mot

trusselaktgrene (barrierebevissthet).
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1. INNLEDNING

1.1 Problembeskrivelse og problemstilling

| dag tar de fleste tilgangen pa strem for gitt. Vi forventer at komfyren skal fungere nar vi
lager middag, at det er varmt vann i dusjen og at lyset tennes nar vi trykker pa lysbryteren
(Statnett, 2014, 28.11). Teknologisk utvikling og digitalisering har forenklet hverdagen for de
aller fleste og er a anse som en driver for utvikling, innovasjon, vekst og produktivitet
(NOU2015:13, 2015). Den tyske sosiologen Ulrich Beck hevder at vart samfunn har utviklet
seg fra et industrisamfunn til et risikosamfunn, en utvikling som bringer ukjente utfordringer
(Beck, 1992). Var gkte bruk av digital teknologi gar hand i hand med digitale trusler i alle
samfunnssektorer (Fridheim, Hagen & Henriksen, 2001*; Meld. St. 37 (2014-2015), 2015).
Dagens cyber-angrep blir stadig mer sofistikerte, malrettede og koordinerte (Choo, 2011;
Zheng & Lewis, 2015; Skopik m.fl., 2016). Vi beveger oss bort fra hobby-hacking og over pa
organiserte og standhaftige cyber-angrep (Farwell & Rohozinski, 2011; Tankard, 2011;
Skopik m.fl., 2016). 1 juni 2010 ble dataormen Stuxnet sluppet (Kushner, 2013). Stuxnet
spionerte pa og omprogrammerte prosesser innen kraftverk, trafikksystemer og fabrikker
rundt om i verden med det formal & samle informasjon som gjorde den kapabel til & ta
kontroll over, eller fjernstyre, sdkalte «Supervisory Control and Data Acquisition»-systemer,
SCADA (Kushner, 2013). SCADA-systemer er en kombinasjon av fysiske prosesser og
programvare som kontrollerer og overvéker industrielle prosesser’ (NVE, 2016a).

| 2014 var norsk olje- og energibransje under alvorlige og malrettede dataangrep (Meld. St. 37
(2014-2015), 2015). E-poster til en rekke virksomheter i bransjen prgvde a lure mottakerne til
a apne lenker som inneholdt virus (NSM, 2015a). Nasjonal sikkerhetsmyndighet (NSM)
avdekket alvorlige sarbarheter i norsk kritisk infrastruktur i 2014 (NSM, 2015a).

Samme ar, i 2014, gikk flere nettgiganter sammen om & opprette Kraft Computer Emergency

Response Team (KraftCERT)?. Dette er et felles organ for kraftbransjen som har som

! Sluttrapport etter BAS3. «Beskyttelse av samfunnet» (BAS) er en serie av prosjekter som ser pa utfordringer
innen beskyttelse av det norske samfunnet. Serien ble startet av FFI i 1994, og utgjer et samarbeid mellom flere
aktarer innen samfunnssikkerhet og beredskap i Norge (FFI, 2015, 25.2). Utfordringer knyttet til sarbarhet i
kritisk infrastruktur er et hovedtema i flere av prosjektene. En utfyllende liste over publikasjoner i forbindelse
med BAS finnes her: https://www.ffi.no/no/Publikasjoner/Documents/BAS-publikasjoner_feb15.pdf

2 Systemene er vanlige innen lufttransport, trafikksignaler, produksjon, vannverk, energiforsyning med mer.

¥ Se underkapittel 5.3.4 for utdypende beskrivelser av KraftCERT.
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oppgave a holde kraftbransjen oppdatert pa sarbarheter og trusler (KraftCERT, 2015). De skal
ogsa bista under eventuelle angrep. 1 2015 skjedde et nytt cyberangrep i Ukraina, som farte til
utenlandsk fjernstyring av SCADA-systemer (E-ISAC, 2016). Her mistet rundt 225.000
kunder strammen etter at 30 transformatorstasjoner ble slatt ut. KraftCERT analyserte

hendelsen i Ukraina og konkluderte med at liknende kan skje i Norge (Johansen, 2016).

Det norske kraftsystemet er & anse som kritisk infrastruktur, som kan defineres som
«teknologiske systemer som leverer lgsninger og tjenester av stor betydning for samfunnet»
(Engen m.fl., 2016, s. 138). Stabil tilgang pa energi er grunnleggende for
samfunnssikkerheten (DSB, 2016). Samfunnet er avhengig av strgm til blant annet
oppvarming, kommunikasjon, transport, helse og finans, samtidig som kraftsektoren er
avhengig av offentlig elektronisk kommunikasjon. Dette er et eksempel pé gjensidig
avhengighet som er et sentralt kriterium for at en hendelse skal kunne true
samfunnssikkerheten (Kruke, Olsen & Hovden, 2005). Gjensidig avhengighet mellom
sektorer og funksjoner gir avhengigheter som gker samfunnets sarbarhet: Digitale angrep
rettet mot energiforsyningen vil derfor kunne ramme store deler av samfunnet hardt
(Fridheim, Hagen & Henriksen, 2001; Meld. St. 37 (2014-2015), 2015).

| sluttrapporten til BAS3 (En sarbar kraftforsyning) poengteres det at samfunnets avhengighet
av palitelig kraftforsyning, i tillegg til et fremtidig usikkert trusselbilde, tilsier at det ma
iverksettes sarbarhetsreduserende tiltak (Fridheim m.fl., 2001). Det er behov for veletablerte
organisatoriske, teknologiske og menneskelige sikringstiltak (Hagen m.fl., 2008; Bartnes
m.fl., 2016) for a beskytte sarlig viktig, eller sensitiv, informasjon i kraftbransjen. Sensitiv
informasjon er all informasjon som kan brukes til a skade energiforsyningen (bfe, 2013).
Dette kan vaere informasjon bade i digital og analog form. Havner denne i gale hender kan

kraftforsyningen skades, med store konsekvenser for samfunnet (NOU2015:13, 2015).

For & beskytte sensitiv informasjon trengs en «forsvar i dybden»-mentalitet hvor aspekter som
ansatte, prosesser og teknologi inkluderes (Ernst & Young, 2011). James Reason (1997)
beskriver «forsvar i dybden» som etterfglgende lag av beskyttelse hvor hvert lag beskytter
mot mulig brudd i laget far. Reason (1997) argumenterer her for redundans og mangfoldighet
innen barrierer. Redundans gir mange lag av beskyttelse, mens mangfold peker pa variasjon i
beskyttelse (Reason, 1997). Barrierer er fysiske eller ikke-fysiske forhold som skal forhindre,
kontrollere eller begrense ugnskede hendelser eller ulykker (Sklet, 2006). Barrierer kan

dermed veere alt fra kunnskap til tekniske brannmurer. Skulle en ansatt for eksempel veere
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slurvete i sin beskyttelse av sensitiv informasjon vil barrierer i form av prosesser eller
teknologi kunne hindre ugnsket innsyn i sensitiv informasjon. Mennesker er en av de viktigste
enhetene i en organisasjon — men ogsa en av de svakeste leddene i sikkerhetskjeden (Johnson,
2006). | fglge Mathisen (2004) vil selv de sikreste sikkerhetssystemene veaere utrygge dersom
operatgrene har darlige holdninger og ikke oppfarer seg som de skal. Han far statte av
Marketallsundersgkelsen gjennomfert av Nasjonal Sikkerhetsmyndighet i 2016 (NSR, 2016).
Funn fra undersgkelsen viser at ansattes feil og manglende kompetanse er en del av
sikkerhetsbrister i flere hundre av de forespurte virksomhetene (NSR, 2016).
Situasjonsbevissthet (Sarter & Woods, 1991; Jajodia m.fl., 2010) eller kollektiv bevissthet
(Weick & Sutcliffe, 2007) blant ansatte i kraftselskaper blir derfor viktig for a holde fokus pa
béade trusler mot kraftbransjen, samt for de sikkerhetstiltak eller barrierer som implementeres
for & mate truslene. Kollektiv bevissthet beskrives av Weick og Sutcliffe som en kapasitet til
a oppdage og forsta betydningen av svake signaler, samt effektivt respondere pa dem (Weick
& Sutcliffe, 2001). Dette kommer vi tilbake til i teorikapitlet.

Pa bakgrunn av de forholdene som na er presentert er min problemstilling som falger:

Hvordan bruker norske nettselskaper barrierer for & forhindre ugnsket innsyn i sensitiv

informasjon og hvordan pavirker de ansattes kollektive bevissthet barrierenes funksjon?

For & kunne beskytte en verdi ma man kartlegge hva som skal beskyttes, og hva/hvem verdien
skal beskyttes mot. | denne studien vil jeg se pa hvordan nettselskaper hindrer ugnsket innsyn
i sensitiv informasjon. Ulike aktgrer kan gnske innsyn i sensitiv informasjon av ulike grunner,
og det vil vaere sentralt & kartlegge hvilke trusler og trusselaktgrer det her er snakk om. For &
beskytte sensitiv informasjon mot disse aktgrene implementeres det tiltak, eller barrierer, som
skal hindre trusselaktgrene tilgang. Det er derfor viktig med en bevissthet bade om de trusler
man star overfor, hvilke barrierer som er ngdvendige for & mate truslene, samt tilstanden til de
barrierer som er etablert. Pa bakgrunn av dette har jeg brutt ned problemstillingen i falgende

forskningsspgrsmal:

a) Huvilke trusler og angrep mot sensitiv informasjon star nettselskapene overfor?
b) Hva slags barrierer etableres for beskyttelse av sensitiv informasjon i nettselskapene?
¢) Hvordan er den kollektive bevisstheten mtp. beskyttelse av sensitiv informasjon i

nettselskapene og hvordan pavirker dette barrierenes funksjon?



1.2 Avgrensninger

Av mer enn 150 norske nettselskaper har jeg valgt ut 3. Intervjuene er nesten utelukkende
gjennomfart med respondenter fra nettselskapenes ledelse. Jeg har jobbet ut fra et gnske om &
fokusere pa bevisstheten i selskapenes overordnede barrierearbeid for a forhindre ugnsket
innsyn i sensitiv informasjon. Dette ligger til grunn for at jeg har avgrenset intervjuene til

respondenter i selskapenes ledelse.

Jeg har avgrenset meg til nettselskaper, sa andre akterer i kraftbransjen, for eksempel
stramprodusenter, er ikke inkludert. Nar det gjelder barrierer og barriereteori har jeg tatt pa
meg samfunnsfaglige briller under arbeidet med denne oppgaven. Teknologiske lgsninger og
oppbygning av digitale sikkerhetsprogrammer har dermed ikke veert i fokus. Jeg studerer det
overordnede samspillet mellom barrierene fremfor deres funksjon pa detaljniva. I tillegg har
jeg gjort en avgrensning nar jeg beskriver sensitiv informasjon. Jeg startet ut med
informasjonssikkerhet, men innsa fort at dette er sveert omfattende. Informasjonssikkerhet
defineres gjerne som konfidensialitet*, tilgjengelighet® og integritet® (DIFI, 2017, 14.3). Jeg
avgrenser min studie til beskyttelse av sensitiv informasjon, noe som havner inn under

konfidensialitet (utdypende informasjon finnes i underkapittel 2.5).

Videre foregar det en omfattende diskusjon rundt skytjenester i kraftbransjen. Skytjenester er
en samlebetegnelse for forskjellige mater a drifte 1T-systemer pa. Vedlegg 1 ser pa
problematikk innen plassering av sensitiv informasjon «i skyenx. Janne Hagen i Norges
vassdrags- og energidirektorat anbefaler begrensninger i bruken av skytjenester nar det
kommer til sensitiv informasjon (Hagen, 2015). Ettersom mitt fokus ligger pa beskyttelse av
sensitiv informasjon (konfidensialitet), utgar skytjenester som et sikkerhetstiltak i denne
oppgaven. Hadde jeg imidlertid sett pa informasjonssikkerhet (bade konfidensialitet, integritet
og tilgjengelighet), ville det vaert ngdvendig med en diskusjon rundt kostnader versus nytte av
skytjenestebruk. Informasjon lagret i skytjenester er i stor grad tilgjengelig, men kanskje ikke

bare for selskapet internt...

* Informasjon skal ikke gjares kjent for uvedkommende.
> Informasjon skal veere tilgjengelig ved behov.
® Informasjon skal ikke blir endret utilsiktet eller av uvedkommende.

4



1.3 Tidligere forskning

Under problembeskrivelsen er det allerede presentert en del tidligere forskning. I tillegg til
denne finnes det forskning pa blant annet beredskap i informasjonssikring (Hagen m.fl., 2005;
Barstad, 2016) og risiko og sarbarhet ved bruk av IKT i kraftforsyningen (Skotnes, 2015).
Rayksund (2011) supplerer doktorgradsarbeidet til Skotnes med sin mastergradsavhandling
om risikopersepsjon med tanke pa angrep pa driftskontroll-systemene i kraftbransjen, samt

faktorer som spiller inn for valg av informasjonssikkerhetstiltak.

Videre beskrives handteringspraksis og forstaelse for informasjonssikkerhetshendelser (Line,
2015), samt organisatorisk prioritering av sikkerhets-prosedyrer, regler og struktur (Dhillon &
Backhose, 2001; Albrechtsen & Grgtan, 2004; Hagen m.fl., 2008). Hagen m.fl. (2008) fant i
sin studie av implementering og effektivitet innen organisatoriske informasjonssikkerhets-
tiltak at tekniske og administrative forhold i stgrre grad enn bevisstgjgringstiltak er prioritert
og implementert i selskaper. Bevisstgjeringstiltak vurderes dog som de mest effektive
organisatoriske tiltakene (Hagen m.fl., 2008). Av denne grunn kan forskning pa bevissthet

rundt barrierefunksjoner veere viktig for beskyttelse av sensitiv informasjon i nettselskaper.

1.4 Struktur pa oppgaven

Kapittel én argumenterer for problemstilling og forskningsspgrsmal, samt klargjar
ngdvendige avgrensninger og tidligere forskning. Kapittel to starter med en beskrivelse av
kraftsektoren, samt en kort innfgring i hva «sensitiv informasjon» er. Videre presenteres mitt
teoretiske grunnlag i kapittel tre hvor jeg har valgt teori pa intenderte handlinger, barrierer og
kollektiv bevissthet. | kapittel fire utdyper og beskriver jeg de metodiske valg og utfordringer
som har gjort seg gjeldende i denne skriveprosessen. | kapittel fem presenteres min empiri fra
intervjuer, dokumentstudier og observasjon. Dette diskuteres sa i drgftingskapitlet (seks)
sammen med teori. Kapitlet er inndelt etter forskningsspgrsmalene. De viktigste konklusjoner,

samt forslag til videre forskning presenteres i kapittel sju.



2. KRAFTSEKTOREN OG SENSITIV INFORMASJON
2.1 Nettselskap og kraftleverandar

Energibransjen bestar av nettselskaper, kraftleverandgrer, produsenter og andre tredjeparter
(Fornybar, 2016; Hagen m.fl., 2017). Kraftleverandgrer er de selskapene vi kjgper strem fra
(Jansrud, 2013). | Norge finnes det over 115 kraftleverandgrer. Man kan velge mellom ulike
kraftleverandarer; for eksempel Ishavskraft AS, Halogaland Kraft AS, Norgesenergi,
Gudbrandsdal energi AS eller andre. Disse opererer i et konkurransemarked med forskjellige
priser og avtalevilkar. Vi forbrukere velger en kraftleverandgr uavhengig av hvor i landet vi
bor. Stremmen i kontakten hjemme og kvaliteten pa denne vil vere lik uansett
kraftleverandgr (Fornybar, 2016).

Nettselskapene er, pa sin side, ansvarlige for stramnettet i ulike geografiske omrader og har
monopol pa sine tjenester innenfor sitt omrade. Man kan derfor ikke bytte nettselskap hvis
man er misforngyd med tjenestene som tilbys (Jansrud, 2013). Nettselskapene eier, bygger og
drifter det lokale stramnettet som frakter stremmen fram til hvert enkelt hus (Fornybar, 2016).
Eksempler pa nettselskaper er BKK i Bergen, TranderEnergi Nett i Trandelag, Hafslund Nett
i Oslo-omradet, Lyse Elnett i Stavanger og omegn eller Troms Kraft Nett AS i Troms. |
Norge har vi over 150 nettselskaper (+/-). Nettselskapene reguleres av Norges vassdrags- 0g
energidirektorat (NVE). NVE passer pa at nettselskapene ikke tar for hgy nettleie og at
aktarene opererer i henhold til de lover og forskrifter som gjelder (Fornybar, 2016).
Nettselskapene tar inn nettleie som kommer i tillegg til betaling for hver enkeltes individuelle
strgmforbruk. Nettleien dekker frakt av strammen fra stramprodusent, via stramnettet, og inn

til forbrukerens hus.



2.2  Kraftsystemet

Kraftsystemet i Norge bestar av sentralnett’, regionalnett og
distribusjonsnett (Hagen m.fl., 2017). Figur 1 er en forenklet
skisse av de ulike nettene i kraftsystemet. Man kan tenke pa
sentralnettet som «motorvei» for norsk kraftforsyning.
Sentralnettet binder landet sammen og gir alle landsdeler
tilgang til en markedsplass (Andersen, @berg, Veila,
Sundheim, 2014). Videre er regionalnettet stremnettets
«fylkesvei». Regionalnettet leder stram fra sentralnettet til
distribusjonsnettet. Distribusjonsnettet, kraftforsyningens
«kommunalvei», sgrger for kraftdistribusjon til sluttbrukerne
(Andersen m.fl., 2014).

2.3 Bedriftsnettverk og SCADA-system

Figur 1 Kraftsystemet

| driften av sentralnettet og regionalnettet skilles det mellom bedriftsnettverk og Supervisory

Control And Data Acquisition-systemer (SCADA-systemer), se figur 2. SCADA-systemer er

industrielle kontrollsystemer for styring og overvaking av kraftforsyningen. Dette omfatter

overvaking/styring av; driftssentraler, samband, servere med programvare, samt infrastruktur

som farer i driftskontrollsystemet (Hovland, 2017). Bedriftsnettverket er det administrative

nettet hvor henvendelser fra interne og eksterne aktgrer, samt Internett, bearbeides (Nygard,

2002).

" Ogsé kalt transmisjonsnett.

Sentralnett

Regionalnett

Distribusjons-
nett



Bedriftsnettverk SCADA -system
Administrativt nett Prosesskontrollsvstem

Elcsterne - Ansatt
alctorer

Internett

Brannmur Sikringsmekanismer
(ofte brannmur)

Figur 2 Skisse over SCADA-system og bedriftsnettverk (basert pa Nygard, 2002)

Tidligere var administrativt nett og SCADA-systemene helt separate. Dette var
hensiktsmessig ettersom enhver kobling til et annet nettverk introduserer risiko for
sikkerhetsbrist, spesielt hvis koblingen skaper mulig tilgang fra/til Internett (US Department
of Energy, 2001). Som vi ser av figur 2, er det i dag kobling mellom administrativt nett og
SCADA-systemer (Fridheim m.fl., 2001; Nygard, 2002; Hagen m.fl., 2017). Dette gjeres for
a fa bedret funksjonalitet og tilgjengelighet pa data mellom nettene, men det skaper ogsa en
mulighet for ekstern tilgang til SCADA (f.eks. via Internett). Det kan i tillegg argumenteres
for en redusert oversikt over hvem som har tilgang til ulike tjenester pa innsiden i et selskap,
og dermed gkt sarbarhet for utro tjenere (Nygard, 2002). I tillegg har gkt kompleksitet og krav
til effektivitet gjort selskapene avhengige av eksterne aktarer. Her beskrives aktgrer innen
vedlikehold, samt fjerntilgang (NOU2015:13, 2015). SCADA-systemene er opprinnelig ikke
utviklet med tanke pa sikkerhet, noe som har fart til mye sikringsarbeid mot uautorisert
tilgang etter hvert som systemene har blitt koblet til andre IKT-systemer og Internett
(NOU2015:13, 2015).

2.4 Roller og ansvar

Olje- og energidepartementet (OED) har det overordnede ansvaret for energiforsyningen i
Norge (NOU2015:13, 2015). Norges vassdrags- og energidirektorat (NVE) er underlagt OED
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og har reguleringsmyndighet i elektrisitetssektoren. De farer tilsyn med sikkerhet og
beredskap i kraftbransjen. Videre har statsforetaket Statnett SF systemansvaret for det sentrale
stremnettet (OED, 2015), ref. figur 1. De bygger nettet og sgrger for momentan kraftbalanse
og god leveringskvalitet i hele landet (OED, 2015).

2.5 Sensitiv informasjon

Beredskapsforskriften beskriver sensitiv informasjon som «spesifikk og inngaende
opplysninger om energiforsyningen som kan brukes til 4 skade anlegg eller pavirke
funksjoner som har betydning for energiforsyningen, herunder (bfe, 2013, § 6-2):

a) Alle system som ivaretar viktige driftskontrollfunksjoner, herunder ogsa ngdvendig
hjelpeutstyr som samband.

b) Detaljert informasjon om energisystemet...

c) Detaljert informasjon om klassifiserte transformatorstasjoner med tilhgrende
koblingsanlegg, herunder anleggets oppbygning og drift.

d) Oversikt over fordelingsnett til samfunnskritiske funksjoner.

e) Npgyaktig kartfesting av jordkabler.

f) Forebyggende sikkerhetstiltak mot bevisst skadeverk.

g) Lokalisering av reserve driftssentraler og andre serskilte beredskapsanlegg for ledelse
og drift.

h) Detaljerte analyser av sarbarhet som kan brukes til bevisst skadeverk.

i) Beredskapsplaner for & handtere bevisst skadeverk.

J) Samlet oversikt over reservemateriell, reservelgsninger eller reparasjonsberedskap av

betydning for handtering av bevisst skadeverk.»

Sensitiv informasjon foreligger pa papir, i elektronisk form eller lagret pa annen mate (bfe,
2013). Hva som er sensitiv informasjon om energiforsyningen varierer (NVE, 2013).
Informasjon som i utgangspunktet ikke er sensitiv kan for eksempel bli sensitiv i
sammenstilling med annen informasjon hvis dette sammen gir en sa spesifikk kjennskap til et

anlegg eller system at det kan brukes til & skade energiforsyningen.



Kraftforsyningen har en egen beredskapsorganisasjon (KBO)® som bestar av NVE og de
virksomheter som star for kraftforsyningen. Dette omfatter alle enheter som eier eller driver
kraftproduksjon med tilhgrende vassdragsregulering, overfaring og distribusjon av elektrisk
kraft og fjernvarme (NVE, 2013). KBO jobber med a «etablere, opprettholde og videreutvikle
system og rutiner for effektiv avskjerming, beskyttelse og tilgangskontroll for sensitiv
informasjon. Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra
uvedkommende» (bfe, 2013, § 6-3). Beskyttelse og tilgangskontroll bgr omfatte
administrative tiltak, tekniske tiltak, tiltak for bevisstgjgring og oppleering (NVE, 2013).

KBO-enheter som setter ut oppdrag til leverandgrer og andre ma passe pa at bestemmelsene
innen informasjonssikkerhet og taushetsplikt etterleves (bfe, 2013). Det er KBO-enhetenes
eget ansvar a forsikre seg om at leverandgrer ivaretar kravene til korrekt handtering av
sensitiv informasjon (NVE, 2013). Nar det gjelder anbudsinnbydelser, skal disse begrenses séa
langt det er mulig. Dette for & hindre at sensitiv informasjon om energiforsyningen blir
offentliggjort gjennom anbudsdokumentene (NVE, 2013).

Som nevnt i innledningen, er beskyttelse av sensitiv informasjon bare en liten del av
informasjonssikkerhet, under konfidensialitet. Det er viktig & ha i bakhodet at beskyttelse av
informasjon er sammensatt. Et nettselskap med fullstendig konfidensialitet kan lase ned all
sensitiv informasjon, fjerne internettilkobling og fjerne alle ansatte. Dette ville beskyttet
sensitiv informasjon fra ugnsket innsyn. En slik radikal strategi for & beskytte sensitiv
informasjon vil imidlertid ikke vaere mulig for et verdiskapende selskap i dagens samfunn.
Informasjonssikkerhet handler ogsa om integritet og tilgjengelighet av informasjon, og
fullstendig konfidensialitet vil fjerne all tilgjengelighet av vedkommende informasjon.
Motsatt vil hgy grad av tilgjengelighet (for eksempel ved skylagring) kanskje gke
effektiviteten, men ogsa sjansen for at informasjon kommer pa avveie (dvs. brudd pa
konfidensialitet) eller blir endret pa en ukontrollert mate (dvs. svekket integritet)
(NOU2015:13, 2015).

8 Omfatter alle enheter som eier eller driver kraftproduksjon med tilhgrende vassdragsregulering, overfaring og
distribusjon av elektrisk kraft og fjernvarme (NVE, 2016, 15.4).
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3. TEORI

Innen risiko-, sarbarhets- og verdianalyser av ondsinnede handlinger gjeres det gjerne verdi-,
trussel- og sarbarhetsvurderinger. «Trefaktormodellen» viser sammenhengen mellom verdi,

trussel og sarbarhet (Engen m.fl., 2016).

Verdi

Trussel —= Sarbarhet

Utnyttelse

Figur 3 Risikotrekanten (basert pa NSM, 2016b)

Trefaktormodellen er basert pa veiledere fra Nasjonal sikkerhetsmyndighet (NSM),
Politidirektoratet, Politiets sikkerhetstjeneste (PST) og Norsk Standard 5832 (Engen m.fl.,
2016). Figur 3 er en modifisert versjon av «risikotrekanten» som presenteres av NSM. Risiko
defineres av norsk standard som et «uttrykk for forholdet mellom trusselen mot en gitt verdi
og denne verdiens sarbarhet overfor den spesifiserte trusselen» (NS 5830:2012). Sentrale
verdier er gjerne relatert til liv og helse, miljg, materielle og gkonomiske verdier (Engen m.fl.,
2016). Et eksempel pa en verdi kan vaere sensitiv informasjon, jf. figur 3. Denne tiltrekker seg
trusselaktarer, jf. figur 3. En trussel defineres av the Council of the Society for Risk Analysis
(SRA) som en risikokilde, ofte brukt i relasjon til «security»-forhold (men ogsa i relasjon til
«safety»-aspekter som for eksempel jordskjelv), se delkapittel 3.1 (Aven m.fl., 2015). |
relasjon til angrep kan trussel defineres som en intensjon til a iverksette et angrep med en
intensjon om a gjere skade, skape frykt, smerte eller elendighet (Aven m.fl., 2015).

Trusselaktgrer kan gnske & utnytte sarbarheter i systemet for a fa tak i sensitiv informasjon, jf.
figur 3. Sarbarhet er «...et systems forutsetninger for eller manglende evne til a fungere under
og etter at det utsettes for en ugnsket hendelse» (Engen m.fl., 2016, s. 47). Sarbarhetene
eksponerer den beskyttelsesverdige verdien. Jeg vil pa bakgrunn av dette og
forskningsspgrsmalene mine presentere teori innen (1) Intenderte handlinger og ikke-
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intenderte hendelser (trusselaktgrer/angrep), samt (2) barrierer (sarbarhetsbegrensning). |
tillegg vil teori pa (3) kollektiv bevissthet vere sentralt for a realisere barrierer (etablering og

opprettholdelse av barrierer) som hindrer trusselaktgrer i  na verdien som skal beskyttes.

3.1 Intenderte og ikke-intenderte handlinger

Engen m.fl. (2016) skiller mellom to typer sikkerhet; «safety» og «security». «Tradisjonell»
sikkerhet (safety) handler om sikkerhet i forhold til helse, miljg og sikkerhet (HMS), ulykker
og naturlige hendelser (flom, orkan, jordskjelv, skred osv.). Security handler pa sin side om
sikkerhet i forhold til ondsinnede handlinger og trusler. Ondsinnede handlinger kalles ogsa
tilsiktede eller villede, mens ikke-intenderte handlinger kan omtales som utilsiktede eller
ubevisste. Intenderte handlinger rammer oss fordi noen har en intensjon om a iverksette dem
(Engen m.fl., 2016). Eksempler kan vere terrorisme, sabotasje, spionasje, kriminalitet,
vandalisme og selvdestruktiv atferd (Hovden, 2004). Dette innebaerer bade trusler fra utsiden
(terrorisme, sabotasje, mm.) og innsiden (selvdestruktiv atferd av utro tjenere) i en
organisasjon. Her plasseres selvdestruktiv atferd i kategorien intenderte handlinger, og
henviser til innsidere som gnsker a gjare skade. Sidney Dekker beskriver «bad-apples»
(Dekker, 2006) som bade inkluderer ansatte som intendert og ikke-intendert gjer skade i en
organisasjon. Mange ugnskede hendelser befinner seg i en grasone mellom kategoriene
«intenderte» og «ikke-intenderte» (Kruke m.fl., 2005). Uaktsomme aktarer bryter lover og
regler uten at de gnsker de negative konsekvensene (Kruke m.fl., 2005). I sin Law of
Unintended Consequences beskriver Robert Merton fem kilder til «ikke-gnskede»
konsekvenser (Merton, 1936):

Ignorance (uvitenhet): Alle mennesker tar valg hver dag hvor man forholder seg til et
mangelfullt informasjonsgrunnlag. Vi handler som oftest ikke ut fra vitenskapelig
kunnskap, men heller ut fra mening og estimering. Situasjoner som krever umiddelbar
handling vil ofte involvere uvitenhet rundt visse aspekter av situasjonen, noe som kan
fare til ugnskede konsekvenser.

Error (feil): Feil kan forekomme i hvilken som helst fase av en malrettet handling. Merton
eksemplifiserer med vaner; antagelsen om at handlinger som tidligere har ledet til et

resultat, ogsa vil fortsette a gjare det.
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Imperious immediacy of interest (ignorering av mulige side-effekter av en intendert
handling): Noen gnsker en intendert konsekvens av en hendelse, og ignorerer dermed
andre, ikke-intenderte effekter.

Basic values (grunnleggende verdier): En person handler ut fra fundamentale verdier, uten
a vurdere konsekvensene av handlingen. Et eksempel kan vere at arlige mennesker
(grunnleggende verdi), kan havne i trgbbel for a ha delt informasjon de burde ha holdt
hemmelig (ikke-gnsket konsekvens).

Self-destructing predictions (selvgdeleggende fordommer): En prediksjon kan bli feil
fordi selve prediksjonen endrer situasjonen. Innen gkonomi er det for eksempel slik at
hvis folk antar, predikerer, at gkonomien vil ga darlig i fremtiden kan de velge &
begrense sitt forbruk og heller spare penger. Dette kan veere en selvadeleggende

prediksjon ettersom deres begrensede forbruk vil resultere i darlige gkonomiske tider.

Av disse er det uvitenhet og feil, punkt 1 og 2, som har fatt mest fokus (Hollnagel, 2004), noe
som ogsa er gjeldende i denne oppgaven. Ulike tiltak for & forhindre uvitenhet og feil vil

begrense handlingsrommet til trusselaktarer (Engen m.fl., 2016). Barrierer er slike tiltak.

3.2 Barrierer

En barriere har gjerne vaert brukt for a beskytte mennesker og eiendom fra fiender og
naturlige farer (Sklet, 2006). Sikkerhetsbarrierer er fysiske og/eller ikke-fysiske forhold som

forhindrer, kontrollerer eller begrenser ugnskede hendelser eller ulykker:

«Physical and/or nonphysical means planned to prevent, control, or mitigate undesired events
or accidents» (Sklet, 2006, s. 505).

Konseptet rundt barrierer som grunnlag for ulykkesanalyse ble introdusert i Gibson sin
energimodell i 1961 (Rosness m.fl., 2004). Haddon videreutviklet modellen da han
presenterte ti strategier for forhindring av ulykker (Haddon, 1980). Disse handler om a
redusere selve faren (strategi 1, 2, 3, 4, 7), barrierer (5, 6) og beskyttelse/rehabilitering av ofre
(8, 9, 10) (Haddon, 1980).

Barrierer kan klassifiseres som aktive/passive (Hollnagel, 1999; Kjellén, 2000),
systemiske/fysiske/administrative (Bento, 2001), tekniske/operasjonelle (Engen m.fl., 2016)
eller materielle/ikke-materielle/funksjonelle/ symbolske (Hollnagel, 2004). James Reason
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skiller mellom harde og myke barrierer (Reason, 1997). Harde barrierer inkluderer tekniske
enheter, fysiske barrierer, testing, alarmer og laser. Myke barrierer omfatter en kombinasjon
av papir og mennesker; lovgivning, tilsyn, regler og prosedyrer, trening, opplaring, evelser,

brifinger, administrativ kontroll, sertifisering og ledelsens oversikt (Reason, 1997).

Hollnagel skiller videre mellom barrierefunksjoner som er forebyggende og beskyttende.
Forebyggende barrierer skal hindre en ugnsket hendelse i a skje, eller dempe fremveksten av
de faktorer som sammen kan resultere i en ugnsket hendelse (Svenson, 1991). Beskyttende
barrierer skal skjerme miljget og mennesker i miljget, samt systemet i seg selv fra
konsekvensene av en ugnsket hendelse (Hollnagel, 1999). Hvor skillet gar mellom
forebyggende og beskyttende barrierer, vil avhenge av den initierende hendelsen. | noen
tilfeller kan en og samme barriere derfor veere bade forebyggende og beskyttende, avhengig
av stasted (Hollnagel, 1999; Badreddine m.fl., 2014). Opplering og gvelse er typiske barrierer
som kan virke forebyggende, samt beskyttende og konsekvensreduserende nar en ugnsket
hendelse har inntruffet.

High Reliability Organizations (HRO) er organisasjoner som lykkes i & unnga alvorlige
ulykker i komplekse og tette koplede hgyteknologiske systemer® (Rochlin m.fl., 1987;
LaPorte & Consolini, 1991). Mennesker vil alltid gjere feil, og organisasjoner ma kompensere
for disse feilene med utgangspunkt i noen konkrete forhold: Sikkerhet og palitelighet ma ha
hgyeste prioritet i hele organisasjonen; redundans er viktig for & kompensere for feil; sterk
organisasjonskultur; kontinuerlig leering (preving/feiling); og desentralisering (Rochlin m.fl.,
1987; LaPorte & Consolini, 1991; LaPorte, 1994; Weick m.fl., 1999). Operasjonell redundans
handler om evnen til & utfere en oppgave selv om primarenheten feiler (Rochlin m.fl., 1987).
Redundans skapes ved en kombinasjon av duplisering (to enheter som gjer det samme) og
overlapping (to enheter med felles funksjonelt omrade). Det er ulike former for redundans
(Rochlin m.fl., 1987): Teknisk redundans (flere tekniske enheter kan gjgre samme jobb),
forsyningsredundans (tilgjengelig reservedeler og ekstrautstyr), beslutningsredundans (intern
kryssjekk innen beslutningstaking samt duplisering og overlapping skulle en beslutningsenhet
settes ut av funksjon). Reason (1997) beskriver forsvar i dybden hvor redundante og

mangfoldige barrierer beskytter mot sammenbrudd av barrieren i front (Reason, 1997).

% En kontrast til HRO-tankegangen er Charles Perrows teori rundt NAT (Normal Accident Theory). Perrow
argumenterer for at ulykker er uunngéelige i et hgyteknologisk system med komplekse systemer og tette
koplinger (Perrow, 1999).
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Redundans gir mange lag av beskyttelse, mens mangfold peker pa variasjon i beskyttelse. En
kjede av barrierer kan da ha faglgende sekvensielle uttrykk:

Kunnskap/ Alarmer/ Barrierer mellom Evakuering/
kompetanse advarsler fare og verdi redning

L
Veiledning for Gjenoppretting  [solering/ eliminering
silckcer handling i unormale av fare
situasjoner

Figur 4 Redundans og mangfold (basert pa Swiss Cheese; Reason, 1997)

«Swiss Cheese-modellen» er en barrieremodell som viser at hver barriere har svakheter og
hull (Reason, 1997). Figur 4 er en forenklet modell basert pa «Swiss Cheese-modellen». «X»,
til venstre, symboliserer en trusselaktar. Nar for eksempel barrierer innen kunnskap,
kompetanse og veiledning feiler i a stanse trusselaktgren, skal alarmerende barrierer varsle og
gjenoppretting iverksettes. Er faren fortsatt forestaende, vil fysiske barrierer std mellom faren
og potensielt tap. Andre barrierer har som mal & isolere eller eliminere faren. Skulle alle disse
barrierene feile, vil evakuering og redning vare aktuelt. Samspillet og overlappingen i disse
barrierene gjer at systemer taler enkle feil, bade av teknisk, operasjonell og menneskelig
karakter (Reason, 1997). For at redundans skal fungere, ma barrierene veere uavhengige av
hverandre slik at ikke alle kan settes ut av spill som faglge av en enkelt hendelse (Reason,
1997). Her kommer mangfoldet inn. «Swiss Cheese» illustrerer at flere barrierer kan settes ut
av spill samtidig. Her presenteres ulike barrierer som hullete osteskiver (Reason, 1997), vist i
figur 4 med hull i barrierene. Ideelt sett ville osteskivene veert tette, uten feil og mangler. I den

virkelige verden har imidlertid hvert lag, hver barriere, sine svakheter som visualiseres
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gjennom hullete osteskiver i «Swiss Cheese». For a forklare hvordan hullene dannes, kan man
peke pa aktive feilhandlinger fra operatarer i farste linje samt latente forhold (Reason, 1997),
eller latente feil (Turner, 1976). Sammenfallende latente forhold/feil og aktive feilhandlinger
kan fore til sammenbrudd i et sikkerhetssystem, eller et system med forsvar-i-dybden (Engen
m.fl., 2016). Mennesker gjer aktive feilhandlinger som direkte pavirker sikkerheten i et
system. Latente forhold/feil er bakenforliggende sarbarheter som dannes over tid og som far
anledning til & ligge uoppdaget og kanskje akkumulere. Denne akkumuleringsfasen kan kalles
for inkubasjonsperiode (Turner, 1976). Eksempler pa latente forhold/feil kan veere darlig
design, hull i overvaking, uoppdagede produksjonsfeil eller svikt i vedlikehold (Reason,
1997). I dag konkluderer fa granskere med aktive feilhandlinger som arsak til ulykker. Aktive
feilhandlinger ses gjerne som en konsekvens av andre, bakenforliggende, forhold. Sidney
Dekker diskuterer arsaksforklaringer i et MTO-perspektiv (Dekker, 2006). Han skiller mellom
«the Old View» og «the New View» (Dekker, 2006), se figur 5.

The old view of human error The new view of human error

Human error is a cause of accidents Hurnan error is a symptom of trouble
deeper inside a system

To explain failure, To explain failure,
you must seek failure. do not try to find
where people went wrong.
You must find people's:

inaccurate assessments, Instead, find how people’s
wrong decisions, assessments and actions made sense
bad judgments. at the time, given the circumstances

that surrounded them.

Figur 5 To syn pa menneskelig feil (Dekker, 2000)

«The Old View» peker pa menneskelige feil som arsaker til ugnskede hendelser (Dekker,
2000). Med denne bakgrunn er man pa jakt etter darlige vurderinger og feilslutninger hos
ansatte, eller sakalte «bad apples». «The New View» ser menneskelige feil som et symptom
pa trgbbel dypere i systemet (Dekker, 2000). Dekker introduserer et prinsipp kalt «The local
rationality principle» som handler om at folk gjer fornuftige valg gitt deres kunnskap,
oppmerksomhet og mal (Dekker, 2006). A kunne forsté folks handlinger betyr & se deres
situasjon fra innsiden; & skjenne hvorfor deres beslutning ga mening da den ble tatt (Dekker,

2006). Dekker spar: «Bad people in safe systems, or well-intentioned people in imperfect
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systems?» (Dekker, 2006). Her vil «bad people in safe systems» inngd i «the old view», mens

«well-intentioned people in imperfect systems» er sentralt for «the new view».

Na har teori rundt intenderte og ikke-intenderte handlinger og hendelser blitt presentert, i
tillegg til barriereteori (inkludert arsaker til mangler i barrierer). Hva sa med hvordan den

kollektive bevisstheten pavirker barrierefunksjoner og derigjennom sikkerheten?

3.3 Kollektiv bevissthet

Weick og Sutcliffe (2007) refererer ogsa til «Swiss Cheese-modellen», men da i sammenheng
med forskning pa kollektiv bevissthet. Hver gang et hull i en barriere er pa linje med et hull i
en annen barriere har man en situasjon som ikke skal oppsta, en feil 4 ta tak i og dermed en
mulighet til & stanse en eskalerende utvikling som kan lede til en ulykke. Weick og Sutcliffe
beskriver kollektiv bevissthet som en kapasitet til 2 oppdage den essensielle betydningen av
svakheter og effektivt respondere pa dem:

«The capacity to see the significant meaning of weak signals and to give strong responses to
weak signals» (Weick & Sutcliffe, 2001, s. 3).

Mitnick og Simon (2002) mener at man ikke bgr stole pa tekniske sikkerhetssystemer og
brannmurer for & beskytte informasjon. Man bar se etter den mest sarbare siden. Her vil man
vanligvis finne at sarbarheten har med medarbeiderne a gjere. Det er mennesker som
designer, bygger, opererer, opprettholder og styrer teknologi (Reason, 1997). For at
medarbeiderne skal forstd betydningen av svake signaler og svare pad dem ma de veere tilstede
i «<nuet». Weick m.fl. (1999) peker pa bevissthetens kvalitet, og at dette er vel sa sentralt som
konserveringen av bevissthet (Weick m.fl., 1999). En organisasjon med kollektiv bevissthet
vil ha kapasitet til & forvente farer og hendelser fer de slar inn, en bevissthet som kan brukes
til & realisere barrierer for  redusere sarbarhet (Kjellén & Albrechtsen, 2017). Videre vil
organisasjonen ogsa vere i stand til & svare raskt og effektivt etter at en ugnsket hendelse har
gjort seg gjeldende. I henhold til Weick m.fl. (1999) oppnas kollektiv bevissthet i en
organisasjon gjennom fem kognitive prosesser; Preoccupation with failure (fokus pa feil),
reluctance to simplify interpretations (motvilje mot forenkling av tolkninger/forstaelse),
senstivity to operations (arvakenhet/fokus pa operasjoner), commitment to resilience (evne til

resiliens) og underspecification of structures (desentralisering). Disse kognitive prosessene,
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som blir utdypet i det falgende, ligger til grunn for palitelighet i en organisasjon (Weick m.fl.,
1999).

3.3.1 Fokus pa feil

Et viktig ledd i alt sikkerhetsarbeid er & utnytte alle feil til & leere (Weick & Sutcliffe, 2007).
Dette inneberer a fglge med pa svake feilsignaler som kan veere tegn pa starre problemer
innad i systemet (Weick & Sutcliffe, 2007). Systemer er ikke er trygge i utgangspunktet og
sikkerhet mé skapes med/av folk (Dekker, 2006). A oppdage feil er én ting. A rapportere eller
kommunisere feil er en annen (Turner, 1978; Reason, 1997; Weick & Sutcliffe, 2007). I sin
forskning pa feilstyring beskriver Reason (1997) kommunikasjon som en «General Failure
Type». Feil kan skje nar ngdvendige kommunikasjonskanaler ikke eksisterer, ikke fungerer
eller ikke brukes regelmessig. Barry Turner argumenterer pa samme mate i sitt
informasjonsprosesseringsperspektiv hvor ulykker skjer som fglge av mangelfull prosessering
av informasjon (Turner, 1976). Reason peker pa rapporteringskultur for & fa til rapportering
av ugnskede hendelser, feil og nesten-ulykker (Reason, 1997). En organisasjon som er opptatt
av feil vil bruke alle feil som grunnlag for leering (Weick m.fl., 1999), ogsa avvik.
Tinmannsvik beskriver avvik som «snarveier» i forhold til planlagt mate & jobbe pa. Pa denne
maten naermer man seg grensen for sikker atferd (Tinmannsvik, 2008), man migrerer mot
grensen for sikker drift (Rasmussen, 1997). Avvik kan skje ved formell fravikelse eller ved
uformelle avvik (stille avvik) (Tinmannsvik, 2008). Uformelle avvik er gjerne noe man ikke
snakker sa mye om. Man utvikler en arbeidspraksis som avviker fra det som star beskrevet i
prosedyrer (Tinmannsvik, 2008). Stille avvik er en uformell praksis som kan innebare at man
opererer med et lavere sikkerhetsniva enn det som er planlagt i systemet. A synliggjere avvik,
og legge til rette for dpenhet rundt avvik, kan veere effektivt for & utvikle en mer robust
arbeidspraksis (Tinnmannsvik, 2008). En organisasjon som er opptatt av feil vil avsette mye
ressurser til a kartlegge avvik og derigjennom fa til en sikker arbeidspraksis.

3.3.2 Motvilje mot forenkling av tolkninger/forstaelse

I alle organisasjoner gjares det forenklinger for & lgse komplekse problemer (Turner, 1978;
Weick m.fl., 1999). Ved a gjare forenklinger, gker imidlertid sannsynligheten for ugnskede
hendelser (Weick & Sutcliffe, 2007). Vi ser det vare fortolkninger tillater oss a se (Weick &
Sutcliffe, 2007). Hvordan vi opplever verden vil avhenge av de erfaringer vi har og den
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kunnskapen vi sitter med (Rollenhagen, 1997). Det kan argumenteres for at vi bruker ulike
sett briller som tillater oss a se ulike aspekter ved ulykker (Rollenhagen, 1997). Forenklinger
gjer at vi mister detaljfokus og det begrenser de ansattes evne til & se ugnskede konsekvenser
av det de foretar seg (Weick m.fl., 1999). Forenklinger kan dermed gke sannsynligheten for
eventuelle ugnskede hendelser ettersom ansatte ikke tenker selv og tilsidesetter intuisjon eller
magefolelse. Dette kan tillate akkumulering av avvik og tap av verdifulle advarselstegn.
Utfordringen vil her vaere a oppdage hvilke aspekter av en truende hendelse som kan

ignoreres og hvilke som ma tas hensyn til (Weick m.fl., 1999).

3.3.3 Arvékenhet/ fokus pé operasjoner

Arvakenhet handler om & veere tilstede, & kunne respondere pa en uoversiktlig realitet som
finnes i mange systemer (Weick & Sutcliffe, 2007). Normal drift vil avslgre svakheter og pa
den maten gi gratis leeringsmuligheter. En slik tankegang muliggjgr problemlgsning pa et
overkommelig niva far problemene eskalerer (Rosness m.fl., 2004). Arvékenhet kan relateres
til situasjonsforstaelse (Endsley, Bolté og Jones, 2003). Situasjonsforstaelse kan defineres
som «the perception of the elements in the environment within a volume of time and space,
the comprehension of their meaning, and the projection of their status in the near future»
(Endsley m.fl., 2003, s. 13). Det handler om a veaere oppmerksom pa hva som skjer rundt en
og forsta hva denne informasjonen betyr nd og i neer fremtid (Endsley m.fl., 2003). Kollektiv
bevissthet gar utover situasjonsforstaelse pa den maten at kollektiv bevissthet handler om det
store bildet hvor vi inkluderer bade eksisterende forventninger, kontinuerlig nyansering etter
hvert som ny erfaring opparbeides, og et fokus pa fremtiden (Weick & Sutcliffe, 2007).

3.3.4 Evne til resiliens

Resiliens kan defineres som evnen til & gjenkjenne, tilpasse seg og absorbere variasjon,
endringer, forstyrrelser og overraskelser (Hollnagel m.fl., 2006). Resiliente organisasjoner
sgker ny kunnskap og har kontroll over ressurser som kan lindre, lette, moderere, redusere
og/eller minske overraskelser (Weick & Sutcliffe, 2007). Det er beskrevet mange typer
resiliens innenfor samfunnssikkerhet (Pettersen & Schulman, 2016). Bhamra m.fl. (2011)
presenterer en tabell med definisjoner pa resiliens fra ulike forskere som bruker begrepet i
forskijellige kontekster. Stikkord som gar igjen er evnen til a absorbere endring,

tilpasningsdyktighet, evnen til & opprettholde funksjonalitet, begrense skade og motvirke
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variasjon (Bhamra m.fl., 2011). | henhold til Weick og Sutcliffe involverer resiliens tre
egenskaper (Weick & Sutcliffe, 2007):

Evnen til & absorbere belastning og bevare funksjonsevnen til tross for motgang; indre
motgang (raske endringer, darlig lederskap, ytelsespress, produksjonspress mm.) og
ytre motgang (ekt konkurranse, krav fra interessenter).

Evnen til & gjenopprette/ «bounce back» fra uheldige hendelser. Systemets evne til a
absorbere og takle en overraskelse, fremfor & kollapse.

Evnen til & laere av, og dermed vokse p4, erfaring fra tidligere. Mange systemer
responderer pa uroligheter med nye regler som skal forhindre at nettopp disse
hendelsene skjer igjen. Det kan argumenteres for at en slik respons vil svekke
systemets fleksibilitet (Reason, 1997). High Reliable Organizations (HRO’s)
responderer gjerne med leering og opparbeiding av ny erfaring, metoder som bevarer
systemets fleksibilitet (Weick & Sutcliffe, 2007).

En resilient organisasjon vil ha fokus pa mental gving, utvikling av responsferdigheter, samt
leering fra tidligere hendelser (Weick & Sutcliffe, 2007). Det er avgjerende at de ansatte stiller
sparsmal ved hva som skjer fremfor & late som om de forstar (Schulman, 1993). Dette leder
oss til neste punkt, nemlig «deference to expertise» (Weick & Sutcliffe, 2007) eller

«underspecification of structures» (Weick m.fl., 1999).

3.3.5 Desentralisering (deference to expertise)

Beslutningstaking basert pa kunnskap og kompetanse fremfor hierarkisk plassering er en
viktig egenskap i en HRO (Roberts m.fl., 1994). Ulik grad av desentralisering er beskrevet av
mange forskere (Rochlin m.fl., 1987; LaPorte & Consolini, 1991; ‘t Hart, Rosenthal &
Kouzmin, 1993; Dynes, 1994; LaPorte, 1994; Weick m.fl., 1999). Reason (1997) skriver om
viktigheten av en fleksibel subkultur hvor beslutningstaking finner sted pa mange nivaer i
organisasjonen avhengig av situasjonen. Weick m.fl. (1999) beskriver desentralisering hvor
de argumenterer for viktigheten av at de som forstar en situasjon best — handterer situasjonen,
uavhengig av hvor de befinner seg i det organisatoriske hierarkiet (Weick & Sutcliffe, 2007).
Det handler om ekspertise fremfor eksperter (Weick & Sutcliffe, 2007). I noen tilfeller vil
ekspertene ha mest ekspertise, men ikke alltid. Poenget med desentralisering er at arbeiderne
som jobber «hands on», i den spisse enden, i en organisasjon gjerne kan ha en bedre forstaelse

for en gitt situasjon enn de som jobber hgyere oppe i hierarkiet, i den butte enden. «...under
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conditions of disaster, decentralization and even improvisation is a more applicable response
[than bureaucratization and centralization of political authority]» (Britton, 1989, s. 9). Ledere
i organisasjoner bar spgrre fremfor a fortelle, foresla fremfor a beordre og
delegere/desentralisere fremfor a sentralisere nar organisasjonen star overfor en ugnsket
hendelse (Dynes, 1974).

Som en oppsummering har vi sett at fokus pa feil handler om & vere opptatt av feil og lete

eller avvik, for & benytte disse som leringsmuligheter. Motvilje mot forenkling av tolkninger

handler om de forenklinger vi gjar i hverdagen og var bevissthet om dette. Videre vil

arvakenhet/fokus pa operasjoner peke pa oppmerksomhet rundt aktiviteter og operasjoner.

Resiliens omhandler absorbering av feil og endringer slik at disse ikke far anledning til &

utvikle seg og bli stgrre problemer. Desentralisering peker pa sin side pa utnyttelse av

ekspertise og pa det at ekspertise ikke trenger & henge sammen med hierarkisk posisjon.

En palitelig («reliable») organisasjon anerkjenner at mennesket vil gjare feil. Organisasjonen
ma derfor kompensere for disse feilene med utgangspunkt i de fem presenterte kognitive
prosessene. Disse danner grunnlaget for kollektiv bevissthet, en bevissthet som gjer at
palitelige organisasjoner er i stand til & oppdage og handtere uventede begivenheter, se figur 6
(Weick m.fl., 1999).

PROCESSES

Precccupation with Failure

Reluctance to Simpilify

Intarpratations T Capability to Discovar

Sensitivity to Operations = Mindiuness — i:’ixpactec — Raliability
Events
Commitmeant to Hesilien:e---"’i/ '
-
Underspecification of F,/
Structuras -

Figur 6 Kollektiv bevissthet som grunnlag for palitelighet (Weick m.fl., 1999)
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4. METODE

| dette kapitlet vil jeg beskrive og begrunne de metodiske valg jeg har tatt far og underveis i
dette prosjektet. Jeg starter med beskrivelse av forskningsdesign og —strategi. Videre kommer
en presentasjon av mine datakilder samt en diskusjon rundt validitet og reliabilitet i mine
undersgkelser og data. Avslutningsvis vil jeg beskrive styrker og svakheter ved mine

metodevalg.

4.1 Forskningsdesign og -strategi

Jeg har arbeidet eksplorativt i gjennomfaringen av dette masterprosjektet. Et eksplorativt
design er utforskende og passer godt til forskning hvor selve problemet er darlig forstatt og
hvor det finnes lite teori om problemstillingen (Ghauri & Grgnhaug, 2002). Min intensjon har
veert & utforske og studere beskyttelse av sensitiv informasjon i kraftbransjen. Gjennom en
eksplorativ tilneerming har jeg utforsket og formet prosjektet etter hvert som min forstaelse av
fenomenet har gkt. Veien har pa mange mater blitt til mens jeg har gatt, noe som har gitt
stadige endringer i problemstilling og forskningsspgrsmal. Utformingen av problemstillingen
har hos meg vert en kontinuerlig prosess. Thagaard (2009) beskriver utformingen av
problemstillingen som noe av det vanskeligste og mest krevende ved hele
forskningsprosessen. Dette kan jeg kjenne meg igjen i. Min forstaelse for problemer knyttet til
beskyttelse av sensitiv informasjon har utviklet seg, og opprinnelig(e) problemstilling(er) har
blitt utdatert og oppdatert. Jeg startet for eksempel ut med beskyttelse av sensitiv informasjon
mot intenderte angrep. Det viste seg imidlertid at tap av sensitiv informasjon ogsa skjer som
falge av ikke-intendert slurv pa innsiden i selskaper. Tidligere problemstillinger tok ikke
hgyde for dette.

En forskningsstrategi er ment a gi en prosedyre for besvarelse av forskningssparsmal (Blaikie,
2010). Til tross for at jeg valgte en eksplorativ tilnserming, sa valgte jeg a basere
intervjuguiden (vedlegg 4 og 5) pa generell teori om intenderte angrep, risikostyring og
risikopersepsjon. Selv om jeg ikke visste hva jeg ville finne, tenkte jeg at oppgaven
overordnet ville peke i denne retningen. Pa bakgrunn av dette kan man si at mitt innledende
arbeid i prosjektet bar preg av en deduktiv strategi. Det viste seg imidlertid at intervjuguiden
ble en begrensning som gjorde det vanskelig a fa tak den dybden jeg gnsket i intervjuene;
bade fordi noen av spgrsmalene/temaene tydelig engasjerte intervjuobjektet mer enn andre, i
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tillegg til at noen respondenter ble usikre av begreper som persepsjon eller risiko. Jeg innsa
dermed et behov for & justere spgrsmalene basert pa inntrykkene fra de farste intervjuene.
Intervjuene ble da i stgrre grad samtalepreget hvor intervjuobjektene selv snakket ganske fritt
innen noen forhandsbestemte temaer. Dette ble viktig for a skape en intervjusituasjon hvor jeg
opplevde a fa tak i data som bade mine respondenter og jeg opplevde relevant. Dette peker
meg i retning av en apen, induktiv forskningsstrategi, hvor man gar «fra empiri til teori»
(Jacobsen, 2005). En induktiv forskningsstrategi innebaerer at man samler inn data fer disse sa
relateres til forskningssparsmal (Blaikie, 2010). Mine respondenter og data pekte meg i en
annen retning enn farst planlagt, og jeg har som forsker «fulgt etter». Med utgangspunkt i
innsamlet empiri, har jeg plassert dataene inn i et revidert teoretisk rammeverk for a svare pa
spgrsmal som kontinuerlig har veert i endring. Dette kan peke i retning av det Blaikie (2010)
kaller abduksjon. Jeg opplever at mine intervjuobjekters uttalelser pa denne maten har blitt
ivaretatt, at jeg har tatt svarene deres pa alvor. Jeg har hatt fokus pa a lgfte frem mine
intervjuobjekters forstaelser og ikke «presse» dataene inn i et forhandsdefinert, teoretisk
rammeverk som ikke oppleves relevant for mine intervjuobjekter. Dette ville heller ikke veert
relevant for meg som forsker. En slik strategi har passet godt med mitt eksplorative design.
Jeg har vert interessert i mine intervjuobjekters «innsideforstaelse» for beskyttelse av sensitiv
informasjon, noe som ble enklere da jeg valgte a la dem snakke ganske fritt. Jeg har pa den
maten tatt utgangspunkt i den sosiale verden som aktgrene oppfatter (Blaikie, 2010). Jeg vil
med denne bakgrunn argumentere for at min eksplorative tilneerming har fgrt meg fra en

deduktiv strategi til en abduktiv strategi i denne oppgaven.

4.2 Datakilder

Helt enkelt kan man tenke seg at kvantitative undersgkelser gir tall, mens kvalitative
undersgkelser gir ord (Blaikie, 2010). Jeg har gatt for ord, altsa kvalitativ undersgkelse. Mine
data kommer fra intervjuer og dokumentstudier. Jacobsen (2005) skriver at han behandler
dokumentundersgkelser som en kvalitativ metode. Mine intervjudata er primaerdata, data som
er innhentet av meg (Blaikie, 2010). Videre kan risikobilder, lover, forskrifter, rapporter,
analyser mm. kategoriseres som sekundzrdata eller tertierdata, altsa data som er innhentet
og/eller analysert av andre (Blaikie, 2010). Gjennom dokumentstudier har jeg fatt en
forstaelse av hvordan sensitiv informasjon skal og ber ivaretas i kraftbransjen. Videre har

intervjudataene fortalt mer om hvordan sensitiv informasjon faktisk ivaretas i norske
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nettselskaper og hvilke utfordringer de opplever. | tillegg har jeg selv besgkt selskapene. Jeg
har her hatt muligheten til & oppleve hvordan selskapene tar i mot eksterne gjester,
adgangskontrollsystemet, hvordan adgangsregistrering fungerer, hvor serigse de er pa a passe

pa gjester, med mer. Dette vil supplere mine intervjudata og dokumentstudier.
4.2.1 Intervjuer

Jeg har gjennomfert til sammen 10 kvalitative intervjuer, se intervjuoversikt under (tabell 1).
Kvale (2002, s. 17) skriver at «hvis du vil vite hvordan folk betrakter verden..., hvorfor ikke
tale med dem?». Innen det kvalitative intervjuet er formalet a fa en forstaelse for

intervjuobjektets verden (Kruuse, 1996; Jacobsen, 2005).
Respondenter

Jeg har veert i kontakt med Norges vassdrags- og energidirektorat (NVE) samt tre norske
nettselskaper (A, B og C), se tabell 1. Disse selskapene er av ulik stgrrelse, med ulik
oppbygning og ulikt antall ansatte. En respondent fra selskap B forklarer at «det er et veldig
stort spenn i norske kraftbedrifter; fra nesten enmannsforetak til Statnett som er mange

tusen»,

Tabell 1 Intervjuobjekter

Informant/ Stillingstittel Relevant erfaring (fra
Respondenter bransjen)
NVE e Sjefsingenigar. >20 ar.
Selskap A e |KT-sikkerhetskoordinator. >20 ar.
e Avdelingsleder Kvalitet og HMS. >20 &r.
e Prosjektingenigr for transformator-stasjoner. .
>10ar.
Selskap B o IT-sjef. >10 Ar.
e Avdelingsleder pa driftskontroll. >20 Ar.
e Driftsingenigr. .
>10ar.
Selskap C e Avdelingsleder for sentral infrastruktur. >20 ar.
o Fagsjef, informasjonssikkerhet. >20 &r.
e Seniorradgiver i informasjonssikkerhet. .
<10ar.
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| tabell 1 presenteres intervjuobjektene jeg har snakket med i selskapene. Hgyre kolonne viser
intervjuobjektenes relevante erfaring fra bransjen. Dette er ikke ngdvendigvis antall ar de har
jobbet i den stillingen som beskrives, det kan vere antall ar de har arbeidet i kraftbransjen
eller jobbet med informasjonssikkerhet og liknende. Her vil «>» bety «mer enn», mens «<»
betyr «<mindre enn». Samtlige intervjuobjekter har erfaring med informasjonssikring i
bransjen. Jacobsen (2005) skriver at personer med direkte kjennskap til et fenomen som oftest
kalles «respondenter». Jeg kaller dermed mine intervjuobjekter fra nettselskapene for
respondenter. Disse jobber med sikring av informasjon til daglig, i sterre eller mindre grad.
Hele bransjen forholder seg til taushetsplikt, som etter energiloven og beredskapsforskriften
gjelder for enhver (energiloven, 1990; bfe, 2013). Videre er «informanter» personer med god
kunnskap om det fenomenet som studeres (Jacobsen, 2005). Jeg velger dermed & omtale mitt
intervjuobjekt fra NVE som informant. Videre er intervjuobjekter en samlebetegnelse for alle

dem jeg har intervjuet (bade respondenter og informant).

Ni av ti intervjuer ble gjennomfart ansikt-til-ansikt. Jacobsen (2005) beskriver her et klima av
fortrolighet, noe som kan veere vanskelig over telefon eller Internett. Det siste intervjuet ble
gjennomfart over Skype. Grunnet tekniske problemer kunne intervjuobjektet se meg, men jeg
fikk ikke opp bilde av ham/henne. Jeg mistet dermed muligheten til & observere hvordan
intervjuobjektet opptradte. Nar man intervjuer noen ansikt-til-ansikt kan man enklere
fornemme nar man kan be om mer utdypende svar og nar dette bgr unngas. Jeg opplevde
imidlertid ikke at mitt Skype-intervju faltes seerlig annerledes enn de gvrige, og jeg ser ikke

pa intervjudataene fra dette intervjuet som noe darligere enn resten.

| utvelgelsen av respondenter snakket jeg med én kontaktperson i hvert selskap. Jeg beskrev
prosjektet, gnsket fremgangsmate og et gnske om a intervjue noen med kunnskap om, og
erfaring med, informasjonssikkerhet. Mine kontaktpersoner tok dermed kontakt med tre
potensielle respondenter i sitt selskap. Mine respondenter ble derfor valgt ut pa bakgrunn av
forhandsdefinerte kriterier og relevans (Neuman, 2000) fremfor representativitet, i en form for

strategisk («purposive») utvelgelse (Neuman, 2000).

I de siste respondentintervjuene i nettselskapene opplevde jeg en form for metning i
datainnsamlingen. Da de siste respondentene beskrev mange av de samme problemstillingene
som de farste, ble det vurdert at det ikke var hensiktsmessig eller ngdvendig med flere

intervjuer i nettselskapenes ledelse.
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Samtlige intervjuobjekter har signert et samtykkeskjema (vedlegg 3) hvor deres underskrift
slar fast at de opplysninger som kommer frem i intervjuet kan brukes i masteroppgaven. Alle
intervjuer ble tatt opp pa band og transkribert i etterkant. Videre har samtlige intervjuobjekter
fatt sitt transkriberte intervju pa mail. Dette for & vere sikker pa at ingen feil eller

misforstaelser har forekommet.

Samtlige intervjuer var av semi-strukturert karakter og foregikk dermed pa en uformell og
samtalebasert mate mellom meg og intervjuobjektet. Semi-strukturert, eller halvstrukturert,
tilnserming til intervjuet vil gi intervjuet en retning samtidig som det apner for mulighet til &
falge opp det som opptar intervjuobjektene (Thagaard, 2009). Dette ga meg mulighet til a
justere spgrsmalene mine etter hvert som intervjuene skred frem. Intervjuene ble dermed en

form for leeringsprosess for meg i denne eksplorative studien.

Blaikie skriver at intervjuer, uansett form, tar intervjuer og intervjuobjekt bort fra
intervjuobjektets naturlige setting (Blaikie, 2010). Det var viktig for meg at flest mulig
intervjuer fant sted hos nettselskapene for; a oppna en mest mulig naturlig intervjusituasjon
og dermed fa best mulig innsikt i intervjuobjektets «verden», samt & med egne gyne fa noen
inntrykk av deres verden. | lgpet av intervjuene faltes det ogsa naturlig a la intervjuobjektene
fortelle om det de opplever som vellykket eller vanskelig innen sikring av sensitiv
informasjon, uten for mye styring fra min side. Jeg oppdaget raskt at intervjuguiden ble
underordnet, og mange av intervjuene ble heller tema-basert fremfor spgrsmalsfokusert. Jeg
opplevde at denne intervjustrukturen fungerte veldig bra, bade fordi det gav meg muligheten
til & spinne videre pa interessante utsagn som dukket opp underveis og fordi hele
intervjusituasjonen ble mer avslappet. Det gav ogsa en god mulighet for & fa innsyn i hva
mine intervjuobjekter opplevde & vere reelle utfordringer med hensyn til sikring av sensitive
data. Ulempen med denne strategien er at enkelte av intervjuene matte bli noksa lange for at
jeg skulle fa de data jeg trengte. Lengden pa intervjuene varierer fra 40 til 75 minutter.

Ytterligere fordeler og ulemper ved dette vil diskuteres under «validitet og reliabilitet».
4.2.2 Dokumenter

Ved bruk av sekundzrdata beskriver Jacobsen (2005) en utfordring knyttet til et misforhold
mellom den informasjonen vi kan bruke, og det vi gnsker a bruke den til. Sekundzrdataene er
samlet inn med en annen hensikt enn min egen. Disse sekundeardataene er imidlertid, sammen

med mine primzrdata, valgt ut pa bakgrunn av relevans for prosjektet. Dokumentene er
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styrende for beredskap, informasjonssikring mm. i energisektoren. De er utarbeidet av
myndigheter eller instanser som er underlagt myndighetene (Olje- og energidepartementet,
Norges vassdrags- og energidirektorat), nasjonale ekspertorgan (Nasjonal
sikkerhetsmyndighet) eller europeiske ekspertisesentre innen informasjonssikring (The
European Union Agency for Network and Information Security). Det kan argumenteres for at
dette er troverdige institusjoner (institusjoner med stor grad av kredibilitet) som ikke har
egeninteresser som gjer dem tjent med informasjonsforvrengning. Det er & forvente at norske
myndigheter gnsker god informasjonsbeskyttelse i norske selskaper og bedrifter. Med dette i

bakhodet har jeg brukt falgende dokumenter:
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Tabell 2 Dokumentoversikt

Dokument Organisasjon Arstall

Beredskapsforskriften (Bfe); Forskrift om Olje- og 2013

forebyggende sikkerhet og beredskap i energidepartementet (OED)

energiforsyningen.

Veiledning til forskrift om forebyggende Norges vassdrags- og 2013

sikkerhet og beredskap i energiforsyningen. energidirektorat (NVE)

Regulering av IKT-sikkerhet; Et helhetlig og NVE 2017

fremtidsrettet sikkerhetsregime for

forsyningssikkerhet i en digitalisert energisektor.

NOU2006:6. Nar sikkerheten er viktigst; Departementenes sikkerhets- | 2006

Beskyttelse av landets kritiske infrastrukturer og | og serviceorganisasjon

kritiske samfunnsfunksjoner. Informasjonsforvaltning

NOU2015:13 Digital sarbarhet — sikkert samfunn. | Departementenes sikkerhets- | 2015
0g serviceorganisasjon
Informasjonsforvaltning

Nettfisking og sosial manipulasjon. Norges sikkerhets- 2012
myndighet (NSM)

Helhetlig IKT-risikobilde 2016. NSM 2016

Risiko 2017; Risiko og sarbarheter i en ny tid. En | NSM 2017

vurdering av sarbarheter og risiko i Norge.

ENISA Threat Landscape Report 2016: 15 Top The European Union 2017

Cyber-Threats and Trends.

Agency for Network and
Information Security
(ENISA)

4.2.3 Observasjon

| forbindelse med dette prosjektet har jeg veart pa besgk i kontorlokalene til tre norske

nettselskaper, samt NVE. Jeg fikk dermed observere hvordan de tar imot gjester; registrering,

besgkslapp, sperringer i inngangsparti, konstant/ ikke-konstant falge med en ansatt,

bruk/ikke-bruk av ngytrale mgterom med mer. Dette er viktige barrierer som supplerer mine

intervju- og dokumentdata om selskapenes fysiske sikringstiltak og beskyttelse av sensitiv

informasjon fra eksterne aktgrer. Det kan i denne sammenheng argumenteres for triagulering,
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at vi kontrollerer data og funn ved kombinasjon av metoder, intervjuere og/eller kontekster
(Jacobsen, 2005).

4.3 Validitet og reliabilitet

Reliabilitet handler om forskningsresultatenes troverdighet, mens validitet defineres som

sannhet, riktighet og styrke (Kvale & Brinkmann, 2009).
4.3.1 Reliabilitet

Kvale skriver at reliabilitet ofte behandles i sammenheng med spgrsmalet om hvorvidt et
resultat kan reproduseres av andre forskere pa et senere tidspunkt (Kvale & Brinkmann,
2009). Kan vi stole pa dataene vi har samlet inn? (Jacobsen, 2005). En generell kritikk av
kvalitative studier er at studiene vanskelig kan reproduseres som, for eksempel, et
eksperiment i et laboratorium. Reproduksjon i kvalitativ forskning er i henhold til Kvale
(1996) en illusjon. Det samme kan sies om mitt prosjekt. Det kan imidlertid argumenteres for
andre mater & kontrollere reliabiliteten i prosjektet mitt. Man kan sparre seg om det finnes
trekk ved undersgkelsen som har gitt oss de resultatene vi har fatt. Jeg valgte a spille inn
samtlige av mine intervjuer pa lydopptak. Det kan argumenteres for at dette pavirker
intervjuobjektenes svar. Jacobsen (2005) skiller mellom undersgkereffekt og konteksteffekt.
Man far en undersgkereffekt nar selve undersgkelsen har en effekt pa det fenomenet som
studeres (Jacobsen, 2005). Mine intervjuer har handlet om informasjonsbeskyttelse, og det er
mulig at min undersgkelse som innebefattet lydopptak kan ha gjort intervjuobjektene mindre
veltilpass, mer «up tight». Om dette var tilfellet eller ikke i mine intervjuer er vanskelig a si
ettersom jeg ikke prevde uten lydopptak. Jeg opplevde at noen av intervjuobjektene fremsto
som veldig «politisk korrekte» og kontinuerlig henviste til definisjoner og dokumenter, mens
andre i stgrre grad svarte ut fra egne erfaringer og tanker. Jacobsen (2005) skriver at lydband
vil veere a foretrekke. Menneskelig hukommelse er ikke skapt for a lagre store mengder
informasjon over tid. Innspilling av intervjuene har gjort det mulig for meg a kunne forsikre

meg om at informasjonen er forstatt og gjengitt sa riktig som mulig.

En konteksteffekt vil pa sin side handle om sammenhengen informasjonen samles inn i
(Jacobsen, 2005). Alle mine intervjuer ble gjennomfart i selskapenes egne kontorlokaler, noe
som er en naturlig kontekst for mine intervjuobjekter. Pa den annen side foregikk sju av ti

intervjuer pa ngytrale mgterom, ikke pa intervjuobjektenes kontor eller arbeidspult. De tre
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siste intervjuene foregikk dog pa et kontor, men kontoret tilhgrte ingen av mine
intervjuobjekter. Videre var samtlige intervjuer avtalt god tid i forveien, s intervjuobjektene
var forberedt pa matet. Ett selskap ville ha intervjuguiden fer jeg kom, og én av
respondentene i dette selskapet hadde svart skriftlig pa flere av spgrsmalene far vi startet
intervjuet. Jacobsen (2005) beskriver planlagt/overraskende intervju som en dimensjon innen
konteksteffekter. | min studie har intervjuene vert planlagte, og samtlige foregikk pa

formiddagen nar bade intervjuobjekter og intervjuer var opplagt.

I en diskusjon rundt reliabiliteten i mine semi-strukturerte intervjuer kan bruken av ledende
spgrsmal veere sentralt. Jeg fokuserte bevisst pa a unnga ledende sparsmal i mine intervjuer,
men gjennom transkriberingen ser jeg at ledende sparsmal har forekommet. Dette faller
veldig naturlig nar man opererer med en samtalebasert intervjuform. Jeg vil imidlertid
argumentere for at ledende sparsmal ikke utelukkende er negativt. | de fleste tilfeller hvor
mine sparsmal var av ledende karakter var det for a fa bekreftet noe jeg var usikker pa eller
for & sla fast at jeg hadde skjgnt det intervjuobjektet sa. Kvale og Brinkmann (2009) skriver at
ledende sparsmal pa denne maten ikke alltid reduserer intervjuenes reliabilitet, men at det

snarere kan styrke den.

Reliabilitet omhandler malengyaktighet og er viktig for presisjon, objektivitet og dermed
paliteligheten i undersgkelsene (Kruuse, 1996). Innen kvalitativ metode kan det stilles
spearsmal ved objektiviteten. Vil det for eksempel vaere mulig med fullstendig objektivitet i en
intervjusituasjon? Det kan imidlertid argumenteres for at dette er vanskelig i kvalitative
studier da det er vanskelig for en forsker & opptre pa samme vis flere ganger selv om studien
er lik. Under dataanalyse vil det i tillegg alltid veere et element av skjgnn (Jacobsen, 2005).

Jeg har hatt et fokus pa bevissthet i denne oppgaven, bevissthet i mtp. trusler og barrierer.
Mine funn samsvarer med funn hos Hagen m.fl. (2008); at tiltak innen bevissthet er sentralt
innen informasjonssikkerhet og at bevissthetsstyrkende tiltak ikke alltid prioriteres sa hgyt
som de burde. At flere uavhengige forskere har kommet frem til ssmmenfallende funn er a
anse som en styrke for en undersgkelses reliabilitet. Jacobsen (2005) argumenterer for en
gyldighetstest som gar ut pa a sjekke egne funn mot andre. Sammenfallende eller likelydende

funn kan styrke gyldigheten i resultatene (Jacobsen, 2005).
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4.3.2 Validitet

Validitet dreier seg om hvorvidt en metode egner seg til & undersgke det som skal undersgkes
(Kvale & Brinkmann, 2009). Validitet deles gjerne inn i intern gyldighet og ekstern gyldighet
(Jacobsen, 2005).

Intern gyldighet gar ut pa om resultatene kan oppfattes som riktige, eller intersubjektive
(Jacobsen, 2005). Jacobsen (2005) argumenterer for bruk av begrepet intersubjektiv fremfor
riktig — for hva kan egentlig anses som sannhet? Samtlige av mine intervjuobjekter mottok sitt
intervju i transkribert form i etterkant av intervjuprosessen. Dette for a forsikre at ingen feil
eller misforstaelser hadde oppstatt i transkriberingsprosessen. Her fikk intervjuobjektene ogsa
mulighet til a tilfaye eller kommentere hvis noe var mangelfullt eller uklart. Kun én
respondent svarte med gnskede endringer som sa ble tatt til etterretning. En slik runde styrker
undersgkelsens interne validitet fordi sannsynligheten gker for at intervjuobjektene vil kjenne

seg igjen i beskrivelsene mine.

Kvale og Brinkmann (2009) beskriver metoder for & kryssjekke validitet. Dette for & styrke
gyldigheten i egne data (Jacobsen, 2005). | mitt forskningsarbeid var det ogsa interessant &
observere hvordan mine intervjuobjekter tok i mot meg som gjest i deres kontorbygg. Dette er
sentralt i en sammenlikning med intervjuobjektenes beskrivelse av beskyttelse av informasjon
fra eksterne personer. Kombinasjonen av observasjon og intervju kan anses som en form for
kryssjekk. Nar de respondentene som hadde avvik innen innsidesikring faktisk lot meg sitte
alene pa et fullt utstyrt kontor — kan dette veere en styrking av gyldigheten i mine data om
mangelfull innsidesikring. Hvis dette i tillegg beskrives som et kjent avvik i offentlig

rapporter og risikobilder har jeg en slags «trippel styrking» av den pastanden jeg fronter.

Innen validitet kan man videre sparre seg om man har fatt tak i de riktige kildene (Jacobsen,
2005). Samtlige av mine intervjuobjekter mater problemstillinger knyttet til
informasjonssikring mer eller mindre hver dag. Ettersom jeg skriver om nettselskapers
beskyttelse av sensitiv informasjon kan det tenkes at intervjuer med noen «ute pa stasjonene/
sentralene» kunne veert interessant. Figur 2 i starten av oppgaven viser at det finnes en link
mellom det administrative systemet og SCADA-systemene. Trusselaktgrer som har forberedt
et angrep godt vil dermed kunne utnytte ansatte i hele nettselskapet for a fa tak i nadvendig

informasjon som for eksempel kan bidra til stremstans. Jeg vil ikke argumentere for feil valg
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av intervjuobjekter i denne oppgaven, men det kan tenkes at inkludering av andre
intervjuobjekters svar kunne gitt et mer utfyllende bilde.

Ekstern validitet handler om overfarbarhet fra en organisasjon eller kontekst til en annen. Et
naturlig sparsmal i denne sammenheng er om mine funn er overfarbare til andre settinger
(Jacobsen, 2005). Er de resultatene jeg har funnet i mine tre nettselskaper overfarbare til
andre norske nettselskaper? Dette betegnes av Jacobsen (2005) som generalisering fra utvalg
til populasjon. Resultater som bygger pa 3 nettselskaper (av over 150) kan ikke regnes som
representative for norske nettselskaper. Likevel ser jeg at flere synspunkter gar igjen hos flere
av intervjuobjektene fra de ulike nettselskapene, og det kan peke i retning av et generelt trekk
hos selskapene. De beskriver for eksempel mange av de samme truslene. Det er nzrliggende a
tenke at disse truslene ogsa er gjeldende for andre nettselskaper. Nettselskapene i denne
studien forholder seg ogsa til de samme myndighetskravene; som er gjeldende for alle norske
nettselskaper. Nar det gjelder spesifikke utfordringer i hvert enkelt selskap med sikring av
sensitiv informasjon er det trolig vanskeligere a se direkte overfgringsverdi. Respondenter fra
samtlige nettselskaper i denne studien har imidlertid pekt pa svakheter ved ROS-analyser som
metode; samt manglende oppfalging av de tiltak som kommer ut av slike analyser. Dette kan
resultere i manglende etablering av barrierer for eksempel innen beskyttelse av sensitiv
informasjon. Et starre forskningsprosjekt vil kunne se pa dette (se «videre forskning» i siste

del av konklusjonskapitlet).

4.4 Etiske betraktninger

Bade energiloven og beredskapsforskriften beskriver sensitiv informasjon og hvordan denne
skal behandles av aktgrene i kraftbransjen. Som intervjuer har jeg unngatt a stille spgrsmal
som ville kunne gitt svar av sensitiv karakter. Dette ble klarlagt med intervjuobjektene i
forkant av intervjuene. Et samtykkeskjema ble signert av begge parter (vedlegg 2).
Samtykkeskjemaet slar fast at jeg skal kunne bruke de data som fremkommer i intervjuene
safremt jeg ikke nevner navn pa intervjuobjekter og selskaper. Det var et gnske fra
respondenter og selskaper om anonymisering. Dette gjelder for alle nettselskaper som inngar i
denne studien. I NVE er kun navnet pa informanten anonymisert. Informanten fra NVE har
godkjent publisering av navn pa NVE som offentlig tilsynsmyndighet. Som et videre ledd i

anonymiseringen vil jeg omtale alle intervjuobjekter som «han»/ «ham» i denne oppgaven.

32



Innen nettselskapene refererer jeg til uttalelser og sitater fra respondentene i selskap A, B og
C. Jeg nevner stillingstitlene til de ulike respondentene i tabell 1. Jeg har imidlertid valgt ikke
a nummerere respondentene (respondent 1, respondent 2, osv.). Tanken bak dette er at aktarer
i selskapene selv kanskje forstar hvilke respondenter jeg har snakket med ut fra de
stillingstitlene som presenteres i tabell 1. Ved ikke & nummerere respondentene vil det ikke
veere mulig a fglge uttalelser fra én bestemt person gjennom hele oppgaven. Pa den annen side
kan det argumenteres for en svakhet innen gyldighet at leser ikke far vite hvem (stilling,
ansiennitet) som kommer med de ulike utsagnene. Jeg sto her overfor en etisk problemstilling,
og droppet nummerering av respondenter som en ekstra barriere innen anonymisering. Jeg

holder pa denne maten mitt lgfte om anonymisering overfor respondentene.

A betegne selskapene som A, B og C har vert viktig for at intervjudataene skal kunne
publiseres offentlig i en masteroppgave. Spagrsmal som «hvor er dere mest sarbare?» og svar
som «vi er darlige pa inngangskontroll» bar, naturlig nok, ikke kombineres med navn pa
selskap. Noen steder har jeg unngatt fullstendig a oppgi om de diskuterte forholdene kommer
fra selskap A, B eller C. Det var gunstig for meg a sende transkribert intervjumateriale til
samtlige intervjuobjekter i etterkant av intervjuene. Pa denne maten kunne de sjekke at ingen
av opplysningene var sensitive, samt fa mulighet til & peke pa opplysninger som kan lede
direkte til deres selskap. Dette var gunstig for a fa sikret at jeg ikke utleverer sensitiv
informasjon, samtidig som jeg fikk sjekket at jeg hadde forstatt intervjuene riktig. En
respondent svarte med kommentarer pa forhold som vedkommende ikke gnsket inkludert i

oppgaven.

Alle intervjuer ble spilt inn pa lydopptak. Lydopptakene er kun hgrt av meg og vil bli slettet

umiddelbart etter at sensur har falt.

4.5 Styrker og svakheter ved valgt metode

En styrke i dette prosjektet er den velvilje og interesse jeg har mgtt i kraftbransjen. Det virker
a veere stor interesse for sikkerhet og forskning pa sikkerhet blant mine intervjuobjekter. Det
var derfor ikke vanskelig a fa innpass i aktuelle nettselskaper og i NVE. Jeg har snakket med
ni intervjuobjekter i tre nettselskaper, hvor de fleste har en lederstilling, samt en sjefsingenigr
fra NVE. Pa dette grunnlag kan jeg selvsagt ikke generalisere mine funn til hele

energibransjen; hverken til andre nettselskaper eller til alle deler av nettselskaper som inngar i
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denne studien. Selv om det kan ses pa som en svakhet at det kun er gjennomfart ni intervjuer
av respondenter i nettselskapers ledelse, opplevde jeg en form for metning i
datainnsamlingen. De siste respondentene jeg intervjuet beskrev mange av de samme
problemstillingene som de farste. Det ble saledes vurdert at det ikke var hensiktsmessig med
flere intervjuer ved hovedkontorene til nettselskapene. Dette fordi ytterligere intervjuer av
ansatte pa hovedkontorene mest trolig ville styrket allerede innsamlet data. Det kan imidlertid
tenkes at intervjuer med aktgrer i den spisse enden, de som arbeider ute pa kraftanleggene,
kunne gjort oppgaven mer nyansert. Ved ogsa a inkludere ansatte i den spisse enden matte jeg
trolig ha begrenset antall selskaper. Med denne bakgrunn, og en opplevelse av at dataene som
er samlet inn belyser problemstillingen pa en god mate, har jeg vurdert utvalget som godt nok.

Det har ogsa veert enkelt a fa tak i relevante dokumenter som supplerer mine intervjudata. Det
kan anses som en styrke i dette prosjektet at det finnes mange direktiver og instrukser som
presenterer forventninger til nettselskapenes risikovurderinger og implementering av

sarbarhetsreduserende barrierer.

34



5. EMPIRI

| dette kapitlet vil jeg presentere et samspill av empiri fra intervjuer, dokumentstudier og egne
observasjoner. En respondent i selskap C beskriver et fokus pa risikotrekanten (se innledning
til teorikapitlet)'® hvor risikovurderinger gjares p& bakgrunn av verdi-, trussel- og
sarbarhetsvurderinger. Denne inndelingen ligger til grunn for de tre underkapitlene som til
sammen utgjer empirikapitlet. Jeg starter med en kort redegjarelse av sensitiv informasjon
som verdi og hvorfor denne tiltrekker seg trusselaktarer (5.1). Videre kommer en
gjennomgang av sentrale trusselaktarer (5.2) som gnsker a utnytte sarbarheter innen
informasjonsbeskyttelse i nettselskapene. Neste underkapittel omhandler tiltak som
selskapene iverksetter for & begrense de sarbarhetene som kan eksponere sensitiv informasjon
(5.3). Alle sitater som er direkte hentet fra transkriberte intervjuet star i kursiv.

5.1 Sensitiv informasjon som verdi

Hva er sensitiv informasjon og hvorfor er denne ettertraktet av trusselaktgrer? En respondent i

selskap B beskriver sensitiv informasjon som;

«...forskjellig type informasjon. En ting er sensitiv informasjon som er knyttet opp mot
den fysiske infrastrukturen, kraftsystemet. Det andre er hvordan vi styrer/overvaker
kraftsystemet. Det tredje er egentlig forretningsmessig informasjon; om selskapet og

anskaffelser og den type ting...».

Dette underbygges av beredskapsforskriften 2013 som sier at sensitiv informasjon er all
informasjon som kan brukes til a skade energiforsyningen (bfe, 2013). Detaljer rundt sensitiv
informasjon er beskrevet i underkapittel 2.5. Informasjon knyttet opp mot kraftsystemet kan
vaere ettertraktet av aktgrer som vil sabotere norsk kraftforsyning. Kraftforsyningen er a anse
som en kritisk samfunnsfunksjon (DSB, 2016), og sabotering av kraftforsyningen kan anses

som en grov kriminell handling eller terror.

I en rapport fra NVE kommer det frem at statlige akterer utgjar en stadig starre trussel
(Hagen, 2015); Etterretningsvirksomhet for & innhente informasjon om kritisk infrastruktur

skjer kontinuerlig. Informasjon om kritisk infrastruktur kan brukes i et vapenkapplap hvor

19 Denne samsvarer med det Engen m.fl. (2016) kaller «trefaktormodellen».
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stater jobber for & utvikle skadevare som kan brukes til & skade eller forstyrre kritiske
samfunnsfunksjoner (Hagen, 2015).

I tillegg trekker respondenten fra selskap B frem forretningsmessig informasjon. Min
informant fra NVE nevner beskyttelse av forretningshemmeligheter; informasjon om hvordan
norske nettselskaper opererer. En annen respondent i selskap B beskriver konkurranser og
beskyttelse av hemmeligheter ogsé innad i kraftbransjen; «...man vet jo ogsa at i store
anbudskonkurranser sa er det konkurrerende parter som har prevd a fa tak i informasjon om
konkurrenter og tilbud, sa det pagar jo». En tredje respondent i samme selskap forklarer at
selskapet er i konkurranse med andre nettselskaper og at all informasjon som kan brukes i
denne konkurransen er sensitiv for dem. De selskapene som leverer den billigste strammen far
en gkonomisk fordel, noe som skaper en form for konkurranse mellom selskapene.
Respondenten papeker her et skille mellom informasjon som er sensitiv ifglge
beredskapsforskriften og informasjon som er bedriftssensitiv som fglge av konkurranse
mellom selskapene. Respondenten understreker at selskapene ikke konkurrerer pa
informasjonssikkerhet og IKT-sikkerhet, da dette er omrader hvor de ikke kan renonsere pa

sikkerheten.

Som et siste punkt kan sensitiv informasjon veere verdifull for aktgrer som gnsker gkonomisk
gevinst. Disse er kanskje ikke interessert i selve informasjonen, men de kan utnytte
kraftbransjens verdsettelse av informasjonen. Respondenter fra samtlige nettselskapene som
inngar i denne studien beskriver angrep som krypterer («laser») informasjon. Her vil angriper

kreve betaling for a dekryptere («lase opp») informasjonen.

Det er ulike betydninger av hva sensitiv informasjon er, og de ulike betydningene er tett

koblet mot trusselaktarer og deres agenda.

5.2 Trusler og angrep som utfordrer beskyttelse av sensitiv informasjon

Trusselakterer stiller med forskjellig motivasjon, ressurstilgang samt grad av kunnskap og
organisering. Jeg vil se pa dem som jobber for a fa tak i informasjon (1) digitalt, gjennom
cyberspace, samt dem som opererer som innbruddstyver og vil ha informasjon i (2)

fysisk/analog form.

Min informant fra NVE forteller at digitalisering skaper avhengighet. Sluttrapporten etter

BAS3 peker pa at var digitaliserte virkelighet gjer at sentrale funksjoner i samfunnet enkelt
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kan lammes, uten at landegrensene vare fysisk krenkes (Fridheim m.fl., 2001). Flere
respondenter peker umiddelbart pa digitale trusselakterer nar informasjonssikring diskuteres.
En respondent fra selskap B forteller at trusselaktgrer kan fa tak i mye informasjon hvis de gar
den digitale veien. En oversikt over det digitale trussellandskapet i Europa i 2016 presenteres
i vedlegg 2 (ENISA, 2017a). Trussellandskapet er utarbeidet av The European Union Agency
for Network and Information Security, et europeisk ekspertisesenter for cyber-sikkerhet
(ENISA, 2017b). Samtlige av respondentene i nettselskapene beskriver kontinuerlige digitale
angrep fra ondsinnede utsidere (aktgrer pa utsiden av selskapet). Marketallsundersgkelsen
2016 fastslar at e-postangrep forekommer stadig oftere (NSR, 2016). Fortlgpende phishing-
angrep beskrives av respondenter i samtlige nettselskaper; «...Senest i dag var det en kollega
som viste meg det. Det skjer hele tiden» (respondent fra selskap B). Phishing™* er en form for
e-postangrep hvor en hacker sender mail til utvalgte IKT-brukere (NSM, 2016a). Hensikten
kan veere a fa tilgang til ulike typer informasjon, for eksempel personlig informasjon,
informasjon om arbeidsgiver, informasjon fra datamaskinen til den som dpner mailen eller
informasjon fra datanettverket man er koplet opp til (NSM, 2012). Denne informasjonen kan
sa brukes til sabotasje eller svindel pa et senere tidspunkt (NSM, 2016a), for eksempel til
direkter-phishing*?. Direktar-phishing er en form for svindel hvor en trusselakter har kartlagt
gkonomisjefer eller andre ansatte med ansvar pa forhand (NSM, 2016a). En respondent i ett
av nettselskapene beskriver for eksempel et nylig tilfelle av direkter-phishing hvor lederen i
selskapet fikk en e-post som sa ut som den kom fra gkonomidirektaren med krav om hjelp til
a overfare penger til en konto. Svindelforsgket ble oppdaget og pengene ble ikke overfart i
dette tilfellet. NSM har imidlertid tall som viser at mange norske virksomheter har betalt store
summer til utlandet som falge av direktgr-phishing (NSM, 2016a). | selskap C forklarer en
respondent at det kan vare vanskelig & oppdage disse angrepene nar en mail er skreddersydd
til en person; «...de har gjort research; kanskje pa hvor jeg skal pa ferie eller kanskje jeg
skulle delta pa en konferanse, ikke sant. De vet... Jeg kjenner igjen informasjonen. Kanskje
det kommer fra en jeg kjenner i tillegg». Dette er en form for sosial manipulasjon som har vist

seg a vere effektiv.

Videre beskrives lgsepengevirus som et intendert angrep hvor en ondsinnet programvare laser

og krypterer filene pa en datamaskin (NSM, 2017b). Her mister medarbeidere tilgang til

1 «Fisking» pd norsk: Kriminelle aktgrer agn og krok for & f tilgang til ulik informasjon.
12 CEO-svindel/ toppsjefsvindel/ «whaling»/ en form for spear-phishing.
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dokumentene sine og far et krav om a betale lgsepenger innen en tidsfrist for & fa kontroll
over egne filer igjen (Brekke, 2016). Lasepengevirus vil ofte ikke stjele den laste
informasjonen, kun Iase den og dermed gjgre den utilgjengelig for selskapet. Det finnes
imidlertid noen former for lgsepengevirus, sakalte «ransomware-parasitter», som bade kan
skru av antivirus-programmer og stjele brukerens sensitive informasjon. | tillegg kan
lgsepengevirus benyttes av avanserte aktarer som avledningsmangver eller sabotasje (NSM,
2017b). Respondenter fra samtlige av mine selskaper har kjennskap til, og erfaring med,
lasepengevirus. En respondent fra selskap B eksemplifiserer med «CryptoLocker», et
lgsepengevirus som krypterer (Iaser) filer og tilbyr dekrypteringsngkkelen mot betaling:
«...ute i kontornett er det CryptoLocker og alle mulige andre virus som malware og
inntrengningsforsgk daglig» (respondent, selskap B). | selskap A beskriver en respondent

CryptoLockers slik:

«Vi har hatt det hele tiden. Det er mer til irritasjon. Vi md... brukerne fdr noen timer.
De ma vente pa at filene restore, fa back-up. Det er ikke verre enn det. Noen har

kanskje mistet noen filer».

Selskapene jobber med back-up, og CryptoLockers fremstar ikke som en stor trussel for
eksponering av sensitiv informasjon. Under lgsepengevirus nevnes kun CryptoLocker av
mine respondenter. Ingen av mine respondenter har nevnt ransomware-parasitter som stjeler

sensitiv informasjon.

Variasjonen er stor i ressurstilgang, metode og motivasjon hos digitale trusselaktgrer. Mindre
teknisk avanserte angripere, sakalte «script kiddies» eller sosiale hackere, bruker gjerne
allerede eksisterende hackerverktay eller sosial manipulasjon. Sosial manipulering handler
om & fa tak i informasjon ved & lure noen. Script kiddies er individuelle, ikke-profesjonelle
hackere som kanskje har anerkjennelse i hackermiljget som mal med sin aktivitet. En
respondent i selskap C forklarer at; «...For var det veldig fokus pd disse ‘script kiddies’... Det
bare handterer du. Hvis du feiler pa DET, da har du driti deg ut, liksom... Det lyser radt lang
vei». Script kiddies beskrives ikke som en alvorlig trussel i nettselskapene, men det er verre
med «...de som banker pd dora en gang i maneden...» (Samme respondent, selskap C).
Respondenten peker her pa de som jobber i det skjulte, de mer sofistikerte angriperne.
NOU2015:13 beskriver «sofistikerte angripere» som statlige grupper eller andre som gnsker
informasjon av politiske/militeere grunner (NOU2015:13, 2015). Sofistikerte angripere kan

gjerne styre avanserte vedvarende trusler (AVT), eller advanced persistent threats (APT);
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malrettede angrep for & etablere bakdgrer, spre skadevare og hente skjermingsverdig
informasjon (NSM, 2016a). Sofistikerte angripere er ofte ressurssterke trusselaktgrer som
bruker tid pa systematisk hacking over tid, gjerne fokusert pa ett mal. Sofistikerte angripere
kan vare oppdaterte pa hva som foreligger av sikringstiltak og sarbarheter i selskaper. De kan
videre ha med seg et omfattende nettverk av profesjonelle hackere, og ofte kan en sofistikert
angriper veere vesentlig flinkere til & finne sarbarheter i programvare enn selskapenes
analytikere (som jobber med etablering av sikringstiltak). NSM skriver at «angriperne
utvikler sine teknikker raskere enn utviklingen av mottiltak. Dette er i praksis et
vapenkapplap og vi forventer at slike angrep vil gke fremover» (NSM, 2015b, s. 17). |
selskap B forklarer en respondent at avanserte, malrettede angrep direkte rettet mot deres

selskap sikkert vil forekomme, og at risikoen for dette avhenger av den politiske situasjonen.

En respondent fra selskap A forklarer at ressurssterke aktgrer som klarer a bryte seg inn og
overta SCADA-systemer kan, for eksempel, overta styring av flyplasser eller av
rakettsystemet i Forsvaret. Disse SCADA-systemene er ganske like SCADA-systemene i
kraftbransjen. Respondenten forklarer at det finnes aktgrer som har brukt betydelige midler
for & hacke SCADA-systemer i forsvarssammenheng, og at disse har veert farlig nar. Det skal
videre lite til for & anvende de samme metodene pa andre SCADA-system; for eksempel
trafikksystem eller infrastruktur innen kraftbransjen. Respondenten er klar pa at det her er
snakk om stater som kan vaere interessert i  ta ut bade forsvarssystemer og
infrastruktursystemer. | forbindelse med gnske om a ta ut sentrale systemer i Norge er
fremmede stater sgkende etter statshemmeligheter og sensitiv informasjon (spesielt innen
romfart, forsvars-, olje- og energisektoren) (NSM, 2016a). Dette vil kunne brukes politisk,
gkonomisk eller militert (etterretningstjenesten, 2016). Digitale etterretningsoperasjoner mot
Norge fremstar som teknisk avanserte og malrettede, og det vil vaere sentralt for norsk
etterretningstjeneste a fglge statlige, eller statlig sponsede, trusselaktgrer

(etterretningstjenesten, 2016).

Mellom script kiddies og sofistikerte angripere finnes hacktivister som gnsker a fremme
politiske budskap, cyberterrorister som er ideologisk motiverte grupper med gnske om &
ramme samfunnsfunksjoner med vold, eller aktagrer som utnytter tekniske sarbarheter for a
oppna tilgang til utstyr. Videre har man «Crime as a service», et globalt marked for kjgp/salg
av tjenester for a understatte IKT-kriminalitet (NOU2015:13, 2015).
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I tillegg til eksterne aktarer peker en respondent fra selskap B pa interne trusler; «Fgrst og
fremst interne trusler; misforngyde ansatte, folk som er pa vei ut, konsulenter™». 1 sin
beskrivelse av ansatte som en trussel nevner respondenten blant annet ansatte som handler
uforvarende og ubevisst, samt ansatte som presses fra utsiden. Disse kan kategoriseres som
innsidere, personer med tilgang til interne systemer og informasjon; bade ansatte og
konsulenter (NSM, 2016a). Den amerikanske programvareprodusenten Veriato har
gjiennomfart en undersgkelse™ for & forsta innsidetrusler og dermed finne Izsninger som kan
hindre dem. Intendert datalekkasje gjennomfert av privilegerte innsidere med tilgang til
sensitiv informasjon, beskrives som en av de verste innsidetruslene (Veriato, 2016). Denne
typen innsidere kan omtales som utro tjenere (beskrives av respondenter fra selskap A og C).
3 av 10 norske virksomheter har avdekket utro tjenere blant egne ansatte’® (NSR, 2015).
Ifalge undersgkelsen til Veriato er imidlertid ikke-intendert datalekkasje den innsidetrusselen
selskaper er mest redd for (Veriato, 2016). Mennesket er gjerne «det svakeste leddet»
(NOU2015:13, 2015), og innsideres uaktsomhet og feilslutninger kan kompromittere
informasjon eller virksomhet (NSM, 2016a). Slurv er en form for innsidetrussel som kan
skape smutthull som i neste omgang kan utnyttes av ondsinnede utsidere til digitale eller
fysiske angrep. I tillegg har gkt sammenkobling pa tvers av sektorer og kobling til Internett
gkt skadepotensialet ved slurv (NOU2015:13, 2015).

Truslene og angrepene avhenger av trusselaktgrenes hensikter; Phishing-angrep, overvaking
og tyveri av sensitiv informasjon fra sofistikerte angripere, sosial manipulasjon, ransomware-
parasitter eller ugunstig aktivitet, bade intendert og ikke-intendert, fra utro tjenere kan
gjennomfares for spesifikt a fa tilgang til sensitiv informasjon. Dette kan benyttes i en
planleggingsprosess hvor fremtidig sabotasje, svindel, overtakelse/styring av kraftforsyningen
eller politisk spill er malet. Pa den annen side vil som oftest lgsepengevirus (CryptoLockers),
script kiddies, direkte sabotarer eller cyberterrorister i stgrre grad ha direkte gkonomisk
vinning, status eller skade som formal og det kan tenkes at disse ikke har et gnske om a sanke
informasjon i forkant. Det er her et spgrsmal om indirekte eller direkte skade forarsaket av

'3 R&dgivere i konsulentbyréer som tilbyr sin kunnskap i en begrenset periode.

% publikumbasert forskning i samarbeid med 300.000 medlemmer i et informasjonssikkerhetsfellesskap pé
LinkedIn og Crowd Research Partners (Veriato, 2016).

1> KRISINO-undersgkelse (Kriminalitets- og sikkerhetsundersgkelsen i Norge), 2015. Undersgkelsen bygger pa
et utvalg ledere og sikkerhetsansvarlige i 2000 private virksomheter og 500 offentlige virksomheter (NSR,
2015).
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innsidere og digitale trusselaktgrer. Hva sa med fysiske trusler mot informasjon lagret i fysisk
form i nettselskapene?

Innen «fysisk» informasjon skiller jeg her mellom analog og digital informasjon. Analog
informasjon lagres i papirform (utskrevne papirer; beker, bilder, kart, tegninger), mens digital
informasjon er lagret pa et fysisk medium som for eksempel eksterne minnepinner eller
harddisker. Denne formen for informasjonslagring skiller seg fra skylagring i den forstand at
informasjonen er fullstendig adskilt fra Internett eller andre plattformer som gjer
informasjonen tilgjengelig for andre enn dem som er fysisk i naerheten av enhetene/papirene.
Skylagring diskuteres ikke i detalj i denne oppgaven ettersom skylagringstjenester ikke er a
foretrekke av sikkerhetshensyn nar det er snakk om sensitiv informasjon. Se ellers

argumentasjon rundt avgrensning i forhold til skylagring i innledningen, samt i vedlegg 1.

Analog informasjon kan utsettes for skade, gdeleggelse, tyveri (ENISA, 2017a). Papirkopier,
kartutskrifter, eksterne lagringsenheter eller liknende kan fysisk skades/adelegges eller stjeles.
Mistet eller stjalet utstyr (laptoper og minnepinner) star for rundt 40 % av bekreftede datatap
(ENISA, 2017a). En respondent i selskap B peker pa leverandgrer som mottar ngdvendig
informasjon pa Ipader. Dette gir dem tilgang til nettet; «...0g det er jo sensitiv informasjon
som ligger der. Hva skjer nar de slutter?...Hva om de mister ipaden?». Denne trusselen far
ikke tilstrekkelig oppmerksomhet av sluttbrukere og organisasjoner. ENISA (2017a) har
publisert en rapport som slar fast at det finnes en manglende forstaelse mellom realitet og
bekymringsniva: Sikkerhetseksperter klassifiserer alvorlighetsgraden av utstyrstap for lavere
enn hva som er ngdvendig (ENISA, 2017a). I tillegg kan man lese at ansatte mister utstyr

hundre ganger oftere enn ved tyveri (ENISA, 2017a).

Innsidere, bade utro tjenere og uaktsomme ansatte, kan indirekte bidra til & skade
virksomheten ved intendert eller ikke-intendert  lekke sensitiv informasjon i analog form.
Informasjonen kan brukes av dem selv (utro tjenere) eller av andre (uaktsomme ansatte) i en
sterre skadeprosess hvor malet kan veere sabotasje, svindel, overtakelse/styring av

kraftforsyningen eller politisk spill.

5.3 Tiltak

Digitale sarbarheter skaper et kapplgp mellom trusselaktgrer og beskyttere (NOU2015:13,
2015; NSM, 2015b; ENISA, 2017a). Trusselaktgren vil hele tiden tenke nytt og finne ukjente
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metoder for & bryte gjennom de sikringsmekanismer som beskytteren har satt opp. Samtidig
vil beskytteren alltid @nske a veere i forkant. Beskytteren ma derfor kontinuerlig vere
oppdatert pa det trusselbildet som foreligger og bygge opp sikringstiltak deretter. Jeg vil na
presentere noen fysiske, tekniske og organisatoriske tiltak for & sikre sensitiv informasjon. |
tillegg beskrives bransjesamarbeid (som inkluderer fokus pa bade fysiske, tekniske og

organisatoriske forhold).
5.3.1 Fysiske sikringstiltak

Som gjest, eller observatar, kan jeg si at samtlige av de nettselskaper jeg har besgkt har
adgangskontroll i form av vektere og fysiske sperringer (gjerde og registrering av
adgangskort) i resepsjonen. Videre har alle selskapene omrader med begrenset adgang, og alle
besgkende skal ha en lapp pa brystet som forteller hvem de er, og hvem de besgker. Ett av
selskapene i denne studien opererer med ulike fargekoder pa adgangs-/besgkskort. Kortet skal

til enhver tid vaere synlig, og fargene forteller hvor i bygget man har adgang.

For & forhindre «one point of failure»® (respondent i selskap B) skal det foreligge
sikkerhetskopier av dokumenter og programvare fjernlagret pa et sikkert sted (bfe, 2013).
Dette er viktig for & hindre at samme hendelse kan medfare at bade original versjoner og
sikkerhetskopi blir utilgjengelig (NVE, 2013, s. 147). En respondent i selskap C forklarer at
mye sensitiv informasjon i papirform foreligger ute pa sentralene, og at sentralene lases.
Videre er det vanlig & lase dokumenter inn i safe. | selskap B beskriver en respondent laste
arkiver med analog informasjon hvor arkivenes lokasjon er hemmelig. Respondenten forteller
imidlertid at alle som jobber eller har jobbet i selskapet vet om plasseringen. | tillegg mener
han at det er lett for gjester & plukke opp slike opplysninger hvis man beveger seg «i

gangene» pa deres arbeidsplass.
5.3.2 Tekniske sikringstiltak

Tekniske sikringstiltak er i denne oppgaven digitale verktgy for & beskytte en verdi fra
tilsiktede og utilsiktede digitale hendelser (NOU2015:13, 2015). Samtlige selskaper har
brannmurer som overvaker trafikken ut og inn fra en datamaskin for a blokkere ugnsket
nettverkstrafikk (NOU2015:13, 2015). Videre beskrives Intrusion Prevention Systems (IPS)

som et analyseverktgy hvor henvendelser som passerer brannmuren blir analysert. IPS-

16 Et uttrykk i 1T-verdenen hvor kollaps i en del av et system vil stanse hele systemet.
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systemet kan identifisere en rekke nettverksbaserte angrep som annen teknologi ikke
oppdager. Antivirus er et tredje tiltak. Antivirus fungerer slik at programmer leter etter, og
forsgker a gdelegge, skadevare. For a teste og kontinuerlig oppdatere tekniske sikringstiltak
gjennomfares penetration-tester («pen-tester»). Pen-tester er simulerte angrep hvor
profesjonelle hackere leter etter sikkerhetssvakheter i et datasystem. Bade selskap B og C
beskriver pen-tester som del av arbeidet for a forbedre og styrke sikkerheten rundt digital

informasjon. En respondent fra selskap B sier falgende:

«...var typiske risikoevaluering er en reell penetrasjonstest, hvor vi leier inn
profesjonelle hackere som prover d ta oss i alle vinkler, stjele informasjon fra oss...alt
fra prosess til IT til hva som helst. Ogsa jobber vi oss gjennom disse tiltakene.

Implementerer tiltak...»

| etterkant gjar de re-testing, da gjerne med en annen akter for a finne flest mulig svakheter og
dermed tette flest mulig hull. Respondenten forteller videre at dette gjares jevnlig. Hver 18.
maned gjares det en grundig test i tillegg til mindre tester innimellom. En respondent fra
selskap C slar et slag for pen-tester, fordi det er noen som gjar noe fysisk, og resultatene
foreligger umiddelbart. Respondenten sammenlikner med ROS-analyser hvor man tenker seg
frem til ulike scenarier. Til sammenlikning mener respondenten at pen-tester ikke innbefatter
like mange diskusjoner som innen utarbeidelse av ROS-analyser; «...Du kan ikke diskutere de
[resultatene fra pen-tester]. Det er ikke noe diskusjon pa «kan det skje?», de [profesjonelle,
innleide hackerne] gjorde det. De kom gjennom, det er facts». Respondenten mener at dette
gir mer til dem som jobber operativt enn ROS-analysene. Han understreker imidlertid at
kombinasjonen av metoder er nyttig. Pen-testen ser ikke pa rutiner, den er heller en teknisk

metode.

Sensornettverk, et tiltak for kontinuerlig & falge med pa all datatrafikk i et selskap beskrives
av respondenter i selskap A og B. Et sensornettverk bestar av sensorer som til enhver tid
skanner systemer for unormal aktivitet, ogsa av autentiserte brukere. Et eksempel pa et
sensornettverksystem er Varslingssystem for Digital Infrastruktur*” (VDI) fra Norges

nasjonale cybersenter (NorCERT; den operative delen av Nasjonal Sikkerhetsmyndighet,

17 «Sensornettverket - Varslingssystem for digital infrastruktur (VDI) - bestar av sensorer utplassert hos
virksomheter som ansees som en del av kritisk infrastruktur i Norge... Sensornettverket driftes fra NorCERT
som er den operative delen av NSM som daglig handterer dataangrep» (NSM, 2017a).
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NSM) (NOU2015:13, 2015). En respondent i ett selskap forklarer at de er en del av VVDI-
nettet til NSM. Respondenten forteller at det finnes manstre mellom applikasjoner og
brukeratferd og at sensornettet kontinuerlig leter etter avvik fra normalen. Avvik varsles til en
manuell 24/7-cyber-driftsoperasjon som vurderer dem. Det er av avgjgrende betydning at

sensorene far hyppige oppdateringer om nye ondsinnede koder.

En respondent i selskap A beskriver beskyttelse av sensitiv informasjon gjennom et tofaktor-
system™® hvor brukeren logger inn ved & taste inn brukernavn, eget passord og et generert
passord (bankID pa mobil er et tofaktor-system). Flere separate autentiseringsfaktorer
kompliserer paloggingen og virker dermed ekstra beskyttende pa de data som sikres av to-
Iflerfaktor-palogging. | en NVE-rapport papekes det at en trusselaktgr som far tilgang til
interne systemer gjennom for eksempel e-poster med lenker og vedlegg som inneholder
skadevare, vil ha begrensede muligheter til & hente ut sensitiv informasjon takket veere
flerfaktor-autentisering (Hagen m.fl., 2017). | utgangspunktet er dette tiltak som bedre sikrer
informasjon, men det kan sla begge veier. Respondenten fra selskap A beskriver en utfordring

med a plassere informasjon pa riktig «plattform», og at ansatte kan gjgre feilvurderinger:

«...vi hadde lagt informasjon i en database. Sa noen hadde funnet ut at den burde
vare lettere tilgjengelig utenfor systemet vart fordi den innehold bare [ikke-sensitiv]
informasjon. Men da la de ut hele det omradet med en sann enfaktor-palogging. Da er

det plutselig lettere tilgjengelig, sensitiv informasjon».

Her skulle en ansatt flytte noe informasjon fra en godt beskyttet database (med tofaktor-
autentisering) til en database med enfaktor-autentisering. Vedkommende endte imidlertid opp
med & uaktsomt flytte en starre datamengde enn gnsket, og noe av denne informasjonen var
av sensitiv karakter. Mennesker gjer feil (NOU2015:13, 2015), og dette ma inkluderes i
risikovurderinger (Hagen m.fl., 2017). For & begrense potensielle skader ved feil som dette —

eller andre — brukes logging.

Logging er et system hvor alle endringer i systemer og komponenter lagres (Hovland, 2017).
En respondent fra selskap A forteller at alle handlinger i systemene lagres ved logging. Pa den
maten kan de spore en endring tilbake til en konkret ansatt. NVE skriver at systemer vil svikte

som falge av feil eller malrettede angrep. Det vil alltid finnes restrisiko, noe som understreker

'8 Mindre hemmelig informasjon kan beskyttes ved hjelp av enfaktor-p&logging hvor man kun trenger
brukernavn og passord.
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viktigheten av gode loggrutiner (NVE, 2017, 27.3). Logging og analyse av loggene
(logganalyse) kan gi risikoreduksjon i form av tidlig oppdagelse av feil, samt leering fra
ugnskede hendelser i etterkant. Dette vil ogsa gjare det enklere a sikre bevis ved en eventuell
anmeldelse (Hagen m.fl., 2017). Respondenten fra selskap A beskriver videre en ny ordning
hvor man skal, ikke bare bgr, ha et system™ for & overvake loggene. Overvakingssystemet
varsler automatisk om det skjer noe mistenkelig. Selskap B peker pa logging av leverandgrer.
Han forklarer at leverandgrer har koder som kontinuerlig sjekkes av et analyseprogram. Hvis

leverandgren endrer koden uten & si ifra, vil dette raskt oppdages.
5.3.3 Organisatoriske sikringstiltak

Under organisatoriske tiltak vil jeg beskrive forstaelse/kunnskap rundt beskyttelse av sensitiv
informasjon blant ansatte, verdivurderinger, kommunikasjon mellom ledelse og ansatte,

tilgangssikring, ROS-analyser, samt internt og eksternt tilsyn.

Samtlige respondenter i denne studien beskriver tiltak for a styrke bevisstheten rundt
informasjonssikring. Internrevisjoner bade pa informasjonssikkerhet og andre temaer nevnes
av respondenter i selskap A og C. | henhold til en respondent i selskap C har selskapet et
obligatorisk informasjonssikkerhetskurs som alle nyansatte skal gjennom. De far her en
gjennomgang av det trusselbildet bransjen star overfor, hvorfor informasjonssikring er viktig,
hva som er sensitiv informasjon, med mer. Ingen av de andre selskapene beskriver et liknende
kurs for nyansatte, men en respondent i selskap A forteller om bevissthetskampanjer med

nano-learning hvor

«...du far litt informasjon hele tiden om ting du ber gjgre og tenke pa innen
informasjonssikkerhet. Pa intranettet har vi informert. | tillegg jobber vi med

sikkerhetsrutiner og standarder for & holde et godt niva av informasjonssikkerhet».

| selskap B forklarer en respondent at de har mange sikkerhetsrelaterte aktiviteter planlagt for
de ansatte i 2017.

Til tross for mange gode tiltak beskriver respondenter fra samtlige nettselskaper i denne
studien utfordringer innen informasjonssikkerhetsforstaelse og forbedring av denne innad i
selskapene. | selskap C forklarer en respondent at det er vanskelig a fa ansatte til a forsta at

alle sitter i samme bat, og at valg og handlinger i andre avdelinger enn sikkerhetsavdelingen

19 SIEM-systemer (Security Information and Event Management).
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kan ha betydning for selskapets totale informasjonsbeskyttelse. En respondent i selskap B
forklarer at selskapet er lgst organisert, med mange sma miljger som hver har ansvar for sitt.
Mennesket er gjerne det svakeste leddet, og vi gjer alle feil. En utfordring for mange
virksomheter er dermed manglende kunnskap om informasjonssikkerhet®® (NOU2015:13,
2015), noe som inkluderer manglende kunnskap om beskyttelse av sensitiv informasjon.
Taushetsplikt overfor sensitiv informasjon gjelder for enhver (bfe, 2013). Enhver er alle som
matte fa tilgang til sensitiv informasjon om energiforsyningen (NVE, 2013). Dette gjelder alle
opplysninger om energiforsyningen som kan brukes til & skade eller pavirke
anlegg/funksjoner med betydning for kraftforsyningen (bfe, 2013). Det kan dermed
argumenteres for at de fleste som arbeider i kraftbransjen i stgrre eller mindre grad forholder
seg til informasjonssikring og taushetsplikt. En respondent fra selskap A forteller at mange av
hans kollegaer mest sannsynlig ikke vet hvilken informasjon de behandler i hverdagen som er
a anse som sensitiv. Uklarheter pa denne fronten kan gjgre det vanskelig & vere bevisst pa a
holde hemmelig informasjon skjult; «...det er noen [dokumenter] det star stemplet
‘kraftsensitiv informasjon’ pd, og sd henger de [ansatte] det opp pd veggen der man kan gd
og kikke inn i vinduet» (respondent i selskap A). Hvis folk ikke vet hva som er hemmelig vil
de kunne vere uforsiktige med hva de sier, bade i mobiltelefonen og ellers. Videre skal alle
nettselskapene jeg har veert i kontakt med selv identifisere hva som er sensitiv informasjon og
hvor denne befinner seg (bfe, 2013; NVE, 2013). Det er altsa opp til hvert enkelt selskap &
definere hva de mener er kraftsensitiv informasjon (uttalt av respondent fra selskap B). Dette
problematiseres av en respondent i selskap A; «De [NVE] kunne vart mer spesifikk pa
kraftsensitiv informasjon; hva det egentlig er». | selskap B etterlyses ogsa mer presise

formuleringer og krav fra NVE, og en respondent eksemplifiserer dette slik;

«Som for eksempel nettsensitive data. Her finnes det egne regler... Men hva er
nettsensitiv data? Det star noen eksempler pa det, men det har vaert en diskusjon i
bransjen i 10 dr og er fortsatt en diskusjon. Ingen er presise... Det der er et problem,
vi vet ikke hva som er nettsensitivt. Vi tolker og antar alle sammen. Og sa tarr ikke

NVE a vare helt tydelige».

Han mener at ulike tolkninger og antagelser er a anse som en utfordring i sektoren, og det

oppstar usikkerhet. Mange virksomheter har ikke kjennskap til, eller oversikt over, alle

0 Konfidensialitet (hemmelighold av sensitiv informasjon), integritet og tilgjengelighet (DIFI, 2017, 14.3).
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verdiene de har (NOU2015:13, 2015). En annen respondent i selskap B forteller at han savner
en ordentlig informasjonsklassifisering og gjennomgang av selskapets ressurser. Han henviser
til generell risikostyringslitteratur og sier at man ikke kan drive risikostyring uten a ga
gjennom hva man har og hva det er verdt, for sa & klassifisere det. Respondenten forklarer
videre; «...jeg savner kanskje litt helt overordnet risikostyring, fra ledelsen. Men det kan godt
hende at de bare er darlige til & kommunisere hva de gjer. Men jeg tror egentlig ikke det».

Ogsa i selskap C nevnes forholdet mellom ansatte og ledelsen. Her trekkes det frem
utfordringer med formidling av risikonivaer og aggregering av risiko fra detaljerte ROS-
analyser og oppover i systemet. Dette kan henge sammen med ulike kompetansenivaer i
selskapet:

«Nar man gjer risikoanalyser pa et lavt niva i organisasjonen, s ma man operere
med konsekvensskalaer som er forstdelige pd det nivd, altsd...ofte er det ‘fungerer
systemet eller ikke?’, mens hoyere opp i organisasjonen er det ‘gar det utover

forretningsprosessen eller ikke?’...».

Ulike kompetansenivaer kan gi misforstaelser. A kunne kommunisere tydelig og forstaelig til
alle i et selskap er komplisert. Respondenten slar fast at selskapet kan bli bedre pa dette

omradet.

Respondenter fra to av tre selskaper i studien beskriver en utfordring knyttet til ansatte som
ikke er bevisste pd hvem de slipper inn som «bare skal inn og fikse ett eller annet». | to av tre
nettselskaper ble mine intervjuer gjennomfart pa ngytrale magterom. Det siste selskapet hadde
dobbelbooket magterommet. Vi endte derfor opp pa kontoret til en bortreist ansatt. Pa
kontorpulten 1a det mange papirer og utskrevne e-poster. Her var ulike navn og andre
opplysninger lett tilgjengelige. Jeg vet ikke om noe av det som 13 pa pulten eller sto i permer i
bokhylla var av sensitiv karakter, men det var lett tilgjengelig for en «student som skriver
masteroppgave» (om norske nettselskapers beskyttelse av sensitiv informasjon). Under ett av
de tre intervjuene i dette selskapet forlot respondenten meg fordi han skulle ut for & ordne
noe. Vedkommende var borte i et par minutter. En respondent i dette nettselskapet forteller at
de har hatt avvik innen byggsikring, og hvem de slipper inn. En respondent fra dette selskapet
forklarer at det spesielt gjelder folk som kommer for a gjare en jobb hos dem, gjerne
vindusvaskere eller elektrikere. Dette beskrives som noe av det mest utfordrende i

vedkommende selskap.
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Slurv innen tilgangssikring beskrives videre av en respondent i selskap B. Her pekes det pa
konsulenter og eksterne partnere som har fatt tilgang til innsiden, men som ikke fratas denne

tilgangen etter endt oppdrag:

«...Man ser flere ganger at konsulenter eller eksterne partnere som jobber i felt for
oss slutter og at ingen melder fra. Da har de fortsatt aktiv tilgang i vare domener og
sénne ting. Det er slurv, ren sénn prosesslurv, og det er viktig. A sikre de banale

tingene der».

Alle enhetene i Kraftforsyningens beredskapsorganisasjon (KBO) «...skal ha et oppdatert
beredskapsplanverk tilpasset virksomhetens art og omfang» (bfe, 2013, § 2-5). En respondent
fra selskap B forteller at selskapet har innsett at den neste krisen kommer, og at de derfor har
utarbeidet kriseplaner for ulike scenarioer. Selskapet trener pa ulike scenarioer og lerer av
dem. Respondenten beskriver inngvde beredskapsrutiner, forberedte prosedyrer og definerte
bemanninger. Pa oppfalgende sparsmal om hvilke prosedyrer de har, svarer respondenten at
de opererer med fire beredskapsnivaer: Gragnn, gul, rad, sort. Han forklarer videre at selskapet
har egne regelsett til hvert niva, og at alle vet hva de skal gjere og hvilke tiltak som skal
implementeres pa de ulike nivaene/sonene. Selskapet ligger som regel i grenn sone. Skjer det
noe ugnsket som gjer at selskapet gar over i gul sone, vil de fa et varsel fra NVE eller NSM.
Her implementeres for eksempel tiltak som styrker brannmurene («ekstra IT-vakt»). | red
sone isolerer selskapet SCADA-systemet fra det administrative nettet. | tillegg kalles
ekstramannskaper inn. | sort sone trekkes all IT ut, og manuell kobling av SCADA-
operasjonen iverksettes. En respondent i selskap A forklarer at de klarer & drive stramnettet
selv uten SCADA-systemene. Skulle SCADA-systemene stanse for eksempel som fglge av
teknisk feil vil nettselskapet miste oversikten over kraftdistribusjonen, men en del anlegg vil
fortsatt fungere, og stremleveransen vil fungere manuelt (respondent i selskap A). Det er
imidlertid verre hvis trusselaktarer overtar kontrollen over SCADA-systemene. Respondenten
i selskap B oppsummerer sin beskrivelse av beredskapsrutiner og beredskapsnivaer med a
fortelle at alle prosedyrene er forhandsdefinerte eller forhandsbestemte; lyser den rade lampa

sa skal SCADA-systemet isoleres, her finnes det ikke rom for skjenn.

«Det er veldig sann, dette vet alle hva er. Alle regelsettene er definerte; det trenes pa,
det gves pa. Litt med den hensikt at de skal vite akkurat hva de skal gjgre nar vi gar i
radt, og det skal skje av seg selv. Det skal skje fort...beredskapsnivaene skal sitte i

ryggmargen» (en respondent i selskap B).
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En annen respondent fra samme selskap understreker at man aldri kan planlegge ngyaktig
mtp. hendelser som kan skje. Han forteller imidlertid at kraftbransjen kontinuerlig handterer
beredskapssituasjoner, og siden de @ver pa det og driver med det, sé «...blir vi mye flinkere til
a improvisere nar det ferst skjer noe». Han tror noe av det viktigste er a ha s mye kunnskap
at man skjgnner nar man ma be om hjelp. Dette kan vare bade pa organisatorisk niva, og pa
ansatt-niva. | tillegg beskrives en mailordning i selskap A hvor de ansatte kan sende en

beskijed til sikkerhetsansvarlige hvis de for eksempel er usikre pa innholdet i mottatte mailer.

Beredskapsforskriften (bfe) slér fast at alle enheter i KBO?! skal gjennomfare risiko- og
sarbarhetsanalyser (ROS-analyser) knyttet til ekstraordinzre forhold (bfe, 2013). Disse skal
vare sdpass omfattende at «...enheten kan identifisere risiko og sarbarhet ved alle funksjoner,
anlegg og tiltak av betydning for & oppfylle kravene i forskriften. Analysene skal minimum
gjennomgas arlig og oppdateres ved behov» (bfe, 2013, § 2-4). Samtlige selskaper i dette
studiet gjennomfarer ROS-analyser i starre eller mindre grad. En respondent fra selskap C
forteller at de velger ut noen omrader de gjer ROS-analyser pa. Det kreves mange ulike
faggrupper nar analysene gjeres. Respondenter fra alle selskaper peker pa en form for
brainstorming innen ROS-arbeidet. En respondent i selskap B forklarer at ROS-analyser er
viktige for a tenke og leere. Videre vil det variere hvilke risikovurderinger de gjer, samt hvem
som er med i utformingen av vurderingene (uttales av respondent fra selskap C). En annen
respondent fra selskap C beskriver et samarbeid med eksterne aktarer i arbeidet med
analysearbeidet; «...vi leier ofte inn noen som gjar risikoanalyser og kjgrer ROS-analysene
for oss, liksom Norske Veritas? eller noe». Han mener at det er vanlig & ha noen som
fasiliterer ROS-analysene. Selskapet selv kommer med de fleste innspillene, mens
fasilitatoren (for eksempel Det Norske Veritas) kan, med utgangspunkt i sin erfaring, stille

sparsmal eller komme med poenger som selskapet selv kanskje ikke har sett.

Beredskapsforskriften fastslar at selskaper skal iverksette «ngdvendige sikrings- og
beredskapstiltak ut fra stedlige forhold og samfunnsmessig betydning» pa bakgrunn av ROS-
analyser (bfe, 2013, § 3.5.1). Samtlige selskaper beskriver utfordringer innen etterlevelse av

2! Kraftforsyningens beredskapsorganisasjon; enheter med vesentlig betydning for drift eller gjenoppretting av
sikkerhet innen kraftsektoren (Energiloven, 1990). «Alle enheter i KBO har en selvstendig plikt til & sgrge for
effektiv sikring og beredskap og iverksette tiltak for & forebygge, begrense og handtere virkningene av
ekstraordinere situasjoner» (DSB, 2016).
22 Det Norske Veritas (DNV): Frittstdende og uavhengig stiftelse som jobber for & beskytte liv, eiendom og
miljg.
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tiltak og forbedringsforslag som kommer ut av ROS-analyser. En respondent fra C forklarer
at de gjerne fokuserer pé & kjgre s& og sd mange ROS-analyser og pen-tester?® uten & gjare s&
mye med de funnene som avdekkes i slike analyser. En respondent i selskap B mener at ROS-
analyser er spesielt utfordrende som fglge av to forhold; For det farste etterlyser respondenten
mer samarbeid og dialog i bransjen for & gjere arbeidet med ROS-analyser mer optimalt. |
tillegg ma selskapet og de ansatte ta aktivt eierskap til arbeidet. Dette er ngdvendig for at
arbeidet med ROS-analyser ikke skal bli en ren skrivebordsgvelse som kun gjennomfares
fordi den ma ligge i skuffen ved tilsyn fra NVE. En respondent i selskap C tror noe av
problemet med ROS-analysene kan ligge i manglende oversikt. Fremfor & bruke excel-ark i
ulike avdelinger har selskapet na tatt i bruk det web-baserte risikostyringssystemet
«EasyRisk» (respondent fra selskap C). Risikostyringssystemet er utviklet av Det Norske
Veritas (DNV, 2013). Systemet gir et kontinuerlig gyeblikksbilde av et selskaps
risikosituasjon (DNV, 2013). Verktayet gjar det enklere a se helheten av ROS-analyser og
tiltak: «EasyRisk; der ting ligger inne og jeg kan faktisk gad inn d se ‘hvordan er risikobildet
mitt, hvilke tiltak har vi som vi md jobbe med?’». En respondent i selskap A tror problemet
med utarbeidelsen av ROS-analyser er at de fleste synes arbeidet er kjedelig og blir veldig
rutinepreget. En annen respondent fra selskap A forteller at de vil fokusere pa barrierestyring.
Respondenten forklarer at de gjer risikoanalyser for a finne barrierer som skal iverksettes
(tiltak for & beskytte selskapet og dets verdier fra trusler og farer). Det er imidlertid ikke vits &
gjere risikoanalyser for & komme frem til barrierer som ingen i selskapet bruker.
Respondenten eksemplifiserer med nedlasing av sensitiv informasjon i safe pa kontoret. Dette
er en barriere for at ikke sensitiv informasjon skal forsvinne. Denne barrieren vil imidlertid

vaere ubrukelig hvis ingen laser disse safe-ene. Han konkluderer med at

«...selv om man har iverksatt [barrierer] s ma man ha maling/kontroll av at
barrierene faktisk blir etterlevd. Det tror jeg er den stgrste svakheten. Det er mange
som bare kjgrer ROS-analyser og putter den i en skuff. Eller; de har satt i
gang/implementert, men det dgr vekk etter kort tid. Det tror jeg er den starste

svakheten med risikoanalyser. Det er det».

2% «Penetration tests». Selskapet leier inn profesjonelle hackere som leter etter sdrbarheter i systemene deres.
Dette beskrives ytterligere senere.
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En respondent fra selskap B forteller at forrige gang selskapet gjorde en grundig ROS-
analyse, fikk de godt over hundre tiltak som de ikke hadde sjanse til & gjennomfare pa et ar.
Respondenten papekte at en ny analyse ville gi mange av de samme funnene, og at det
dermed ikke er effektivt & gjennomfare ny analyse hvert ar, noe de heller ikke gjer i det
selskapet. Respondenten forteller at ROS-analyser er viktige tiltak for a tenke, men at hvis
man ikke tenker, leerer og implementerer tiltak pa bakgrunn av leering sa blir det kun en
skrivebordsgvelse. En annen respondent i B beskriver en mer malrettet prosess; «Det 4 teste,
male, gjare tiltak og re-male er en prosess vi bruker mye mer [enn ROS]». Tester beskrives
av flere selskaper. En respondent fra selskap C mener at fremfor a tenke seg fram til hva som
kan skije, bar man gjare noe fysisk og se hva som faktisk skjer. Han slar et slag for
penetration-tester som er beskrevet som et tiltak for & teste tekniske barrierer. Respondenten
understreker viktigheten av en kombinasjon av metoder. En annen form for testing og re-
testing beskrives i to av tre nettselskaper (beskrives av respondenter i selskap B og C); et test-
angrep pa e-post som sendes ut til ansatte i selskapet. | selskap B beskrives forklarer en

respondent at

«Vi skapte et phishing-angrep til alle ansatte. Og sa at mer enn 10 % klikker pa det.
Greia var at du skulle apne et PDF-dokument som sa at du matte autentiseres fordi
den var kryptert. Du matte taste inn ditt brukernavn og passord. Det var det 5 % som
gjorde. Det har vi tenkt & gjenkjgre og sa skal vi gjare en e-leringskampanje. Sa skal

vi gjere det en gang til».

Dette er et effektivt tiltak for a fa de ansatte til a tenke informasjonssikkerhet i hverdagen, for
at informasjonssikkerhet skal sitte i ryggmargen (B). | selskap C ble test-mailen sendt til en
del utvalgte. Hvem som trykket seg inn og hva de gjorde ble tracket. E-posten var darlig
skrudd sammen, og respondenten mener at alle burde skjent at de ikke skulle trykke, «Men

det gjar de allikevel» (en respondent i selskap C).

Samtlige selskaper beskriver tilsyn og arbeid med avvik. Det gjennomfares bade eksterne og
interne tilsyn. Informanten fra NVE forklarte at de gjennomfarer jevnlige tilsyn med
nettselskapene og sjekker at de ivaretar kravene i bfe nar det gjelder informasjonssikkerhet og
beskyttelse av kraftsensitiv informasjon. | henhold til informanten fra NVE gjennomfarer
NVE stedlige og skriftlige tilsyn. Et stedlig tilsyn innebarer fysisk oppmgte hos
nettselskapene hvor det stilles en del sparsmal. Her har NVE gjerne tema de gnsker & ga

spesielt inn pa (uttalt av respondent i selskap C). Tilsynet avsluttes med en muntlig
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gjennomgang av hva NVE har funnet. | etterkant mottar selskapet en rapport som
dokumenterer dette. Skriftlige tilsyn innebzrer besvarelse av en del spgrsmal som er sendt fra
NVE. Selskapene besvarer spgrsmalene og far beskjed om avvik etter hvert som NVE
gjennomgar svarene. En respondent fra selskap B forklarer at tilsynet er basert pa
selvrapportering uansett metode. Nettselskapene far en frist pa a lukke avvikene, og
bekreftelse pa lukket avvik ma sendes til NVE. Som oftest godkjennes dette av NVE, men i
noen tilfeller kan de ta en stikkprave eller be om detaljert dokumentasjon pa hvordan avviket
er lukket. I tillegg forteller respondenter fra samtlige nettselskaper i denne studien at det

gjennomfares interne tilsyn, eller internrevisjoner/-kontroller av forskjellig karakter.

En respondent i selskap B forklarer at det brukes mye tid og ressurser pa brannmurer, policy-
arbeid og ROS-analyser. Han forklarer at nesten alle angrep mot selskapet handler om
phishing av et eller annet slag; person-dedikert phishing eller sosial manipulasjon av en eller
annen grad. Derfor bar sikring av sensitiv informasjon i stgrre grad handle om intern

kompetanse, aktiv overvaking, samarbeid og deling av informasjon med andre bransjer.
5.3.4 Bransjesamarbeid

Samtlige selskaper er opptatt av samarbeid, og det pekes spesielt pa plattformer som
KraftCERT?*, NorCERT®, FSK?® (Forum for informasjonsSikkerhet i Kraftbransjen) og
interne plattformer mellom selskapene i eget konsern. KraftCERT er et kompetansemiljg som
kan gi rad og bista selskaper i kraftbransjen ved starre IKT-hendelser (NOU2015:13, 2015).
KraftCERT beskrives som en «paraplyorganisasjon» hvor man deler informasjon og spleiser
pa sikkerhetskompetanse (respondent fra selskap B). Respondenten fortsetter med at de i
KraftCERT «...diskuterer vi hendelser i etterkant; hva kunne vi gjort annerledes, hvordan
kunne vi stoppet det tidligere, debrief-aktig varianter». En annen respondent fra selskap B
mener at KraftCERT er nyttig ettersom det er vanskelig a forberede seg pa det ukjente, og at
nettverk som KraftCERT ogsa kan veere til stor hjelp nar det farst skjer noe.

2 KraftCERT jobber med informasjonsdeling for at kraftbransjen skal vare oppdatert p& sarbarheter og truser,
samt veere i stand til & oppdage og héndtere digitale trusler (KraftCERT, 2015).

%> Norges nasjonale cybersenter; den operative delen av NSM (NSM, 2017c¢). NorCERT héndterer dataangrep
mot samfunnsviktige virksomheter og informasjon. | tillegg drifter NorCERT VDI (nasjonalt sensornettverk).
% FSK har 21 medlemsbedrifter blant de starste kraftprodusentene og nettselskapene i Norge (NOU2015:13,
2015). De jobber med aktiviteter relatert til informasjonssikkerhet i kraftforsyningen slik dette er definert i bfe.
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«Hele founderen i [poenget med] KraftCERT er samarbeid, et samarbeid som er tuftet
pa verdikjedekompetanse i det som er kraftproduksjon og distribusjon av kraft, som er
egne verdikjeder. Det er et av de viktigste tiltakene. Egentlig er tiltaket
informasjonsdeling og bransjesamarbeid, a bli ett lag nar det kommer til

sikkerhetshandtering».

En respondent fra selskap A forklarer at man kan veare med i KraftCERT pa ulike mater. Han
ser pa KraftCERT som en slags dugnad for & kunne ha et organ som fglger med mer enn det
de selv klarer i bransjen. Som medlem sponser man organisasjonen mot at man far en del
varsler. I tillegg kan man delta pa arlige eller halv-arlige mater som er informative og nyttige.
Ett av nettselskapene i dette studiet opplevde nylig et CEO-phishing-angrep (spear-phishing)
hvor de fikk spesifikt varsel fra Kraft CERT om dette angrepet. En leder i nettselskapet fikk en
e-post som sa ut som den kom fra selskapets gkonomidirektgr med fullt navn og sprak pa
norsk. «@konomidirektaren» ba om hjelp til & overfare penger, og det hastet. Mailaktiviteten
kom fra utlandet, og KraftCERT fanget opp signalene inn mot landet. Mailen sa veldig ekte
ut, men pengene ble ikke overfgrt. Pa denne maten kan samarbeidet i KraftCERT vare nyttig.
En respondent fra selskap A forklarer at de daglig falger med pa logger og far rapporter pa
hvem som «banker pa dgren». Det er imidlertid vanskelig a vite hva som er malrettet. Her
kan samarbeidet med KraftCERT veere veldig verdifullt (samme respondent i selskap A). En
respondent i selskap C beskriver et trusselfokus i KraftCERT, og trekker frem Forum for
informasjonssikkerhet i kraftforsyningen (FSK) som en plattform for diskusjon om hvordan

man bar beskytte seg mot disse truslene.

FSK nevnes ogsa av respondenter fra samtlige tre selskaper i denne studien. Flere
respondenter i selskap C beskriver FSK som et bransjespesifikt fagforum for virksomheter i
kraftsektoren. En respondent i selskap A skisserer forumet som et bredt samarbeid hvor bade
energiselskaper, nettselskaper og en del leveranderer er med. Respondenten sier at FSK er et
apent forum; «...vi er veldig apne overfor hverandre fordi store deler av de mgtene er lukket
for andre enn kraftbransjen. Sa vi kan vaere apne. Der far man et inntrykk av hvordan andre
jobber». Samtaler med andre som jobber med de samme problemstillingene som en selv kan
veere nyttige. Pa spersmal om NVE er tilstede svarer respondenten at det var NVE som i sin
tid tok initiativet til dette forumet. Han fortsetter med a forklare at NVE kjenner sin

besgkelsestid. Matene bestar som regel av en apen del og en lukket del. NVE og leverandarer
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far veere tilstede i den apne delen, nettselskaper er tilstede i den lukkede. Respondenten
opplever dette som nyttig.

I tillegg beskrives NorSIS’ sikkerhetsméaned i oktober av flere respondenter i bade selskap A
og C. Her var fokus pa bevissthet rundt informasjonssikkerhet. Bade oppgaver i et quest-

back-system (selskap A) og lererike foredrag (selskap C) nevnes her.
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6. DISKUSJON

| dette kapitlet vil jeg drgfte funnene mine opp mot oppgavens teoretiske rammeverk. Kapitlet
er inndelt etter forskningssparsmalene mine og vil ga inn pa trusler, barrierer og kollektiv
bevissthet. Jeg argumenterer for at kollektiv bevissthet har en overordnet rolle innen
beskyttelse av sensitiv informasjon i den forstand at ansatte i nettselskapene ma vaere bevisste
pa verdiene i selskapet (kraftsensitiv informasjon), de ma vere bevisste pa det
trussellandskapet som foreligger, samt pa sarbarhetsreduserende barrierer.

6.1 Intenderte og ikke-intenderte trusler
Hvilke trusler og angrep mot sensitiv informasjon star nettselskapene overfor?

Trusler beskrives ofte i ssmmenheng med villede handlinger (security), selv om begrepet ogsa
kan brukes i en diskusjon av ikke-villede hendelser (safety) (Aven m.fl., 2015). Alle aktarer
(bevisste/ubevisste) og angrep (direkte/indirekte) som bidrar til ugnsket innsyn i sensitiv
informasjon kategoriseres i denne oppgaven som trusler. Trusselaktarenes handlinger kan
veere intenderte eller ikke-intenderte (Engen m.fl., 2016). Jeg vil na presentere trusler og
angrep mot sensitiv informasjon i nettselskapene, bade pa innsiden (interne) og utsiden

(eksterne) i/av et nettselskap.

Alle innsidere kan utgjare en trussel ettersom de har tilgang pa mye informasjon (NSM,
2016a). Her kan det skilles mellom ansatte som bevisst gnsker & gjgre skade, og ansatte som
uaktsomt, indirekte, skader selskapet gjennom slurv og uvitenhet. Det at en respondent
uttrykte bekymring for at misforngyde ansatte skal kunne skade selskapet er i trad med
kriminalitets- og sikkerhetsundersgkelsen i 2015 som viser at 3 av 10 norske virksomheter har
avdekket utro tjenere blant egne ansatte (NSR, 2015). Slike upalitelige ansatte kategoriseres
som «bad apples» i Dekkers «The old views-teori. Han skriver at komplekse systemer ville
fungert fint hadde det ikke veert for upalitelig oppfaersel fra utro tjenere (Dekker, 2006). «Bad
apples» i Dekkers forstaelse (2006) trenger imidlertid ikke bare & vere utro tjenere. Ubevisste
innsidere er ogsa relevante innsidetrusler, eller «bad apples». En ubevisst innsider praver ikke
bevisst & kompromittere informasjon eller virksomhet. Vedkommendes vurderinger og
handlinger, som havner i en grasone mellom intenderte og ikke-intenderte handlinger (Kruke
m.fl., 2005), gjer ham/henne til en trussel mot hemmelighold av sensitiv informasjon (NSM,
2016a). Uaktsomhet pa innsiden er for eksempel en form for ikke-intendert slurv som kan
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legge til rette, eller «apne daren», for eksterne trusselaktarer pa jakt etter sarbarheter i
selskapenes informasjonsbeskyttelse. Uaktsom slurv av medarbeidere kan saledes medfare
kompromittering av sensitiv informasjon. En ansatt i selskap A som, ved en feiltakelse,
plasserte sensitiv informasjon i en database uten tilstrekkelig beskyttelse, er et godt eksempel
pa dette. Uaktsomhet trenger imidlertid ikke bare & veere direkte slurv. Ansatte som ikke vet
hva som er & anse som sensitiv informasjon tyder pa mangelfull kunnskap om verdier i
selskapet, en mangel som kan relateres til hva Merton kaller uvitenhet i sin Law of
Unintended Consequences (Merton, 1936). Ikke-intenderte handlinger, som at en student fikk
gjennomfare intervjuer pa en fraveerende medarbeiders fullt utstyrte kontor, har likhetstrekk
med hva Merton beskriver som feil og ignorering av mulige sideeffekter. En ikke-intendert
effekt kunne veert at den eksterne studenten fikk tilgang til analoge data pa kontoret
(dokumenter, kart, diagrammer osv.) og kanskje ogsa data pa eksterne minnebrikker eller
harddisker. En av respondentene ble plutselig ngdt til & ordne noe og forlot den besgkende pa
kontoret. Situasjoner som krever umiddelbar handling kan involvere uvitenhet rundt visse
aspekter av situasjonen, noe som kan fare til ugnskede konsekvenser (Merton, 1936). Dette
var en malrettet handling, og feil kan forekomme i hvilken som helst fase av en malrettet
handling, jf. feil (Merton, 1936). Pa den annen side opereres det med nedlasing av sensitive
papirkopier og bruk av passordbeskyttelse pa safe og datamaskiner, sa det kan tenkes at ingen
sensitive opplysninger var tilgjengelig pa kontoret og at dette dermed ikke kan anses som et

eksempel pa feil, uvitenhet eller ignorering av sideeffekter (Merton, 1936).

Pa innsiden finnes altsa utro tjenere og «rotekopper» som slurver, er uvitende eller som pa
andre mater handler uaktsomt. Pa utsiden finnes det ondsinnede aktarer som kan samarbeide
med utro tjenere, utnytte de sarbarhetene som uaktsomme innsidere skaper eller handle helt pa
egenhand. Respondentene i denne studien snakker om daglige angrep (CryptoLocker,
phishing, spear-phishing med mer). Noen kan ha som formal & bruke sensitiv informasjon
som vapen (sofistikerte angripere; statlige aktarer; etterretningsvirksomhet, spioner), noen vil
fronte politiske meninger (hacktivister), noen gnsker a skade samfunnsfunksjoner med vold
(terrorister, sabotarer), mens andre vil ha tak i sensitiv informasjon av gkonomiske arsaker
(konkurrerende selskaper) eller fa anerkjennelse i hacker-miljg («script kiddies»). Uansett
metode og hensikt kan alle de ondsinnede utsiderne kategoriseres som kriminelle, hackere
eller innbruddstyver — alt etter hvordan de velger a ga frem.
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Som en oppsummering kan trusselaktgrene kategoriseres som «innsidere» eller «utsidere»

som handler intendert eller ikke-intendert, se figur 7.

Intendert [kke-intendert
[nnsiden Ondsinnet innsider: Ubevisst innsider:
- Utro tjenere - Personer som handler

uaktsomt: Rotekopper

Utsiden Ondsinnet utsider: Ubevisst utsider:
- Statlige aktorer - Konkurrerende | - Personer som ubevisst
- Spioner selskaper gjor skade
- Hacktivister - Script kiddies
- Terrorister
- Saboterer

Figur 7 Trusselaktarer: Innsiden/utsiden/intendert/ikke-intendert

Ubevisste utsidere kan veere aktgrer pa utsiden som handler ut fra andre hensikter og er
uvitende om utilsiktede sideeffekter, uvitende om at hans/hennes digitale eller fysiske
handlinger kan lekke eller gi enklere tilgang til sensitiv informasjon. Det kan for eksempel
tenkes at tidligere konsulenter med adgang til datasystemer uforvarende kan pavirke
systemene.

Det kan argumenteres for at et samspill av intenderte og ikke-intenderte handlinger kan gi
tilgang til ulik informasjon og programvare som i verste fall kan gjare norsk kraftforsyning
mer sarbar. Hvordan beskytter nettselskapene seg mot slike trusler? Samtlige selskaper jeg
har snakket med har innfart barrierer for & beskytte informasjon.

6.2 Barrierer

Hva slags barrierer etableres for beskyttelse av sensitiv informasjon i nettselskapene?

Barrierer er fysiske og/eller ikke-fysiske forhold som brukes for a beskytte mennesker og
eiendom fra fiender og naturlige farer, ved a forhindre, kontrollere eller begrense ugnskede
hendelser eller ulykker (Sklet, 2006). Informanten fra NVE beskriver spear-phishing-angrep
som malrettet e-post for a fa folk til & klikke pa en lenke eller apne et vedlegg. Hvis en
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virksomhet ikke har oppgradert all programvare og dette vedlegget dpnes kan man fa
skadevare i systemet. Det kan her pekes pa brudd i to barrierer; (1) kunnskap hos den ansatte
som mottok mailen (vedkommende burde ikke apnet den), og (2) oppgraderinger i
programvare (all programvare skulle vaere oppdatert). Dette kan kategoriseres som brudd i en
myk og en hard barriere (ref. Reason, 1997). Det kan argumenteres for at bade kunnskapen
hos den ansatte som mottok mailen, og oppgraderinger av programvare i nevnte eksempel, er
a anse som forebyggende barrierer etter Hollnagels inndeling (1999). Jeg vil ta med meg
inndelingene i harde/myke (Reason, 1997) og forebyggende/beskyttende (Hollnagel, 1999)
barrierer i drgftingen av hva slags barrierer som etableres for beskyttelse av sensitiv

informasjon i nettselskapene.

6.2.1 Harde barrierer

Innen harde barrierer vil jeg starte med & dele inn i fysiske og tekniske barrierer av
forebyggende karakter. Deretter beskrives beskyttende barrierer. Forebyggende barrierer skal
hindre en ugnsket hendelse i & skje (Svenson, 1991), mens beskyttende barrierer skal skjerme

miljg og mennesker fra konsekvensene etter en ugnsket hendelse (Hollnagel, 1999).

Innen forebyggende tiltak har samtlige nettselskaper satt opp redundante barrierer. Redundans
handler om evnen til & utfere en oppgave selv om primarenheten feiler (Rochlin m.fl., 1987).
Innen beskyttelse av analog informasjon vil en hard barriere kunne vare fysiske gjerder eller
sperringer i inngangspartiet. Dette gjer det vanskelig for uvelkomne a ta seg inn i
kontorbygget. Her finnes det imidlertid potensielle hull i barrierene (jf. barrieremodell, figur
4); det kan for eksempel tenkes at sperringene kan veere apne pa grunn av teknisk feil.
Eventuelt kan en ansatt ha sluppet uvedkommende gjester inn. Barrierer som her kan fungere
redundant er laste dgrer og safe-er som fysisk skiller trusselaktgren (gjesten) fra verdien (den
sensitive informasjonen) samt fargekoder pa besgkskortene som viser tilgangsbegrensninger.
Dette kan ses pa som en form for overlapping av tiltak (Rochlin m.fl., 1987).

Ugnskede digitale henvendelser fra ondsinnede utsidere kan stanses av brannmurer eller IPS,
som til dels kan fungere som dupliserende barrierer i forstaelsen til Rochlin m.fl. (1987). Et
tiltak som implementeres for a teste de tekniske barrierene er pen-tester. Dette virker
forebyggende ettersom faktiske sarbarheter i for eksempel brannmurer eller IPS raskt tettes.
Skulle et angrep passere bade brannmur og IPS, vil flerfaktor-autentisering kunne fungere

som en overlappende, redundant barriere som kan hindre trusselaktgren i 4 fa tilgang til
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sensitiv informasjon. Her kan det argumenteres for mangfold (variasjon i beskyttelse) i
barrierene ettersom brannmurer og IPS tar imot og vurderer henvendelser utenfra. Flerfaktor-
autentisering er i stgrre grad et innsideverktgy. Barrierene har ulike funksjoner, og kan

beskytte mot sammenbrudd av barrieren i front (Reason, 1997).

Som en hard, forebyggende barriere mot innsidere som trusselaktarer har samtlige selskaper
rutiner for logging og logganalyse. Ved logging lagres alle handlinger som gjgres, og de kan
spores tilbake til en konkret ansatt. Logganalyser vil kunne vise ugunstig aktivitet bade hos
ansatte og leverandgrer som kan konfronteres, og eventuelle sikkerhetsbrudd kan ordnes opp i
far det utvikler seg og kan fare til tap av sensitiv informasjon. | tillegg kan logganalyser veere
verdifulle i etterkant av en hendelse; det blir enklere a undersgke ugnskede hendelser, leere av

dem samt sikre bevis ved en eventuell anmeldelse (Hagen m.fl., 2017).

Logging og logganalyser?’ kan ogsé veere en beskyttende barriere. Disse kan gjare det mulig &
oppdage at sensitiv informasjon er plassert i en database hvor den ikke er tilstrekkelig
beskyttet. Plassering av sensitiv informasjon i en database som kun var beskyttet av enfaktor-
autentisering er eksempel pa en ikke-intendert hendelse som kan oppdages med logging.
Ingen systemer er sterkere enn svakeste leddet (NOU2006:6, 2006). Logging og logganalyser
kan veere en beskyttende barriere som kan begrense de negative konsekvensene ved denne
type feilhandlinger fer det far store konsekvenser. Logging og logganalyse kan ogsa gke

mulighet for laering og dermed forhindre fremtidige hendelser av samme karakter.

6.2.2 Myke barrierer

For at de harde barrierene skal fungere trengs det myke barrierer som lover, regler, tilsyn,
trening, opplaering, administrativ kontroll, brifing med mer (Reason, 1997). Om disse falges
vil avhenge av selskapene. Beredskapsforskriften, ROS-analyser, interne sikkerhets-
instrukser, tilsyn fra NVE, internrevisjoner, test-mailer, gvelser, informasjonssikkerhetskurs,
konferanser, matevirksomhet og sikkerhetsmaned vil kunne kategoriseres som myke barrierer
ifglge kategoriseringen til Reason (1997). Det kan imidlertid argumenteres for at
beredskapsforskriften og ROS-analyser har en slags overordnet posisjon hvor de heller

avdekker sarbarheter som gir behov for barrierer, fremfor a vere en barriere i seg selv. Bfe

2" Det finnes ogsé en ny ordning hvor man skal ha et system for & overvake loggene. Dette systemet varsler
automatisk om det skjer noe mistenkelig.
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peker blant annet pa krav innen ansvar, beredskap, ROS-gjennomgang, varsling og
rapportering, gvelser, internkontroll, kompetanse, sikringsplikt, identifisering av sensitiv
informasjon, personkontroll, sikkerhetskopier med mer (bfe, 2013). ROS-analyser har pa sin
side som mal & avdekke risiko og sarbarheter i funksjoner og anlegg. Bade bfe og ROS-
analyser vil saledes peke pa behov for barrierer (bade harde og myke). Den grundige ROS-
analysen i selskap B, som resulterte i godt over hundre tiltak som de ikke hadde sjans til &
gjennomfare pafglgende ar, viser manglende etablering og oppfalging av tiltak. De tiltakene
som her ble avdekket, men ikke fulgt opp, kan anses som sarbarheter eller hull i «Swiss
Cheese-modellen» (Reason, 1997). Manglende oppfelging av tiltak kan ogsa resultere i

manglende barrierer.

Tap av sensitiv informasjon kan veere et resultat av de manglende sikringsbarrierene som
kunne veert etablert hadde ROS-analysen vert oppdatert og relevante barrierer blitt etablert
for @ mate de truslene som ROS-analysene gav informasjon om. Manglende ROS-analyser
og/ eller mangelfull oppfelging av analyser kunne blitt oppdaget under tilsyn av NVE. Her
har vi et eksempel pa hvordan hull i barrierer (osteskiver) kan lede til en ugnsket hendelse.
Mangelfulle analyser, manglende oppfalging av analyser og mangelfullt tilsyn av hvordan
nettselskaper gjennomfarer analyser kan understgtte Dekkers (2006) «new viewx»-teori hvor

han hevder at menneskelige feil gjerne er et symptom pa svakheter dypere i systemet.

De ansatte som ikke har kjennskap til hva som er & anse som sensitiv informasjon kan peke i
retning av mangelfulle (eller ikke-eksisterende) barrierer som informasjonssikkerhetskurs,
kompetanseheving, regler og prosedyrer, administrativ kontroll, sikkerhetsmaned med mer.
Disse barrierene kan fungere opplarende og styrke kunnskapen og kompetansen hos ansatte
med det resultat at de ansatte kan tenke mer forebyggende, vaere mer «pa hugget» og ha

beskyttelse av informasjon «i pannebrasken» (ref. en respondent fra selskap B).

KraftCERT, NorCERT og FSK er eksempler for plattformer for bransjesamarbeid i sektoren.
Det kan argumenteres for at bransjesamarbeid fungerer som bade forebyggende og
beskyttende barrierer ved hjelp av kunnskapsgenerering gjennom meter, foredrag,
konferanser, varslingsmailer, samtaler med mer. Lering, erfaring og deling av informasjon er
sentralt. | tillegg er dette viktige forum for hendelseshandtering (beskyttende barriere). Under
et CEO-phishing-angrep fra utenlandske aktarer fikk ett av mine selskap varsler fra
KraftCERT som fanget opp signalene inn mot landet. I slike tilfeller kan bransjesamarbeid

fungere som en redundant barriere i et mangfold av fysiske, tekniske og menneskelige
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barrierer. Skulle CEO-mailen passere alle brannmurer i et selskap, kan varsler fra KraftCERT
hindre en ubevisst leder i a apne mailen. Det samme argumentet gjelder for phishing-mailer
eller liknende som sendes til andre ansatte. | to av tre nettselskaper i denne studien beskrives
en mail-ordning hvor de ansatte kan sende en beskjed hvis de er usikre pa innholdet i mottatte

e-poster. Dette kan virke forebyggende og forhindre ugnskede hendelser.

Bransjesamarbeid pa tvers i kraftbransjen derfor fungere som en forebyggende og beskyttende
barriere. En forutsetning for et godt bransjesamarbeid er imidlertid at det eksisterer en felles
bevissthet i bransjen rundt trusler og barrierer for a forhindre ugnsket innsyn i sensitiv

informasjon.

6.2.3 Oppsummering

Med utgangspunkt i Hollnagels skille mellom forebyggende og beskyttende barrierer (1999),
og Reasons inndeling i harde og myke barrierer (1997) kan barrierene kartlagt i

nettselskapene i denne studien struktureres som vist i tabell 3. Jeg vil argumentere for at krav
fra beredskapsforskriften og tiltak som utkommer av ROS-analyser bade kan veere av hard og

myk karakter, samt bade forebyggende og beskyttende.

Tabell 3 Harde/myke/forebyggende/beskyttende barrierer

HARDE BARRIERER MYKE BARRIERER
PREVENT/ Fysiske tiltak: Adgangskontroll Interne sikkerhetsinstrukser, eksterne
FOREBYGGE | (Securitas-personell), gjesteregistrering, | tilsyn fra NVE, internrevisjoner, test-
fysiske sperringer/ gjerder i mailer, informasjons-sikkerhetskurs,
inngangsparti, adgangskort for ansatte konferanser, mgtevirksomhet,
og besgkskort for gjester, laste dgrer, taushetserklaringer, sikkerhetsmaned,
safe. bransjesamarbeid.

Tekniske tiltak: Brannmurer, Intrusion
Prevention Systems (IPS), anti-virus,
sensornettverk, flerfaktorautentisering,

logging.
PROTECT/ Logging og logganalyse. Bransjesamarbeid.
BESKYTTE Flerfaktorautentisering. Mail-ordning.

Det kan imidlertid argumenteres for at samtlige beskyttende barrierer ogsa har en
forebyggende effekt. Har imidlertid et virus eller en e-post med skadevare infisert et
datasystem og startet data-lekkasje kan beskyttende barrierer som logging, logganalyser,
flerfaktor-autentisering, bransjesamarbeid og mail-ordninger stanse lekkasjen raskt og dermed

hindre ytterligere eksponering eller tap av sensitiv informasjon. | tabell 3 er barrierene «satt i
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bas» for & strukturere og enklere presentere dem. Det er imidlertid slik at barrierene fungerer
om-en-annen i nettselskapene. Videre er trusselbildet dynamisk, i kontinuerlig endring. Dette
krever kontinuerlig endring i, og oppdatering av, barrierene. Harde og myke barrierer
fungerer i et samspill, bade redundante og mangfoldige (Reason, 1997). Redundans skapes
gjennom en kombinasjon av duplisering (to enheter som gjar det samme) og overlapping (to
enheter med felles funksjonelle omrade) (Rochlin m.fl., 1987). Det kan argumenteres for at
ulike tekniske barrierer kan fungere dupliserende, mens samspillet mellom fysiske, tekniske
og menneskelige barrierer til en viss grad kan virke overlappende. Skulle en hacker na
gjennom tekniske barrierer som brannmurer og IPS med en phishing-mail bestdende av
skadevare, vil bgr ansatte med god sikkerhetskunnskap unnga a apne mailen og melde den til
IT-avdelingen. Uvedkommende som kommer seg gjennom de fysiske sperringene i
resepsjonen i kontorlokalene til et selskap er brudd i fysiske barrierer. Her kan prosedyrer
som krever nedlasing av sensitiv informasjon kunne hindre den uvedkommende i 4 fa tak i
denne informasjonen. I tillegg kan ansatte som har sikkerhetsforstaelse langt framme i
pannebrasken, reagere pa at en ukjent person beveger seg i korridorene uten falge eller
adgangskort. Et siste eksempel omhandler ondsinnede innsidere som jobber med etablering av
bakdarer eller deling av sensitiv informasjon pa annen mate. Vedkommende har allerede
passert barrierer som er etablert for beskyttelse av ytre vegg. Her vil logger, logganalyser og
overvaking av logger kunne avdekke ugnsket aktivitet far informasjon har blitt lekket eller

bakdarer er etablert.

Det kan argumenteres for at mange av de barrierene som kategoriseres som «myke» til dels
er iverksatt for a styrke kompetansen hos de ansatte. Etableres det et overordnet fokus pa
verdi, trusler og sarbarhet, jf. risikotrekanten (NSM, 2016b), kan man argumentere for
kollektiv bevissthet rundt bade sensitiv informasjon som verdi, rundt interne og eksterne

trusselaktarer, samt rundt manglende eller mangelfulle barrierer som sarbarhet, jf. figur 8.
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Figur 8 Modifisert versjon av risikotrekanten

Denne modifiserte risikotrekanten tas med til neste underkapittel; kollektiv bevissthet.

6.3 Kollektiv bevissthet

Hvordan er den kollektive bevisstheten mtp. beskyttelse av sensitiv informasjon i

nettselskapene og hvordan pavirker dette barrierenes funksjon?

Risikotrekanten (NSM, 2016b) og trefaktormodellen (Engen m.fl., 2016) er som nevnt
sentrale for risikoanalyser i forbindelse med tilsiktede, ondsinnede handlinger. Kollektiv
bevissthet beskrives av Weick og Sutcliffe som en kapasitet til & oppdage og forsta
betydningen av svake signaler, samt effektivt respondere pa dem (Weick & Sutcliffe, 2001). |
det ligger en forstaelse av at det finnes sarbarheter. Opererer man med en form for verdi, noe
man vil beskytte, sa vil ethvert forhold med potensiale til & forarsake en ugnsket hendelse
(skade/ta verdien) veere trusler. En naturlig respons pa en slik risikovurdering vil veere a gke
bevisstheten rundt trusselen, rundt de verdier som krever beskyttelse, samt rundt hvordan
sarbarheten kan reduseres gjennom barrierebygging — som blokkerer trusselaktgrers adgang til

verdiene (se figur 9).
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Verdibevissthet

Trusselbevissthet Barrierebevissthet

Figur 9 Bevissthetstrekant

I denne modifiserte bevissthetstrekanten, som er inspirert av trefaktormodellen, er trussel
erstattet med trusselbevissthet, sarbarhet er byttet ut med barrierebevissthet og verdi er endret
til verdibevissthet. Beskyttelse av sensitiv informasjon, konfidensiell informasjon (DIFI,
2017, 14.3), er en sentral del av informasjonssikkerhet. En respondent fra selskap B forteller
at de fleste av hans kollegaer ikke har noe sarlig forhold til informasjonssikkerhet og at dette
«...er utenfor det som normalt ligger i pannebrasken [hos de ansatte]». For & kunne etablere
en bevissthet rundt verdiene i et selskap er det behov for en verdigjennomgang. Mange
virksomheter har ikke kjennskap til, og oversikt over, alle verdiene de har (NOU2015:13,
2015). En respondent i selskap B forteller at han savner en ordentlig
informasjonsklassifisering og gjennomgang av selskapets ressurser, mens en respondent i
selskap A mener at mange ansatte ikke vet hvilken informasjon de behandler i hverdagen som
er & anse som sensitiv. Dette kan peke i retning av manglende fokus pa feil, forenklinger og
svekket arvakenhet eller fokus pa operasjoner (Weick & Sutcliffe, 2007). At ansatte i
nettselskapene kan anse sitt sikkerhetsarbeid som ubetydelig fordi de ikke arbeider i
selskapets sikkerhetsavdeling (uttalt av en respondent i selskap C), tyder ogsa pa en forenklet
forstaelse av sikkerhetsarbeidet i selskapet. | beredskapsforskriften star det imidlertid at
sensitiv informasjon skal beskyttes av taushetsplikt, noe som gjelder for enhver (energiloven,
1990; bfe, 2013; NVE, 2013). Enhver er alle som matte fa tilgang til sensitiv informasjon om
energiforsyningen (NVE, 2013). Det kan argumenteres for at ansatte som ikke vet hva som er
taushetsbelagt informasjon heller ikke kan forsta nar de selv blir en trussel mot beskyttelse av
sensitiv informasjon; pa den maten kan mangelfull arvakenhet resultere i fokus pa feil (Weick
& Sutcliffe, 2007). Det kan derfor utvikles en arbeidspraksis som avviker fra det som

beskrives i beredskapsforskriften, en praksis som kan kategoriseres som stille avvik
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(Tinmannsvik, 2008). Et slikt avvik, hvor faktisk arbeidspraksis ikke samsvarer med
prosedyrer (Tinmannsvik, 2008) karakteriseres av Reason (1997) som latente forhold, og av
Turner (1976) som latente feil. Stille avvik og latente forhold/feil kan innebzre at man har et
lavere sikkerhetsfokus enn det som er planlagt, en situasjon som gker sarbarheten mtp.
trusselaktarer. Det kan tenkes at det a sette seg tilstrekkelig inn i beskyttelse av sensitiv
informasjon krever noe tid og innsats av hver ansatt, og at dette stiller gkte krav til
selskapene. Mangel pa slik innsats kan medfare at de latente forhold/feil ikke blir oppdaget, at
avvikene far anledning til & etablere seg som fast praksis — en praksis som avviker fra
etablerte prosedyrer. Dette kan tyde pa manglende arvakenhet, en forenklet forstaelse av
situasjonen samt mangelfullt fokus pa feil (Weick & Sutcliffe, 2007). Dette virker ogsa a
veere tilfellet ifm. de vurderingene som ble gjort av min respondent som valgte & bruke et fullt
utstyrt kontor med lett tilgjengelige papirer og dokumenter - til intervjuer om
informasjonssikkerhet med en utenforstaende. Er det & anse som avvik innen selskapets
informasjonssikkerhetsprosedyrer at den ansatte ikke hadde en oppdatert situasjonsforstaelse
(Endsley m.fl., 2003) som dekket alle elementene som ligger i et
informasjonssikkerhetsmiljg? | sa fall tyder ogsa dette pa mangelfull arvakenhet og fokus pa
feil (Weick & Sutcliffe, 2007).

Verdibevissthet vil veere ngdvendig for a kunne ha forstaelse for alle elementene i miljget
(Endsley m.fl., 2003), og bar suppleres med bevissthet om aktuelle trusler for a kunne
etablere og opprettholde barrierer. Innen bevissthet om trusler, trusselbevissthet, kan det
argumenteres for viktigheten av ROS-analyser som kartlegger farer, trusler, risiko og
sarbarhet i selskapene. Samtlige nettselskaper i denne studien gjennomfgrer ROS-analyser.
Det er imidlertid eksempler pd manglende oppdateringer av ROS-analyser samt manglende
oppfalging av funn som avdekkes i analysene. Dette kan gi avvik som peker i retning av
mangelfull trusselbevissthet og barrierebevissthet, samt mangelfull arvakenhet, forenklinger
av situasjonsforstaelse og mangelfull opptatthet av feil (Weick & Sutcliffe, 2007). Dette
kommer klarere til uttrykk ved at en respondent i selskap B etterlyser en falelse av eierskap til
ROS-analysearbeidet. En annen respondent i samme selskap mener selskapet bestar av mange
mindre miljger hvor alle har fokus pa sitt. Trusselbevisstheten blant de ansatte i selskapet
kommer av en evne til & se sine egne arbeidsoppgaver i sammenheng med hva de andre gjor i
selskapet, at det er en kollektiv tilnaerming til arvakenhet, motstand mot forenkling av
aktiviteter (inkludert truslene) og fokus pa feil (Weick & Sutcliffe, 2007). Uttalelsen fra en
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respondent i selskap C om at ansatte i andre avdelinger enn sikkerhetsavdelingen ikke anser
sitt arbeid som betydelig i en sikkerhetssammenheng kan peke i retning av mangelfullt
eierskap til ROS-analysearbeidet i selskapet. En manglende evne til & se etter feil og trusler
kommer ogsa frem nar en respondent i selskap B forklarer at manglende eierskap kan ligge til
grunn for at ROS-analysearbeidet fort blir en skrivebordsgvelse som kun gjennomfgres fordi
den ma ligge i skuffen ved tilsyn fra NVE. Dette reduserer arvakenheten (Weick & Sutcliffe,
2007) til de ansatte og kan medfare en manglende situasjonsforstaelse mtp. trusselbildet, men
ogsa i forhold til det arbeidet som pagar med & etablere og vedlikeholde barrierer for & mate
truslene. En respondent fra selskap C beskriver et samarbeid med Norske Veritas i arbeidet
med analysearbeidet. Det kan tenkes at innspill utenfra kan vere gunstig i en analyseprosess,
sa lenge ikke sensitiv informasjon blir spredt til eksterne aktgrer. Innspill fra konsulenter
utenfra kan ogsa redusere eieforholdet til analysene, samt arvakenheten til de ansatte (Weick
& Sutcliffe, 2007).

En overordnet trusselbevissthet i et nettselskap er et sentralt fundament innen
sikkerhetsarbeidet som gjgres for & mate truslene selskapet star overfor; gjennom etablering
og vedlikehold av barrierer. En overordnet trusselbevissthet er saledes viktig for en kollektiv
barrierebevissthet. En kollektiv barrierebevissthet handler om a tolke informasjon og situasjon
(Turner, 1976), og pa den maten vare tilstede i «nuet» (Weick m.fl., 1999) nar det gjelder
behov for, og feil i, barrierer. Ogsa her er ROS-analyser et tema. Respondenter fra flere
selskaper forklarer at ROS-analyser gjennomfares, for sa a puttes i en skuff. Noen tiltak
implementeres, men de der bort etterhvert. Dette kan tyde pa mangelfullt fokus pa feil og
mangelfull arvakenhet (Weick & Sutcliffe, 2007), samt mangler ved
informasjonsprosesseringen (Turner, 1976) i selskapene. Det kan ogsa tyde pa at
tilsynsbarrieren ikke fungerer tilfredsstillende. En respondent fra selskap B forteller at ROS-
analyser er en leeringsprosess, men at hvis man ikke leerer av prosessen eller tar funnene til
etterretning sa blir det kun en skrivebordsgvelse. Hvis ROS-analysene ikke oppdateres hyppig
nok, eller funnene ikke jobbes med, kan det tenkes at ngdvendige barriereetableringer og -
oppgraderinger ikke blir utfart.

Systemer er ikke trygge i utgangspunktet, og sikkerhet ma skapes (Dekker, 2006). Samtlige
nettselskaper opererer med myke barrierer som for eksempel interne prosedyrer og regler.
Nettselskapene har for eksempel inngangskontroller i sine kontorbygg og regler for a

begrense adgangen til eksterne gjester. Disse barrierene vil imidlertid ikke fungere
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tilfredsstillende om barrierebevisstheten rundt dem er mangelfull. Igjen kan vi vende tilbake
til mitt eksempel hvor jeg fikk anledning til a sitte alene pa et kontor i et av selskapene. Dette
kan tyde pa mangelfull arvakenhet og fokus pa feil (Weick & Sutcliffe, 2007), en mangelfull
bevissthet rundt de barrierer som er etablert for & forhindre eksterne aktgrers frie adgang til
innsiden i kontorbygget deres. Dette kan ogsa vaere et eksempel pa manglende
trusselbevissthet som igjen pavirker barrierebevisstheten. Dekker beskriver «the local
rationality principle» hvor folk ofte gjer fornuftige valg gitt egen kunnskap, oppmerksomhet
og mal (Dekker, 2006). Hvis min kontaktperson i dette selskapet tenkte at bruk av kontoret
var fornuftig, kan det kanskje peke pa ufullstendige regler/prosedyrer i selskapet, eller
manglende strukturer for a styrke ansattes arvakenhet. Dette kan relateres til det Dekker
(2000) kaller «the New view», at menneskelige feil er symptomer pa trgbbel dypere i
systemet (Dekker, 2000).

Videre beskriver samtlige selskaper bevissthetsstyrkende tiltak og risikoanalyser som skal
forhindre feil og sgrge for bedre handtering og leering i etterkant av de feil som er gjort. Avvik
og rapportering bade internt i nettselskapene og eksternt (NVE) peker pa at det er fokus pa
feil (Weick & Sutcliffe, 2007). NVE skal sjekke at kravene i beredskapsforskriften tas serigst.
Awvik noteres, tas til etterretning i selskapene og lukkede avvik bekreftes. Det er fokus pa
bransjesamarbeid og deling av kunnskap og kompetanse, det satses pa bevissthetsstyrkende
tiltak som sikkerhetsmaned og informasjonssikkerhetskurs og det planlegges ytterligere
sikkerhetsrelaterte aktiviteter for 4 gke kompetanse og bevissthet blant ansatte. Dette peker pa
et gnske om laering, kompetanseheving, fokus pa feil med mer som kan styrke ansattes evne
til & forsta svake feilsignaler og svare pa dem (Weick & Sutcliffe, 2001). En respondent fra
selskap C uttrykker et gnske om ogsa a fokusere pa det som gar bra; «...vi fokuserer veldig pa
de tingene som gar galt. Men hva med alt som gar bra? Hvorfor gar det bra?». Mine
respondenter snakker om daglige angrep®, og en respondent i selskap B beskriver en evne til
improvisering som er utviklet takket veere erfaring med hendelseshandtering over tid. Dette
kan vare et eksempel pa tilstedeverelse og gode responser pa de utfordringer selskapene
daglig star ovenfor (Weick & Sutcliffe, 2007), i tillegg til god arvakenhet og evne til resiliens
(Weick & Sutcliffe, 2007). Ettersom nettselskapene utsettes for hyppige angrep, og vi sjelden

harer om alvorlige tap av sensitive data i norske nettselskaper, kan det peke pa at

%8 CryptoLocker, phishing, spear-phishing mm.
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respondenter i denne studien har rett nar de argumenterer for at den norske kraftbransjen er
flinke til 2 motstd angrep og gjenopprette gjenopprette (bounce back) driften etter ugnskede
hendelser. En respondent fra selskap B beskriver de ansatte som selskapets ytre forsvar. |
selskap B beskrives en test-mail som ble sendt til ansatte i selskapet. Hele 90 % av de ansatte
valgte ikke a apne mailen. Dette tester de ansattes arvakenhet og gjer selskapene som helhet
mer motstandsdyktige (Weick & Sutcliffe, 2007). Det kan argumenteres for et fokus pa
mental gving, utvikling av responsferdigheter og laering, noe som igjen kan gke de ansattes,
og derigjennom selskapets, resiliens (Weick & Sutcliffe, 2007). Dette viser evne til & forsta
viktigheten av god arvakenhet rundt ugunstige mailer og viktigheten av ikke a apne disse, jf.
trusselbevissthet. Trening og gvelser kan gke de ansattes kompetanse (Weick & Sutcliffe,
2007) og saledes bidra til & gjare kunnskapsrike ansatte til en barriere skulle phishing-mailer

passere tekniske sikkerhetsbarrierer som brannmurer og IPS.

6.4 Oppsummering av drgfting

Kollektiv bevissthet beskrives som en kapasitet til & oppdage og forsta betydningen av svake
signaler, samt effektivt respondere pa dem (Weick & Sutcliffe, 2001). | dette ligger det en
anerkjennelse av at verden er dynamisk. Et selskap ma saledes ta pa alvor det dynamiske
trusselbildet, samt etablere barrierer som kan mgte de trusler som kommer ut av analysene.
Den kollektive bevisstheten i selskapet ma bygges pa en bevissthet rundt selskapets verdier,
samt trusselbildet og barriereetablering. Trusselbevissthet kan forstds som en kapasitet til &
oppdage trusler og opprettholde kunnskap om mulige ugnskede handlinger og/eller hendelser.
Her kan det argumenteres for trusselbevissthet rundt bade interne og eksterne trusler, noe som
inkluderer en forstaelse for at en selv kan vere en trussel. Barrierebevissthet kan forstas som
en kapasitet til & iverksette og opprettholde ngdvendige barrierer for & mate ugnskede
handlinger og/eller hendelser. Barrierebevissthet i denne forstaelse bygger derfor pa
trusselbevissthet. Det kan derfor argumenteres for at kollektiv bevissthet har en overordnet

rolle innen beskyttelse av sensitiv informasjon, se figur 10.
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Figur 10 Beskyttelse av sensitiv informasjon ved hjelp av kollektiv bevissthet og barrierer

Den kollektive bevisstheten er en evne hos de ansatte og hos selskapet som helhet, en evne til
a se det store trussel- og barrierebildet i relasjon til de verdier som ma beskyttes (for eksempel
sensitiv informasjon). Dette inkluderer eksterne forhold (trusler) og interne forhold (trusler,
barrierer og verdier). Dette illustreres i figur 10 ved vilkarlig plassering av «kollektiv
bevissthet» pa grensen mellom inndelingen i interne og eksterne forhold. Videre defineres
sensitiv informasjon som alle opplysninger som kan brukes til & skade selskapet eller
selskapets aktiviteter, og det kan argumenteres for at slik informasjon finnes i hele selskapet,
men at den mest kritiske informasjonen (fet skrift) beskyttes av mange redundante og

mangfoldige barrierer.
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7. KONKLUSJON

7.1  Problemstilling og forskningsspgrsmal

Hvordan bruker sa norske nettselskaper barrierer for a forhindre ugnsket innsyn i sensitiv

informasjon og hvordan pavirker de ansattes kollektive bevissthet barrierenes funksjon?

Kraftbransjens hgyeste mal er forsyningssikkerhet, nemlig trygg og palitelig stramforsyning.
Paliteligheten til stramleveransen i Norge er god. Det kan tyde pa at det gjeres en del godt
arbeid innen beskyttelse av sensitiv informasjon, informasjon som kan brukes av
trusselaktarer til & skade kraftbransjen. Barrierer etableres for at trusselaktgrer skal holdes ute.
Nettselskapene i denne studien opererer med fysiske, tekniske og operasjonelle barrierer som
fungerer i et samspill hvor mangfoldighet og redundans er stikkord som gjer beskyttelsen av
sensitiv informasjon mer robust. For at barrierene skal vere relevante og holde, og dermed
beskytte sensitiv informasjon, ma ansatte i kraftoransjen ha en kollektiv bevissthet med
hensyn til bade verdier som skal beskyttes, trusler mot disse verdiene og relevante barrierer
for & forhindre at trusselaktarer far tilgang til de beskyttelsesverdige verdiene.

Denne studien viser at ansattes kollektive bevissthet er av avgjerende betydning for harde,
myke, forebyggende og beskyttende barrierers funksjon. Etablering og opprettholdelse av
barrierer er utfordrende om de ansatte i nettselskapene ikke er bevisste pa verdiene som ma
beskyttes, samt pa det trusselbildet som til enhver tid foreligger.

Denne studien viser at det, blant nettselskapene, finnes usikkerhet om verdier som skal
beskyttes, om truslene rettet mot disse verdiene og om barrierer som skal mgte truslene og
dermed beskytte verdiene. Det fremkommer at ansatte ikke vet hva som er sensitive data og
det etterlyses verdigjennomganger. Videre er det kartlagt usikkerhet blant de ansatte rundt
truslene i bransjen. Truslene kan vaere bade interne og eksterne, og trusselbildet endres
kontinuerlig i takt med digitalisering og teknologisk utvikling. Samtlige selskaper er palagt a
gjennomfgre ROS-analyser for a kartlegge farer, trusler, risiko og sarbarhet. Respondenter i
denne studien beskriver ROS-analyser som sjeldent oppdateres, manglende oppfelging av
funn i ROS-analysene, manglende eierskap til ROS-analyser samt en tanke om at arbeidet
med ROS-analyser er rutinepreget og kjedelig. Dette kan gjere at ROS-arbeidet far mindre

oppmerksomhet enn hva som er ngdvendig, noe som kan svekke ansattes trusselbevissthet.

Barrierebevissthet, en kapasitet til a iverksette og opprettholde ngdvendige barrierer for a

mgte ugnskede handlinger/hendelser, ma ses i sammenheng med verdi- og trusselbevissthet.
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Manglende kunnskap og kompetanse, mangler i ROS-arbeid, apning av ugunstige mailer,
mangelfull falging av besgkende osv. kan peke i retning av forbedringspotensial ogsa innen
barrierebevissthet. Nar det er sagt avdekker denne studien ogsa at bransjen er under
kontinuerlige digitale angrep fra ondsinnede utsidere og at det jobbes mye med verdi-, trussel-
og barrierebevissthet gjennom sikkerhetskurs for nyansatte, tester, gvelser, bransjesamarbeid
med mer. Det er av starste betydning at kraftbransjens ansatte har fokus pa sikring av

sensitive data helt fremst i pannebrasken!
7.2 Forslag til videre forskning

Diskusjoner rundt sensitiv informasjon, sikker stramforsyning og intenderte angrep (spesielt
digitale) er viktige, og vil bli viktigere i arene som kommer. Jeg oppfordrer derfor til videre
forskning pa disse temaene! Jeg vil ogsa anbefale videre forskning pa den kollektive
bevisstheten blant de vanlige ansatte i den spisse enden i kraftbransjen, gjerne en kvantitativ
undersgkelse med konkrete sparsmal om trusselbevissthet, verdibevissthet og
barrierebevissthet. Et relevant tema som ble diskutert med mine intervjuobjekter, men som ike
ble beskrevet i denne oppgaven, er AMS (smarte stremmalere) og beskyttelse av sensitiv
informasjon. De smarte strammalerne er pa god vei inn i norske husstander og bedrifter, og
innen 1. januar 2019 vil alle vaere pa plass. Stremmalerne er sveert ngyaktige og
innrapporterer stremforbruket hver time (med mulighet for enda hyppigere innrapportering).
En husholdnings strambruk fglges dermed til punkt og prikke; nar star fgrstemann opp om
morgenen? Nar er huset tomt? Nar settes det pad en vaskemaskin? At slik informasjon blir sa
spesifikk og er tilgjengelig for andre enn dem i husholdningen reiser en del spgrsmal, ogsa
etiske, som kan danne grunnlag for forskning. Videre er etableringen av EIHub interessant.
ElHub er en IKT-lgsning for informasjonsutveksling mellom akterene i kraftmarkedet hvor
mye informasjon vil samles pa ett sted. Hvilke utfordringer finnes her? Dette har jeg i liten
grad inkludert i min oppgave, men i ettertid tenker jeg at dette kunne veert spennende & ga
dypere inn i. | tillegg har flere av mine respondenter frontet diskusjoner ved sikkerheten rundt

bruk av skytjenester og outsourcing. Her ligger det svert aktuelle forskningsmuligheter.

Som en konkret oppfalging av egne funn anbefaler jeg videre forskning pa ROS-analyser som
metode. Er dette effektivt? Flere av mine respondenter peker pa rutinepreg og ineffektivitet
nar ROS diskuteres. Et starre forskningsprosjekt vil kunne se pa dette, og gjerne i
sammenheng med trusselbevissthet, barrierebevissthet og bevissthet i forhold til sensitiv
informasjon (dvs. verdibevissthet).
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VEDLEGG 1

Skytjenester

Det foregar en omfattende diskusjon rundt skytjenester i kraftbransjen. Skytjenester kan veere
(NOU2015:13, 2015):

1. Programvare som tjeneste (Software as a Service, SaaS): Bruk av SaaS vil gjerne
begrense kostander innen innstallering, kontrollering og oppgradering av programvare
(computenext, 2013). Eksempler pa systemer som tilbys som SaaS er
regnskapssystemer, e-postlgsninger, arkivsystemer og kontorstette. Det fins ogsa
tjenester beregnet pa konsumentmarkedet, f.eks. Dropbox, LinkedIn, iCloud og
Facebook (DIFI, 2016, 16.6).

2. Infrastruktur som tjeneste (Infrastructure as a Service, laaS): Brukere av laaS kan
outsource og bygge et «virtuelt datasenter» i skyen og ha tilgang til mange av de
samme teknologiene og ressursegenskapene til et tradisjonelt datasenter uten & matte
investere i kapasitetsplanlegging eller fysisk vedlikehold og styring av det
(computenext, 2013). Eksempler pa systemer som tilbys som laaS er lagringsplass
eller prosessorkapasitet (regjeringen, 2014, 13.12).

3. Plattform som tjeneste (Platform as a Service, PaaS): En plattform hvor programvare
kan utvikles og distribueres. PaaS-leverandgrer sammenfatter arbeidet med a handtere
servere, noe som gir brukerne et miljg hvor nettverksinfrastrukturen tas vare pa.
Eksempler pa systemer som tilbys som Paa$S er utviklingsmiljg eller database
(regjeringen, 2014, 13.12).

Skytjenester oppleves effektive fordi de gir fleksibilitet og mobilitetsfrinet (NOU2015:13,
2015). Skytjenester vil imidlertid kunne medfgre at data fysisk ligger utenfor Norges grenser
og overfgres gjennom infrastruktur i et tredjeland (Hagen m.fl., 2017). Hvis en
skytjenesteleverandgar er lokalisert i et land med en svakere lovgivning enn den norske, har
nettselskapene ingen garanti for at myndighetene i landet ikke krever utlevering av sensitiv
informasjon om norsk kraftforsyning (Hagen, 2015). Ved bruk av skytjenester kan det
argumenteres for utfordringer innen kontrollering av hvem som har tilgang til informasjonen
(Hagen, 2015; Hagen m.fl., 2017), bade internt hos leverandgren og blant myndighetene i

landet. Nettselskapene jeg har intervjuet behandler informasjon som er underlagt
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beredskapsforskriftens bestemmelser, og pa bakgrunn at forestaende diskusjon finnes det her
forhold som kan begrense bruken av skytjenester nar det er snakk om sensitiv informasjon:

«Person som vil kunne fa tilgang til informasjon som er sikkerhetsgradert etter lov 20. mars
1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven), skal vaere sikkerhetsklarert

og autorisert.» (beredskapsforskriften, 2013, § 6-7)

Beredskapsforskriften setter klare faringer for selskapers kontroll med hvem som har tilgang
til informasjonen og implementering av sikkerhet deretter. Rent juridisk vil det altsa vaere
vanskelig & benytte internasjonale skytjenester for sensitiv informasjon fordi det som
hovedregel forutsetter at det involverte personalet kan sikkerhetsklareres i Norge
(NOU2015:13, 2015). Det ma gjares verdivurderinger av informasjon far det bestemmes om
informasjonen skal legges i skytjenester eller ikke (Hagen, 2015). | falge NSM er skytjenester
noe som vil bli tatt mer og mer i bruk, og sannsynligvis ligger allerede mye sensitiv
informasjon lagret i skyen (Hagen, 2015). Hagen anbefaler imidlertid begrensninger i bruken
av skytjenester nar det kommer til sensitiv informasjon (Hagen, 2015). Ettersom mitt fokus i
denne oppgaven er pa sikring av sensitiv informasjon vil jeg ikke inkludere

skylagringstjenester som et sikringstiltak i denne oppgaven.
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VEDLEGG 2

Trussellandskapet 2016

“ENISA Threat Landscape Report 2016: 15 Top Cyber-Threats and Trends” presenterer
trussellandskapet i 2016 (ENISA, 2017a). The European Union Agency for Network and
Information Security (ENISA) er et ekspertisesenter for cybersikkerhet i Europa (ENISA,

2017h).

Assessed

Top Threats 2015 Trends 2015

1. Malware

2. Web based attacks

3. Web application attacks
4. Botnets

5. Denial of service

6. Physical

damage/theft/loss

7. Insider threat (malicious,
accidental)

8. Phishing

9, Spam

10. Exploit kits

11. Data breaches
12. Identity theft
13. Information leakage

14. Ransomware

222200 2 COPUVIICIOD

15. Cyber espionage

Top Threats 2016

1. Malware

2. Web based attacks

3. Web application attacks
4. Denial of service

5. Botnets

&. Phishing

7. S5pam

8. Ransomware

9, Insider threat (malicious,
accidental)

10. Physical
manipulation/damage/
theft/loss

11. Exploit kits

12. Data breaches

13. Identity theft

14. Information leakage

15. Cyber espionage

Assessed
Trends 2016
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Change in
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Legend:  Trends: ) Declining, = Stable, (¥ Increasing
Ranking: ‘MGoing up, —» Same, |- Going down

Figur 11 Oversikt og sammenlikning av trusselbildet i 2016 med 2015 (ENISA, 20173, s. 7).

ENISA (2017a) sammenlikner trussellandskapet i 2015 med 2016. Vi ser at hyppigheten av
phishing-angrep har holdt seg stabil, selv om den har rykket opp pa lista. Lgsepengevirus
(ransomware) gkte drastisk fra 2015 til 2016 og gikk fra 14. plass til 8. plass i 2016. Videre

ser vi at innsidetrusler (bade intendert og ikke-intendert) var pa oppadgaende i 2015, men
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flatet ut i 2016 og rykket dermed nedover pa oversikten. Lekket informasjon (information
leakage) har ogsa gkt.
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VEDLEGG 3

Samtykkeskjema

Jeg er masterstudent innen Samfunnssikkerhet ved Universitetet i Tromsg. Jeg jobber na med
min masteroppgave hvor jeg skal se pa informasjonssikkerhet knyttet til villede angrep mot
nettselskapers informasjonssystemer. | den forbindelse vil jeg gjare flere intervjuer innen
kraftbransjen. Jeg gnsker a stille spgrsmal rundt erfarte trusler, risikopersepsjon, tiltak for a

forhindre angrep m.m.

Jeg vil snakke med flere nettselskaper i dette prosjektet. Alle informanter vil bli anonymisert.
Jeg gnsker a gjare opptak av intervjuet for & fa med meg alle opplysninger som kommer frem.

Opptakene vil bli slettet etter at sensur foreligger.

Jeg gnsker & gjennomfare intervjuet hvor jeg tar utgangspunkt i noen forberedte spgrsmal,
samtidig som jeg er apen for en diskusjon rundt andre relevante forhold knyttet til denne
problematikken.

Informanten vil gis anledning til & godkjenne den delen av teksten som inkluderer

vedkommendes svar far oppgaven ferdigstilles.

Informantens underskrift bekrefter at de opplysninger som kommer frem i intervjuet kan
benyttes i masteroppgaven.

Marta Helene E. Kruke

Mail: mkr098@post.uit.no, tIf. 909 555 89

Masterstudent i Samfunnssikkerhet, UiT

Informant:

Mail:
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VEDLEGG 4

INTERVJUGUIDE NETTSELSKAPER

INTRODUKSJON

Mitt navn er Marta Helene Eskeland Kruke. Jeg studerer Samfunnssikkerhet i Tromsg, og
skriver na en masteroppgave om informasjonssikkerhet i norske nettselskaper. Jeg vil gjerne
fa stille deg noen spgrsmal rundt dette tema. Farst vil jeg gjerne at vi ser pa et
samtykkeskjema jeg har med.

HOVEDDEL

1. Hvor lenge har du arbeidet i x?
2. Hvaer din stilling i x?
3. Hvilken erfaring har du med informasjonssikkerhet fra tidligere og hvordan jobber du

med dette i det daglige?

Informasjonssikkerhet

4. Hva forstar du med informasjonssikkerhet?
a. Er dette en forstaelse som du deler med dine kollegaer?
5. Hva er det dere spesielt gnsker a beskytte (konfidensialitet, integritet og
tilgjengelighet)?
6. Hvem farer tilsyn med informasjonssikkerhetsarbeidet hos dere, bade internt og
eksternt?
a. Hvordan implementeres resultatene fra tilsyn?
7. Hvordan vil du plassere x i forhold til andre norske nettselskaper nar det kommer til

fokus pa informasjonssikkerhet?

Intenderte angrep: Trusler og sarbarhet

8. Huvilke intenderte trusler mot informasjonssystemene star dere overfor i hverdagen?
a. Hvordan jobber dere for & mgte disse truslene?
b. Pa hvilke omrader er dere sarbare? Hva mener x er risikoen for angrep pa disse
omradene?
c. Hvordan har trusselbildet knyttet til sikring av sensitiv informasjon endret seg i

takt med den teknologiske utviklingen (digitalisering)?
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d. Informasjonsprosessering; Misforstaelser og feil kan skje nar medarbeidere
sitter pa ulik informasjon — eller forstar informasjon pa forskjellig mate.
Hvilke arenaer finnes internt for informasjonsdeling rundt trusselbildet og hva
er de serlige utfordringene med denne informasjonsdelingen?

9. Hvordan er dere i stand til & handtere et angrep pa informasjonssystemene deres i dag?

Risikostyring

10. Har dere hatt angrep mot informasjonssystemene deres?

a. Utdypning? Hvordan responderte dere? Konsekvenser i ettertid?

11. Risikostyring kan defineres som alle tiltak og aktiviteter som gjares for & styre risiko.
Hvilke tiltak/aktiviteter gjor dere for & handtere/styre risiko knyttet til intenderte
angrep mot informasjonssystemene?

a. Hvilke krav stilles til informasjonssikkerhet hos dere?

i. Hvordan jobber dere for & mate disse kravene?

b. Huvilke risikoanalyser kjgrer dere? Hvor ofte?

c. Har dere definert noen kriterier for akseptabel risiko (risikomatrise)?
d. Hvem er ansvarlige og hvem bidrar til disse analysene internt i X?

e. Hvordan brukes resultatene fra analysene internt?

f. Hva er de sarlige utfordringene med risikostyring (tid, gkonomi, kompetanse,
relevans)?
12. Risikostyring handler gjerne om & forberede seg til kjente trusler, men ogsa a forholde
seg til usikkerhet. Innen Samfunnssikkerhet sier vi gjerne at den neste krisen aldri har

skjedd far. Hvordan er dere forberedt pa det ukjente?

Risikopersepsjon/ risikoforst&else og risikobevissthet

13. Hvordan vurderer du som ansatt risikoen for intenderte angrep mot informasjons-
systemene deres?
a. Tror du dette synet ogsa gjelder for dine kollegaer?
b. Har dere arenaer for kommunikasjon rundt dette?
c. Er «restrisiko» et kjent begrep for deg? Nar tenker dere i X at «denne
restrisikoen kan vi akseptere»?
14. Hvordan er ledelsens engasjement for a holde fokus oppe nar det gjelder

informasjonssikkerhet?
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a. Deler hele selskapet ledelsens engasjement?
15. Hvilke arenaer finnes internt og eksternt for a dele erfaringer og gke bevisstheten
rundt informasjonssikkerhetsarbeid?
a. Erdere medlem av KraftCERT?
i. Hva vil dette innebaere? Hvordan styrker dette medlemskapet X nar det
gjelder informasjonssikkerhet? Hvilke andre nettselskaper er medlem i
Kraft CERT?
16. Hva gjer dere i etterkant av et angrep?
a. Hvilke sarlige utfordringer finnes ved laering etter angrep (vilje til
rapportering, premiering av varsling, skyldfordeling)?
17. Hvordan jobber x med kompetanseutvikling innen informasjonssikkerhet?
18. Hva gjer du i hverdagen for a forhindre angrep pa deres informasjonssystemer?

a. Er dette etter bestemmelser fra ledelsen?
AVSLUTNING

19. Har du noe a tilfgye utover det jeg har spurt om?
20. Kan jeg ta kontakt senere pa mail/telefon for & avklare eventuelle uklarheter og

eventuelle oppdukkende sparsmal?
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VEDLEGG 5

INTERVJUGUIDE NVE

INTRODUKSJON

Mitt navn er Marta Helene Eskeland Kruke. Jeg studerer Samfunnssikkerhet i Tromsg, og
skriver na en masteroppgave om informasjonssikkerhet i norske nettselskaper. Jeg vil gjerne
fa stille deg noen spgrsmal rundt dette tema. Farst vil jeg gjerne at vi ser pa et
samtykkeskjema jeg har med.

HOVEDDEL

1. Hvor lenge har du arbeidet i NVE?

2. Hvaerdin stilling i NVE?

3. Hvaer din erfaring med informasjonssikkerhet og hvordan jobber du med dette i det
daglige?

Informasjonssikkerhet

4. Hva forstar du med informasjonssikkerhet?
a. Er dette en forstaelse som du deler med dine kollegaer i NVE?
5. Hvaer NVEs sa&rlige ansvar for informasjonssikkerhet i kraftbransjen?
6. Hvordan vil du vurdere norske nettselskaper nar det kommer til fokus pa
informasjonssikkerhet?
7. Hvilke krav stilles til informasjonssikkerhet i kraftbransjen?
8. Huvilke aktarer forer tilsyn med informasjonssikkerhetsarbeidet i nettselskapene i
kraftbransjen?
a. Hvor ofte fares det tilsyn med informasjonssikkerhetsarbeidet?
b. Hva er erfaringene med implementering av resultatene fra tilsyn?
i. Teknisk/organisatorisk/opplearing.
c. Hva er relasjonen mellom NVE og DSB nar det gjelder tilsyn (tilsynsforum)?
9. Hvilke arenaer finnes i kraftbransjen for a dele erfaringer og ske bevisstheten rundt

informasjonssikkerhetsarbeid?
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Intenderte angrep: Trusler og sarbarhet

10. Hvilke intenderte trusler mot informasjonssystemene star nettselskaper overfor i

hverdagen?

a.

Risikostyring

Pa hvilke omrader er nettselskaper sarbare? Hva mener NVE er risikoen for
angrep pa disse omradene?

Hvordan har trusselbildet knyttet til sikring av sensitiv informasjon endret seqg i
takt med den teknologiske utviklingen (digitalisering)?

Hvordan bidrar NVE for a mgte disse truslene?

Misforstaelser og feil kan skje nar ulike selskaper sitter pa ulik informasjon —
eller forstar informasjon pa forskjellig mate. Hvilke arenaer finnes for
informasjonsdeling rundt trusselbildet og hva er de seerlige utfordringene med

denne informasjonsdelingen?

11. Hvilke tiltak/aktiviteter gjgr NVE og nettselskapene for & handtere/styre risiko knyttet

til intenderte angrep mot informasjonssystemene?

a.

Hva slags palegg har kraftoransjen mht. risikoanalyser, og hvilke
risikoanalyser kjgres?

Har dere definert noen kriterier for akseptabel risiko?

Hvor ofte skal nettselskaper gjennomfare risikoanalyser?

Finnes det arenaer for deling av resultater og erfaringer med analysearbeidet?
Fares det tilsyn med gjennomfaring og kvalitet pa risikoanalyser i
nettselskaper?

Hva er de sarlige utfordringene med risikostyring (tid, skonomi, kompetanse,

relevans)?

12. Risikostyring handler gjerne om & forberede seg til kjente trusler, men ogsa a forholde

seq til usikkerhet. Innen Samfunnssikkerhet sier vi gjerne at den neste ugnskede

hendelsen aldri har skjedd fgr. Hvordan er nettselskapene forberedt pa den neste

ugnskede hendelsen (angrep)?

Risikopersepsjon/ risikoforstaelse oqg risikobevissthet

13. Hvordan vurderer du risikoen for intenderte angrep mot informasjonssystemene i

nettselskapene?
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a. Tror du dette synet ogsa gjelder for dine kollegaer?
b. Har dere arenaer for kommunikasjon rundt dette?
14. Nar angrep skjer, hvordan kartlegges, kommuniseres og integreres leringspunktene i
bransjen?
a. Hvilke sa&rlige utfordringer finnes ved laering etter angrep (vilje til
rapportering, premiering av varsling, skyldfordeling)?
15. Hvordan jobber kraftbransjen med kompetanseutvikling innen informasjonssikkerhet?
16. Rent praktisk; Hva gjer du i hverdagen for a forhindre angrep pa deres
informasjonssystemer?

a. Er dette etter bestemmelser fra ledelsen (palegg fra andre)?
AVSLUTNING

17. Har du noe a tilfgye utover det jeg har spurt om?
18. Kjenner du noen andre i NVE jeg bar snakke med?
19. Kan jeg ta kontakt senere pa mail/telefon for a avklare eventuelle uklarheter og

eventuelle oppdukkende spgrsmal?
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