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1. Innledning

1.1 Tema og problemstilling

Utgangspunktet for avhandlingen er forholdet mellom privates bruk av hobbydroner og
nedvendigheten for hemmelighold av det militeere Forsvarets baser og andre innretninger.
Oppgaven retter seg mot det norske Forsvarets rettslige vern mot at uvedkommende ferdes

ulovlig i militeere omraders luftrom.

Bakgrunnen for valg av tema er at det har vert en fremtredende utvikling i droneteknologien
de siste arene, noe som har fort til at droner er lettere tilgjengelige for privatpersoner. Flere
nordmenn eier droner nd enn tidligere, og en undersgkelse utfort av Opinion pa vegne av
UAS' Norge, viser at trenden er gkende. Undersekelsen viser at hele 400 000 nordmenn eide
én eller flere droner i utgangen av 2018. Aret for var antallet 230 000 norske droneeiere. P&
ett &r har antallet med andre ord nesten doblet seg. Videre fremkommer det av undersokelsen
at 20 % av de som svarte bekreftende pa at de eide en drone, bruker den til hobbybruk. I
tillegg til de som eier drone svarer 890 000 nordmenn at de enten har bestemt seg for & kjope

en drone, eller vurder & kjope en.?

Ut ifra de overnevnte tallene er det sannsynlig at antallet droner i privat eie vil gke i lopet av
de neste arene. Nar antallet droner oker, oker ogsé utfordringer knyttet til kontroll av bruken.
For a sikre at bruken av droner foregér pa en trygg og hensynsfull méte, er det avgjerende a
ha et oppdatert regelverk pa plass. Et slikt regelverk ma omfatte regler om hvor og hvordan
lovlig dronebruk skal foregd, samt bestemmelser som sier noe om hva konsekvensene av

ulovlig dronebruk er og hvilke mottiltak som skal kunne utferes, og av hvem.

Videre kan man gjennom media fi et inntrykk av at den globale sikkerhetssituasjonen har blitt
mer anspent de siste drene.> Som folger av at USA trekker seg mer tilbake, mé de enkelte
landene i Europa ta en sterre del av ansvaret for & beskytte sine egne landegrenser, og bevare

det beskyttende samarbeidet innen NATO.

' UAS — unarmed aircraft systems

2 https://www.uasnorway.no/400-000-nordmenn-eier-en-drone/ (17. April 2019)

3 Se for eksempel https://www.dagbladet.no/kultur/verden-har-blitt-et-farligere-sted/69436476 (sist sjekket
16.april 2019)
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I forslag til ny sikkerhetslov, prop. 153 L (2016-2017), bemerkes det at den
sikkerhetspolitiske situasjonen i Europa og narliggende omrader er mer usikker og

uforutsigbar enn det situasjonen var da den gamle sikkerhetsloven tredde i kraft i 2001.*

Ifolge Langtidsplan for forsvarsektoren (prop. 151 S) er sikkerhetssituasjonen i Europa mer
krevende og kompleks nd enn pé lenge.’ Noen av grunnene for den gkte kompleksiteten i
sikkerhetssituasjonen som nevnes i langtidsplanen er Russlands ekende militere evne,
flytningsstremmer og militant ekstremisme. ¢ Derfor er det interessant & se pa hvordan staten
Norge skaper et regelverk som skal beskytte norske militeere omrader mot den nye moderne
teknologien droner representerer. Det er ekstra spesielt at denne typen teknologi kan kjepes
og brukes av private personer, uten at det stilles strenge krav til sertifikater eller andre

papirer.’

Per dags dato er regelverket som skal ivareta sikkerheten pa militeere omrader spredt gjennom
flere rettsomrader og regelverk. Det er lite eller ingen rettspraksis som behandler spersmal om
ulovlig flyvning over militeere omrader. Dette er dels fordi teknologien og regelverket er s&
nytt, og dels fordi det til nd har vert brukt lite ressurser pd & handheve forbudet. I den siste
tiden har politiet vert klarere pé at de vil prioritere & sla hardere ned pa droneforere som flyr

ulovlig.®

Problemstillingen for avhandlingen er hvordan militere omrdder reguleres som et

forbudsomrade for private droner, og hvordan forbudet handheves.

4 Prop. 153 L (2016-2017) s. 15

5 Prop. 151 S (2015-2016) s. 6

¢ Prop 151 S (2015-2016) s. 6

7 Forskrift om luftfartey som ikke har ferer om bord mv. § 6

8 https://www.uasnorway.no/politiet-slar-ned-pa-ulovlig-droneflyvning-gir-hoyere-boter-for-ulovlig-

droneflyvning/
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1.2 Metode og rettskildebildet

Formalet med avhandlingen er & klarlegge innholdet i flyforbudet over militeere omréider.
Droftingene i avhandlingen vil ta utgangspunkt i alminnelig juridisk metode for & besvare

problemstillingen.

Den alminnelige juridiske metoden tar sikte pd a klarlegge innholdet i relevante rettslige
kilder for & komme frem til hva som er gjeldende rett. Ved bruk av relevans, slutning og vekt

1 en prosess kommer rettsanvenderen frem til en gjeldende rettsregel.

I tillegg til den rettsdogmatiske fremstillingen, vil det gjores en kort rettspolitisk vurdering av

regelverket. I en rettspolitisk vurdering vil man se pé regelverket de lege ferenda. ®

En rettsregel bygger pa rettskildefaktorer. Den mest sentrale rettskildefaktoren er lover, og
herunder forskrifter hjemlet i lov. For svar pa problemstillingen vil sarlig luftfartsloven '°,

olitiloven ! og sikkerhetsloven '2 med forskrifter vaere sentrale.
p g

Et spersmal er hvor tungt forskrifter vektes i forhold til andre rettskilder, og i forhold til loven
i seg selv. En forskrift er «et vedtak som gjelder rettigheter eller plikter for et ubestemt antall
eller en ubestemt krets av personer.» !> Hovedregelen er at det er stortinget som er den
lovgivende makt. Forskrifter blir ikke vedtatt av stortinget, men stortinget har gjennom lov

vedtatt at forskrifter kan gis. Forskrifter vil derfor alltid vere hjemlet i lov.

I denne avhandlingen vil serlig forskrift om ubemannede luftfartoy og forskrift om kontroll

med informasjon innhentet med luftbdrne sensorssystemer vare interessante 4 se n@rmere pa.

En av utfordringene med oppgavens tema er at reguleringen av droneflyvning er spredt over

flere lovverk som befinner seg pé forskjellige rettsomrader.

En annen utfordring er at bruken av droner pa hobbybasis er et relativt nytt fenomen, og av
den grunn finnes det lite rettspraksis pd omradet. Spesielt dronebruk over eller i nerheten av

militeere omrader er lite behandlet av domstolene og generelt i juridisk litteratur.

® De lege ferenda — slik det ber veere

10 Lov 11. juni 1993 nr. 101 om luftfart luftfartsloven

1 Lov 4. august 1995 nr. 53 om politiet (politiloven)

12 Lov 1. juni 2018 nr. 24 om nasjonal sikkerhet (sikkerhetsloven)

13 Lov 1. februar 1967 om fremgangsmaten i forvaltningssaker (Forvaltningsloven) § 2
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1.3 Avgrensinger

Avhandlingen avgrenses til & gjelde for privateide droner. Den typiske dronen som oppgaven
omhandler vil vaere en mindre drone med sensorsystemer til opptak. Et eksempel pé slike
sensorsystemer vil vaere kamera til opptak av film og fotografering. Slike mindre droner faller
inn under betegnelsen RO1 droner dersom de blir benyttet til kommersiell virksomhet.!* For
hobbybruk av droner faller de inn under betegnelsen modellfly.!> Det finnes en rekke ulike
typer droner som brukes til forskjellige forméal. Noen eksempler er undervannsdroner som
brukes i oljenzringen, droner som brukes i redningstjenesten og krigsdroner brukt av
forsvaret. De nevnte typene av kommersielle droner er ikke relevante for avhandlingens tema,

og vil derfor ikke behandles narmere.

Oppgaven omhandler droneforbudet pa og i nerheten av militeere omrader. Ordlyden i
sikkerhetslovens forskrift er «bestemt angitte omrader». Denne betegnelsen omfatter militaere
omrader med sensitiv informasjon, men ogséd andre anlegg og installasjoner som har
betydning for rikets sikkerhet. Oppgaven fokuserer i hovedsak kun pé militere omrdder og

omradene rundt.

Avhandlingen vil ta for seg de strafferettslige konsekvensene ulovlig dronebruk kan fa for den
som styrer dronen, men avgrenses til & g detaljert inn pé de strafferettslige sidene ved
problemstillingen. For at en strafferettslig reaksjon kan pddemmes en person ma alle
straffbarhetsbetingelsene!® vaere oppfylt. Ved strafferettslige dreftelser i denne avhandlingen

forutsettes det at de subjektive vilkérene er oppfylte.

14 Forskrift om luftfartey som ikke har forer om bord § 22
15 Forskrift om luftfartey som ikke forer om bord mv. § 2
16 Straffeloven
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1.4 Veien videre

For a svare pa problemstillingen mé spersmél som hvor det er forbudt a fly, hvem som kan
hindheve forbudet og med hvilke midler forbudet kan hdndheves behandles. Spersmalene vil

bli delt inn i kapitler og behandles hver for seg.

Med unntak av innledningen bestir avhandlingen av seks kapitler, hvor det siste av disse er

den avsluttende delen.

Helt innledningsvis i hoveddelen presenteres to begreper som er essensielle for den videre
fremstillingen — hva som menes med «drone» og «droneferer» i henhold til problemstillingen.
Vanligvis er begrepsavklaringer plassert i innledningen, men pé grunn av
begrepsavklaringens er detaljert og gér dypere inn i regelverket, er den bedre egnet som et

eget innledende kapittel i hoveddelen.

Avhandlingens tredje kapittel omhandler opprettelse av forbudssoner. Hensikten med denne
delen er & besvare spersmélet om hvor det er forbudt & fly droner. I denne delen vil det ogsa
vare naturlig 4 gd naermere inn pd hva som menes med militere omrader, bestemt angitte

omrader, og skjermingsverdige objekter.

Det neste kapittelet tar sikte pa & besvare spersmalet om hvem som har myndigheten til &

hindheve flyforbudet pa militere omrader, og andre omrédder med militer begrunnelse.

Avhandlingens femte kapittel vil omhandle midlene som kan benyttes for & unngé eller stanse
flyvning av droner i restriksjonsomréder. I denne delen vil det spesielt legges vekt pa de

relevante tvangsmidlene som kan tas i bruk, men ogsé andre relevante ordenstiltak.

Hoveddelens siste kapittel vil kort redegjore for de strafferettslige reaksjonene som kan

ilegges en droneforer for overtredelse av flyforbudet i forbudssonene.

Den siste og avsluttende hoveddelen vil inneholde en kort oppsummering pa funnene i

avhandlingens hoveddel, samt en rettspolitisk vurdering av rettstilstanden pa omrédet.
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2 Begrepsavklaringer

2.1. Drone

Fordi privateide droner er et relativt nytt konsept, vil det vere hensiktsmessig & presentere en
kort innfering 1 hva droner er og hva de kan gjore. Fordi temaet i avhandlingen er smalere enn
generell dronebruk vil jeg kun kort beskrive noen allmenne regler for flyvning av droner av

hensyn til konteksten.

En drone er en s@regen type luftfartey, som kjennetegnes spesielt ved at foreren av dronen
ikke befinner seg om bord. Dette betyr at dronen blir fjernstyrt fra bakken, mens den kan
befinne seg flere hundre meter unna fereren. Det selges droner i ulike storrelser og fasonger.
Dronene kan ogsé benyttes til ulike formal - som konkurranseflyvning, fotografering og
kommersielle formal. Droner brukt til hobbyformal er ofte utstyrt med sensorsystemer, mest

vanlig fotosensorsystemer.

Forskrift om luftfartey som ikke har forer om bord mv. § 4 skiller mellom «fartey som ikke
har forer om bord» i bokstav a og «modellfly» i bokstav b. Forskjellen mellom de to
begrepene er at «fartoy som ikke har ferer om bord» omfatter bruk av forerlgse innretninger
hvor formalet med flyvningen er noe annet enn rekreasjon, sport eller konkurranse.

«Modellfly» benyttes utelukkende til rekreasjon, sport eller konkurranse.

En drone brukt for hobbyflyvning vil derfor falle inn under «modellfly». Modellfly er et
videre begrep enn begrepet drone. Fordi oppgaven retter seg spesifikt mot bruken av

privateide droner, vil «modellfly» denne oppgaven referere til droner.

Fordi ulovlig dronelek har gkt i takt med dronenes popularitet, samt at regelverket kan vaere
noe utfordrende & sette seg inn 1, har luftfartstilsynet kommet med fem generelle hovedregler

for droneflyvning.

For det forste ma droneforeren alltid kunne se dronen, og fly den pa en hensynsfull méte. Den
andre regelen er at det er ulovlig & fly neermere enn fem kilometer fra flyplasser, med mindre
annet er avtalt pa forhind. For det tredje er det ikke lov & fly en hobbydrone mer enn 120
meter over bakken. Den nest siste regelen nevner spesifikt at det er forbudt 4 fly nermere enn
150 meter fra militeere omrader. Den siste generelle hovedregelen er at man skal ta hensyn til

andres privatliv.
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2.2. Droneforer

Droneforeren er den som styrer dronen fra bakken. Droner er ubemannede i den forstand at
den som styrer dronen ikke styrer den fra innsiden slik en pilot styrer et fly, men star pd

bakken og styrer dronen med en fjernstyringsenhet.

I denne sammenheng vil dronefereren vare en person som flyr drone pa hobbybasis. En som
flyr droner pa hobbybasis behover ikke eget sertifikat for & fly. Det er dronefereren som har

ansvaret for 4 sette seg inn i1 gjeldende regelverket.

Andre betegnelser for droneferer som vil bli brukt videre i avhandlingen er lignende begreper
som droneeier og droneflyveren. Det er et bevisst valg 4 unnga ordene «pilot» eller
«dronepiloty, fordi disse begrepene barer preg av a veere mer profesjonelle titler, og

avhandlingen er avgrenset til & omhandle droneflyvning pa hobbybasis.!”

17 Dronelek
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3. Hvor er det forbudt a fly droner?

3.1. Innledning

Over hele landet finnes det militeere installasjoner og anlegg som krever beskyttelse mot
overvakning og kartlegging av hensyn til rikets sikkerhet.!® Dersom informasjon fra disse
omrédene blir gjort kjent for uvedkommende kan det svekke rikets forsvarsevne og

strategiske fortrinn pé eget territorium.!

En drone kan utgjere en trussel fordi de kan utstyres med sensorsystemer, som for eksempel
kamera til opptak eller radiosystemer. Droneflyvning over militeere omrader kan ogsa utgjore
en trussel for militere luftfartoy fordi disse kan komme i konflikt oppi luften. I verste fall kan

dette fore til en ulykke.

For a beskytte militeere omradder mot overvékning og kartlegging er disse omradene etablert
som restriksjonsomrdde for droner. Et restriksjonsomrade er et omrdde som i1 utgangspunktet
er stengt for droneflyvning. Unntaksvis kan flyvning skje i de tilfeller hvor det er gitt spesiell

tillatelse.

Det skilles mellom omrader hvor det er forbudt a fly droner med hjemmel i luftfartsloven, og

forbudsomrader opprettet med hjemmel i sikkerhetsloven.

Luftfartsloven inneholder bestemmelser for all lufttrafikk innenfor Norges grenser, og all
lufttrafikk er underlagt Luftfartstilsynet. Luftfartsloven med tilherende forskrifter sier noe om
hvor det er forbudt a fly droner av hensyn til ovrig lufttrafikk og sikkerhet i luften.

Sikkerhetsloven inneholder bestemmelser for ivaretakelsen av rikets sikkerhet, herunder
sikkerheten pé militeere omrdder. Sikkerhetsloven med tilherende forskrifter beskriver hvor

det er forbudt & innhente informasjon ved bruk dronenes sensorsystemer.

A vite hva som er et forbudsomrade kan vare utfordrende. For 4 sperre omréder for
uvedkommende pa bakken kan man sette opp et gjerde eller varselskilt. I luften er det mer
utfordrende a holde uvedkommende ute, fordi man ikke kan sette opp fysiske indikasjoner pa

at uvedkommende ikke har lovlig adgang til luftrommet.

18 https://www.nsm.stat.no/om-nsm/tjenester/fysisk-sikring/foto-fra-lufta/ (sist sjekket 21.april)
19 https://www.nsm.stat.no/om-nsm/tjenester/fysisk-sikring/foto-fra-lufta/ (sist sjekket 21. april)
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Med hjemmel i sikkerhetsloven er det gitt forskrift som inneholder serbestemmelser om
forbud over militeere omrédder, forskrift om kontroll med informasjon innhentet med luftbdrne
sensorsystemer. Forskriften retter seg ikke spesielt mot droner, men sensorsystemer som kan

brukes om bord pa slike innretninger.

I dette kapittelet vil det redegjores nermere for reglene om forbudsomrader etter
bestemmelser i luftfartsloven og sikkerhetslovens forskrifter. Den forste delen vil omhandle
fastsettelse av forbudsomrider i medhold av luftfartsloven. Den andre delen vil behandle

restriksjonsomréder etter sikkerhetslovens forskrift.

3.2. Forskrift om luftfartey som ikke har ferer om bord

Dette punktet inneholder en redegjorelse for det rettslige grunnlaget for opprettelse av
forbudssoner i medhold av luftfartsloven. Spersmalet er hvor det er forbudt & fly drone etter

luftfartsloven med tilhorende forskrifter.

Luftfartey etter loven skal vaere «bemannet pa betryggende méte» jf. § 5-1. Med «bemannet»
etter lovens bestemmelse menes det at luftfartoyets mannskap skal veere om bord 1
luftfartoyet, og styre det fra innsiden. En drone er per definisjon en ubemannet innretning, og

faller derfor utenfor luftfartslovens generelle virkeomrade.

Luftfartsloven § 15-1 apner for at bestemmelsen om bemanning kan fravikes ved serlige
forskrifter, sa lenge det ikke er betenkelig av hensyn til luftfartens sikkerhet.

Med hjemmel i luftfartsloven § 15-1 ble forskrift om fartey som ikke har forer om bord mv.
vedtatt i 2015. Forskriften inneholder serlige bestemmelser om luftfartey som ikke har forer

om bord, altsd ubemannede luftfartey. Bruken av droner er regulert av denne forskriften.

I forskriften skilles det mellom «luftfartey som ikke har forer om bord» og «modellfly».
Hovedskillet mellom disse begrepene gér ut pa bruksomrade. «Luftfartey som ikke har forer
om bord» omhandler alle ubemannede luftfartay som «har et annet forméal en rekreasjon, sport

eller konkurranse.» Med andre ord, en drone som benyttes kommersielt.
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Et «modellfly» er en drone som utelukkende benyttes til «rekreasjon, sport eller

konkurranse». Med andre ord en hobbydrone.

Béde modellfly og luftfartey som ikke har forer ombord er ulike betegnelser pa droner. Det er
forskjellige bestemmelser som regulerer bruken av modellfly og luftfartoy som ikke har forer

ombord fordi de anvendes til ulike formal.

Formalet til modellfly er rekreasjon, sport eller konkurranse. Med andre ord blir modellfly
utelukkende brukt pé fritiden som hobby. Et luftfartey som ikke har forer ombord blir brukt
pa en mate som skal tjene til & oppna et spesielt forméal, for eksempel innenfor

naringsvirksomhet.

En drone kan vere bade et modellfly eller luftfartey som ikke har forer ombord til forskjellige
tider dersom bruken varierer. Mest relevant for oppgaven er modellfly. Grunnen til dette er at
private droneflyvere som regel har flyvningen som hobby.

Et spersmal er om flyvningen har annet formal enn rekreasjon, sport eller konkurranse dersom
formalet med flyvingen er & ta bilder.

Svaret pa dette ligger i om fotograferingen er i ledd av neringsdrift. Dersom bildene tas kun
for eget formél vil det tenkes & falle inn under «rekreasjon» fordi det er en hobby.

Rekreasjons formaél er a ta tankene over fra hverdagslige gjoreméal som jobb og andre plikter,
for & slappe av.

Reglene som omhandler bruken av modellfly er oppfert i forskriftens tredje kapittel, og § 7

regulerer omrader hvor det er forbudt a fly.

Etter forskriftens § 3 etter det ikke tillatt & «fly modellfly over eller i nerheten av militere
omrader [...] uten tillatelse fra stedlig leder» Spersmalet i det videre blir dermed hva som

menes med «over eller 1 nerheten av militeere omrader.

3.2.1. «Over eller i nzerheten av militeere omrider»
Ordlyden i forskriften er at det er forbudt & fly droner «over eller i narheten av militaere
omréder.» Dette er en ganske dpen formulering, fordi militeere omrader etter en naturlig

spréklig tolking kan vere sa mangt. Det er for eksempel apenbart at en militer leir er et
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militeert omrade etter ordlyden, men hva med militere fregatter eller midlertidige militere

ogvelsesomrader?

Denne delen av kapittelet tar sikte pa & besvare spersmalet om hva som defineres som «over

eller 1 nerheten av militere omradery.

Det relevante rettslige grunnlaget som definerer hva som omfatter et militeert omrade er
forskrift om militaer politimyndighet i Forsvaret § 5 jf. lov om politimyndighet i Forsvaret. I

forskriften § 5 defineres militeert omrade slik:

«Med militeert omrdde forstds omrader som Forsvaret har radighet over og/eller er
erkleert som militeert omrade. Militeert omrdder omfatter ogsd militcert fartoy eller
transportmiddel, herunder ogsd sivilt eid fartoy eller transportmiddel nar slik i sin

helhet disponeres av Forsvaret til militeert organisert transport.»

Ut fra lovteksten kan man lese at omréder Forsvaret har rddighet defineres som militeert
omréde. Slike omrader kan typisk vare faste militere anlegg og baser, men ogsa omréader
Forsvaret har erklaert som militeert omrade faller inn under definisjonen. Slike omrader kan
typisk vare ovelsesomrader som Forsvaret har radighet over midlertidig. Med militert fartoy
eller transportmiddel regnes de fartoyene militeret eier, for eksempel fregatter og fly, men
ogsa mindre transportmidler som biler og beltevogner. Ogsa privateide fartoy og
transportmidler kan falle inn under lovens bestemmelsesomrade dersom disse i sin helhet
disponeres av Forsvaret til militert organisert transport. Den siste delen av setningen betyr at

Forsvaret kan 14ne sivile transportmidler dersom det anses som nedvendig.

Felles for alle de ulike kategoriene av militere omrider er at Forsvaret mé bruke disse
omradene til militaere formal. Dersom Forsvaret kun eier omradene, men disse ikke brukes til
militeere formal faller de utenfor definisjonen i § 5, for eksempel leiligheter eller hus eid av

Forsvaret.

I det folgende vil de ulike kategoriene av militeere omrader beskrives nermere.
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3.2.1.1.  Faste militeere omrader
Faste militeere omrdder faller inn under forskriften § 5 om «omrader Forsvaret har rddighet
over». Loven bruker ikke selv betegnelsen «faste militere omrider», men faste militaere
omrader som Forsvarets anlegg og baser er den mest opplagte forstelsen av «militaere
omrader». Faste militere omrdder omfatter omréder som er faste i den forstand at de ikke er
flyttbare, for eksempel baser og anlegg. Begrepet omfatter ogsd omrader som er faste i den
forstand at bruken av disse er fast. Fregatter og andre lignende innretninger kan falle inn

under den siste definisjonen.

Etter tidligere lov, lov av 6. mai 1921 nr. 3 om militer disipliner- og politimyndighet, nevnes
festning, militer leir, verksted med flere som militere omrader.?’ Etter forarbeidene til den
nye loven, NOU 1980:58, fremkommer det at den nye formuleringen «pa militert omrade
eller umiddelbar naerhet av disse» ikke har som hensikt & endre betydningen etter den gamle

loven.

3.2.1.2. Midlertidige militzere omrader
Et omrade Forsvaret har midlertidig rddighet over, og er erklart som militert omréde herer til
under betegnelsen «midlertidig omréde». Et typisk midlertidig omrade vil vere et omrade

som i en tidsbegrenset periode blir brukt som sted for militer ovelse.

For sterre gvelser kommer forskrift om militaere rekvisisjoner, jf. lov 29. juni 1951nr. 19 om
militeere rekvisisjoner til anvendelse. Forskriften omhandler Forsvarets rett til & ta i bruk —

rekvirere - omrader i krigstid og i fredstid for sterre ovelser.

Forskriftens § 1 angir forskriftens virkeomrade, som i fredstid til & fremme beredskapstiltak,
herunder gjennomfering av sterre gvelser. Forskriftens § 30 beskriver nermere hvordan
Forsvaret kan rekvirere omrader i fredstid med formal om & arrangere ovelser.
Forsvarsdepartementet md samtykke til ovelsen. Nar samtykket er klart, skal bruken av det
midlertidige omrdde ma offentliggjores i samsvar med forskriftens § 34. Formélet med
offentliggjoringen av omradet Forsvaret skal gve pd, er a spre kunnskap om at Forsvaret har

midlertidig radighet over omrédet, og at adgang er forbudt for uvedkommende.

20 Lov 6. mai 1921 nr. 3 om militeer disiplinar- og politimyndighet § 20
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Ogsé luftrommet over omrddet Forsvaret har midlertidig radighet over er stengt for publikum.
Dette er bade for & ivareta sikkerheten for annen lufttrafikk til og fra evelsesomradet, samt &

hindre at sensitiv informasjon om evelsens innhold og utforelse blir offentlig kjent.

3.2.1.3. I nzrheten av militzere omrader
Etter forskrift om utevelse av politimyndighet i Forsvaret § 6 skal «umiddelbar naerhet» til
militeert omrade bety veier som hovedsakelig tjener som adkomst til militert omrade. Ofte vil
slike veier vere skiltet med informasjon om at man er pé vei til et militeert omréde. I tillegg
m4 steder som er sé nare at uro kan forstyrre ordenen pa det militeere omradet regnes etter en

naturlig tolkning av «i narheteny.

I rettspraksis fra Borgarting lagmannsrett ble vei som ledet inn til en militeer flyplass regnet
som et omrade hvor militerpolitiet har politimyndighet. I tilfellet i dommen ble det
gjennomfort promillekontroll av militerpolitiet ved inngangsporten til et militert omréde.
Hoyesterett konkluderte med at militaerpolitiet hadde politimyndighet over dette omrade, selv

om det per definisjon ikke var inne pé selve militeromradet.?!

3.2.2. Hensynet bak forbudsomrader etter luftfartsloven
Hva som er hensynet og begrunnelsen bak en lov forteller mye om hvilke verdier loven skal
beskytte. I dette punktet vil jeg gjennomga noen sentrale hensyn bak flyforbudet over militaere

omrader 1 medhold av luftfartsloven.

Luftfartslovens hovedformél er & fremme trygg trafikk i norsk luftrom. Droner kan utgjere en
trussel for lufttrafikksikkerheten av flere grunner. For det forste er de er lett tilgjengelige for
hvem som helst, noe som betyr at den som styrer dronen ikke nedvendigvis har erfaring nok til
a fly dronen pé en trygg mate, eller erfaring nok til 4 hindtere uventede situasjoner. For det
andre kan det vare problem er at droner er sma, og at faren ved bruken derfor kan
undervurderes. En liten drone kan for eksempel suges inn i turbinen pa et fly, eller skade

rotorene pé et helikopter. Nar bruken av droner oker, oker ogséd faren for at ulykker kan skje

21 LB. 2009 s. 4464
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fordi trafikken i luften blir sterre. Ved bruk av hobbydroner blir luftbildet ogséd mer uoversiktlig

fordi droneforeren ikke plikter til & melde i fra om hvor og nér han skal fly.

Militere omrader er omrader hvor det foregar mye aktivitet, bade pa bakken og oppe i luften.
Flyforbudet over militere omrader er begrunnet i sikkerhet for luftfarteyene, for & unnga
ulykker i luften rundt omrader hvor det kan vare hoy, og under ovelser tidvis uforutsigbar,
aktivitet i luften. > Hoy droneaktivitet i luftrommet over militere omrader oker i ytterste
konsekvens faren for at en ulykke med et annet luftfartey kan skje. En slik ulykke vil kunne

fore til store materielle og menneskelige skader.

3.3. Forskrift om kontroll med informasjon innhentet med luftbirne

sensorsystemer

Sikkerhetsloven inneholder bestemmelser som skal motvirke trusler mot Norges suverenitet,

territorielle integritet, demokratiske styreform og andre nasjonale interesser. 23

Sikkerhetsloven sier ikke direkte noe om bruk av droner for & innhente sensitiv informasjon
fra militeere omréader. P4 grunn av den raske teknologiske utviklingen av droner og andre
ubemannede luftfartey ble forskrift om kontroll med informasjon innhentet med luftbarne
sensorsystemer vedtatt 1 2018. Forskriften skulle gjore regelverket mer tidsriktig, gi storre
tilgang til geografisk informasjon, og bedre informasjonsflyt innenfor det som er
sikkerhetsmessig forsvarlig.?* Forskriften erstattet forskrift om fotografering mv. fra luften og

kontroll av luftfotografier og opptaksmateriale fra luftbdrne sensorsystemer.

Forskriften er hjemlet bade i sikkerhetslovens § 7-5 om forbud mot adgang til steder og
omréder og i luftfartsloven. Det er tilknytningen til sikkerhetsloven som gjor at

forbudsomradene kan handheves med militer politimyndighet.

Forskrift om kontroll med informasjon innhentet med luftbarne sensorsystemer regulerer

innhenting av informasjon fra bestemt angitte omrader og skjermingsverdige objekter

22 Prop 116 L (2016-2017)
2 Sikkerhetsloven § 1-1
24 Hering — forslag til forskrift om kontroll med informasjon innhentet ved bruk av luftbirne sensorsystemer
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innhentet med luftbdrne sensorsystemer. 2° Forskriften rammer derfor ikke droneflyvning i

seg selv direkte, men opptak og annen informasjon innhentet av den.

Med luftbérne sensorsystemer mener loven alle sensorsystemer som kan innhente
informasjon, og som er plassert i innretninger som brukes i luften. 26 Et slikt sensorsystem kan
for eksempel vaere en drone med kamerasystem, som etter loven blir kalt «luftbarne
fotosensorer. 27 Andre eksempler pa sensorsystemer kan omfatte droner som maler trykk,
temperatur eller bevegelser. Sistnevnte type sensorsystemer kan benyttes for & kartlegge
militeer infrastruktur pa en annen mate enn bilder kan, maling av atmosfarisk trykk kan for

eksempel kartlegge dybden av beskyttede bygninger eller annen skjult infrastruktur.

Fastsettelse av forbudsomrader jf. forskriften blir gjort av forsvarsdepartementet.?®

Ordlyden i forskriftens § 2 ¢ beskriver forbudsomrdder som «bestemt angitte omrader og
skjermingsverdige objekter der det er fastsatt varig eller midlertidig forbud mot bruk av

luftbdrne sensorsystemer.»

«Varig eller midlertidig forbud» betyr at det er et adgangsforbud i luftrommet over de
bestemte omradene hvor restriksjonen gjelder. At de er varige eller midlertidige har betydning
for hvor lenge forbudet rekker. Midlertidige omrader kan for eksempel vaere omrader som er

midlertidig i bruk i evelsessammenheng.

Spersmalet videre er hva som menes med «bestemt angitte omrade» og «skjermingsverdige
objekter» 1 bestemmelsen. Det er omrader som faller inn under disse betegnelsene som er

forbudssoner etter forskriftens § 3.

De to begrepene vil behandles hver for seg i de to neste underpunktene.

25 Forskrift om informasjon innhentet med luftbirne sensorsystemer § 1
26 Forskrift om informasjon innhentet med luftbérne sensorsystemer § 2 a
%7 Forskrift om informasjon innhentet med luftbérne sensorsystemer § 2 b
28 Forskrift om informasjon innhentet med luftbérne sensorsystemer § 3
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3.3.1. «Bestemt angitte omrade»
Et moment som skiller sikkerhetsloven fra luftfartsloven er at sikkerhetsloven ikke omhandler
militeere omrader alene. Den omfatter ogsa annen infrastruktur, bygg og objekter som er

viktige for landets sikkerhet.?’

Ordlyden «bestemt angitte omrade» 3° m4 etter en naturlig spraklig forstéelse tolkes som
omréader som er bestemt at skal vaere forbudsomréder, fordi informasjon fra disse kan vere
sensitiv og til skade for rikets sikkerhet. Fordi ordlyden ikke nevner militeere omrader
spesifikt, kan ogsé andre omrdder falle inn under betegnelsen. Noen militeere omréder kan
ogsa falle utenfor ordlydens virkeomrade, hvis de ikke er «bestemt angitt» av

Forsvarsdepartementet.’!

Omradene som faller inn under ordlyden er publisert i medhold av forskriftens § 4 for & gjore
det lettere for droneforere & navigere utenfor forbudssoner. Omrédene er publisert av Nasjonal
Sikkerhetsmyndighet pd vegne av Forsvarsdepartementet som et interaktivt kart som viser en
ugradert oversikt over forbudsomrader gitt med hjemmel i sikkerhetslovens forskrift.>? Det
interaktive kartet viser informasjon om hvor det er forbudt & fotografere, filme og bruke andre
sensorer fra luften.’® Med forbudskartet skal det bli enklere for droneeiere & f& oversikt over

hvor de kan, og hvor de ikke kan fly dronene.

3.3.2. «Skjermingsverdig objekt»

Skjermingsverdige objekter er nermere behandlet i sikkerhetslovens syvende kapittel.

Etter § 7-1 er objekter og infrastrukturer skjermingsverdige dersom det kan skade

grunnleggende nasjonale funksjoner at disse blir kompromittert.

Begrepet «skjermingsverdig objekt» sikter til objekter som er klassifiserte som viktig, kritisk
og meget kritisk etter sikkerhetsloven § 7-2 forste ledd. Klassifiseringen bygger pa en

skadevurdering jf. § 7-2 annet ledd. Skadevurderingen skal inneholde en spesifisert vurdering

2 Sikkerhetsloven § 1-2 forste ledd

30 Forskrift om kontroll med informasjon innhentet med luftbarne sensorsystemer § 2 ¢

3! Forskrift om kontroll med informasjon innhentet med luftbarne sensorsystemer § 3 forste ledd

32 https://www.nsm.stat.no/aktuelt/oversikt-luftbarne-sensorsystemer/ 8.april

33 https://nsmstat.maps.arcgis.com/apps/webappviewer/index.html?id=872fc758d9bb40459758243fc56f0aa9 8.
april
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av hvilke grunnleggende nasjonale funksjoner objektet understetter, og hva og hvor store
konsekvensen blir dersom objektet blir redusert i funksjonalitet**. Funksjonaliteten kan bli
svekket av at sensitiv informasjon om objektet blir offentliggjort av opptak gjort ved bruk av

luftbarne sensorsystemer.

Skjermingsverdige objekter skiller seg fra bestemte angitte omrader ved at sistnevnte gjelder
for geografiske omrdder, mens forstnevnte omhandler fysiske objekter. Objektet kan vere
plassert pa et omrdde som er et forbudsomrade, men det kan ogsa vaere plassert pa et omrade
som blir en forbudssone pé grunn av at objektet er plassert der. Dersom objektet er plassert pa
et forbudsomréde er det likevel en forbudssone i seg selv, noe som far betydning dersom det

er et mobilt objekt som kan flyttes.

3.3.3. Hensynet bak flyforbudet i medhold av sikkerhetsloven
Tidligere har hensynet bak flyforbudet etter luftfartsloven blitt behandlet. *> I denne delen vil
hensynene bak flyforbudet etter sikkerhetsloven behandles. Det vil vere serlig interessant &

se pa om de to lovene har samme formal, eller om lovene beskytter ulike verdier og eventuelt

hvilke.

Formalet med sikkerhetsloven er & trygge Norges suverenitet, territorielle integritet og

demokratiske styreform og andre nasjonale sikkerhetsinteresser. ¢

Forskrift om kontroll med informasjon innhentet med luftbérne sensorsystemer inneholder

serbestemmelser om forbudet mot & innhente informasjon fra luften.

Flyforbudet for droner i medhold av sikkerhetsloven med forskrift begrunnes med nasjonale
sikkerhetshensyn. Flyforbudets formal er & hindre at uvedkommende tilegner seg sensitiv
informasjon fra militeere omrader som faller inn under forskriftens § 3 ved bruk av luftbdrne
sensorsystemer. Eksempler pa hva som regnes som sensitiv informasjon i dette tilfellet kan
vare opptak av vaktskifter, opptak som viser hvor mange som er pa jobb, opptak som viser
veier inn til militeere omrader sett i fugleperspektiv, og hvordan byggene er organisert i

forhold til hverandre pa militere baser. Over gvelsesomrader kan opptak gjort med

34 Sikkerhetsloven § 7-2 annet ledd
35 Se avhandlingens punkt 3.2.2
36 Sikkerhetsloven § 1
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sensorsystemer vise strategier Forsvaret bruker, hvor mange som gver, og hva slags utstyr de

bruker.

3.4. Sammenligning mellom forbudsomrider etter luftfartsloven

og sikkerhetsloven

Béde luftfartsloven og sikkerhetsloven gir hjemmel til & opprette forbudssoner. Hva som

inngér i begrepet «forbudssone» er et geografisk omrdde hvor det er forbudt & fly droner.

Ett av de sterkeste hensynene bak forbudet mot droneflyvning over militeere omréader er at det
av hensyn til rikets sikkerhet er nedvendig med hemmelighold av disse omradene og den
militeere driften av disse. Det er sikkerhetsloven som i sterst grad ivaretar dette hensynet.
Luftfartsloven gir ikke hjemmel til kontroll med informasjon og opptak som blir gjort med
dronens sensorsystemer. Luftfartslovens hovedoppgave er 4 ivareta sikkerheten i luften. Det er
spesielt viktig 4 holde droner unna militeere omréder fordi lufttrafikken over slike omrader kan

vaere hoy, og til tider uforutsigbar.

Forbudsomréder etter luftfartsloven er «pd og i narheten av militere omréder». Hva som
defineres som militeere omrader er n&ermere beskrevet i punk 3.2. Etter sikkerhetsloven gjelder
flyforbudet for «bestemt angitte omrader». Hvilke omréder som er forbudsomrader kan derfor
vaere forskjellig etter de to lovene. Etter sikkerhetsloven er det mer enn kun militeere omrader
som omfattes. Luftfartsloven stiller et totalt forbud mot flyvning over alle omrdder som faller

inn under definisjonen av militeere omréader.

Privateide droner er som regel utstyrt med kamerautstyr, og ofte er poenget med flyvningen at
droneforeren ensker naturbilder fra fugleperspektiv. Nér disse bildene blir tatt over militere
omréder kan de avslere sensitiv informasjon, som for eksempel hvilke veier som géar inn til det
militeere omradet, hvor mange som er pé jobb, til hvilken tid vaktskiftet er og hvordan dette
gjennomfores og hvor streiferundene vanligvis gdr. Nar disse bildene blir tatt av private
droneeiere har Forsvaret mistet kontrollen pa denne informasjonen fordi videoopptak og bilder

kan spre seg raskt pé internett.

Hensynet bak flyforbudet etter sikkerhetsloven skiller seg fra hensynet bak flyforbudet etter
luftfartsloven. Luftfartsloven tar sikte pa & ivareta sikkerheten i luftrommet, mens
sikkerhetsloven tar sikte pa 4 ivare ta rikets sikkerhet.
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4. Hvem kan handheve forbudet?

4.1. Innledning

Politimyndighet er myndigheten til & bruke makt overfor borgere i den hensikt & utfore
myndighetsbeslutninger pd vegne av staten.’” I sammenheng med oppgavens tema vil
politimyndighet gé ut pd 4 handheve militeere omrader som forbudsomrade for flyvning av

droner.

Utgangspunktet i norsk rett er at politimyndighet kan uteves av personer som innehar en
stilling som beskrevet av lov 8. april 1995 nr. 53 om politiet (politiloven) § 20. Politiloven
inneholder bestemmelsene som regulerer pliktene og rettighetene til det sivile politiet

(normalt bare omtalt som «politiet»)

Det er i utgangspunktet det sivile politiet som har politimyndighet til & utove myndighet etter

1'38

reglene i politilovens andre kapittel.”® To av politiets viktigste oppgaver er a holde ro og

orden, samt & avdekke og stanse kriminell virksomhet.

Fordi oppgavens tema omhandler et forbud som gjelder over militeere omrader vil det vare
interessant & undersoke i hvilken grad det militere politiet kan hdndheve flyforbudet 1

forbudssonene.

Det militere politiet er et politiorgan som tilherer det militere forsvaret, og som har som
hovedoppgave & serge for alminnelig ro og orden pa militere omrader.?® Den militere

politimyndigheten er regulert av lov av 20.5 1988 nr. 33 om politimyndighet i Forsvaret.

Spersmalet kapittelet tar sikte pa & besvare er om de med militer politimyndighet kan

hindheve flyforbudet pa lik linje med det sivile politiet.

For a svare pa spersmalet vil kapittelet bli strukturert slik at sivil politimyndighet beskrives
forst, deretter gjennomgas reglene for og innholdet i den militere politimyndigheten. Det vil

vare interessant & se pd hvem som har politimyndighet etter henholdsvis politiloven og den

37 Kilde
38 Politiloven § 4 jf. § 1
39 Militer politilov
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militeere politiloven, og hvem politimyndigheten kan rettes mot. Forholdet mellom sivil og

militaer politimyndighet vil ogsa behandles.

4.2. Den sivile politimyndigheten

Utgangspunktet i norsk rett er at det sivile politiet har politimyndighet til & utfore de
oppgavene politilovens andre kapittel formidler.*’ Politimyndigheten er forankret i politiloven
§ 4. Bestemmelsen gir rett til 4 utove politimyndighet til de som innehar en stilling som

beskrevet i lovens § 20.

Hovedregelen er at politiet alene har politimyndighet, etter politiloven § 1. Etter forarbeidene
skal denne bestemmelsen forstds slik at det er staten alene som skal serge for den
polititjenesten samfunnet har behov for. #! Private aktorer kan derfor ikke drive

politivirksomhet med politimyndighet i Norge. 42

Det sivile politiets politimyndighet er ubegrenset i den betydning at politiet kan uteve den

over hele Norge og til alle tider. **

4.2.1. Hvem har sivil politimyndighet og hvem kan den rettes mot?
Tidligere ble det nevnt at politiloven § 20 angir hvem som har politimyndighet etter
politiloven. I denne delen skal det neermere presiseres hvem § 20 omhandler, og hvem de som

nevnt i § 20 kan rette politimyndigheten mot.

Politiloven § 20 stiller opp en uttemmende beskrivelse av stillinger som innebarer
politimyndighet. Mest interessant for oppgaven er det at tjenestemenn med politigrader har
politimyndighet etter bestemmelsens forste ledd. Tjenestemenn med politigrader er personer
med utdannelse fra Politihegskolen, som arbeider i politiet. Ofte blir de referert til som
«politi» eller «politimanny». Det er som regel disse som i forste omgang responderer til
melding om lovbrudd. Ved brudd pé flyforbudet i forbudsomradene har polititjenestemenn

rett og plikt til & uteve sin politimyndighet for & stanse lovbruddet. Andre med

40 politiloven § 4

41 Ot.prp. nr.22 (1994-1995)
42 Politiloven § 26

43 Politiloven § 20 forste ledd
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politimyndighet er politidirektoren, embetsmenn etter § 19, og andre bestemte ledere og

tilsatte i politidirektoratet. **

Politimyndighet blir gitt i anledning stilling.*> Myndigheten til & uteve oppgavene i
politilovens andre kapittel blir gitt i kraft med stillingen. 46 At myndigheten er stillingsbestemt
betyr at politimyndigheten kun rekker sa lenge man innehar stillingen. Dersom man slutter i

stillingen har man ikke lengre politimyndighet.

Den sivile politimyndigheten kan uteves mot borgere i Norge.*” Ordlyden i politiloven § 5 er
at «enhver» plikter a folge politiets palegg, tegn eller ovrige signaler. «kEnhver» ma forstés
som alle borgerne i landet. For det tilfellet der en droneferer flyr dronen sin over et militeert
omrdde og med det bryter forbudet gitt i luftfartsloven, eller samler informasjon over slike
omréder og bryter forbudet i sikkerhetsloven, skal det sivile politiet gripe inn i kraft av
politimyndigheten. Det sivile politiet har politimyndighet bade utenfor og pa militere

omrader.

Ut fra dette kan vi konkludere med at politimyndigheten for det sivile politiet gjelder pa alle
steder 1 Norge, til alle tider, og overfor alle borgere. Den sivile politimyndigheten er med
andre ord ubegrenset. Unntaksvis kan andre tildeles politimyndighet i en begrenset form

gjennom egen lovgivning, noe som vil behandles narmere i neste punkt.

4 Politiloven § 20 forste og andre ledd

4 Politiloven § 4 jf. § 20

46 Politiloven § 20 forste ledd

47 Politiloven § 28 — loven gjelder ogsé for Svalbard, Jan Mayen m.v.
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4.3. Den militere politimyndigheten

I dette punktet vil den militere politimyndigheten behandles. I prinsippet er militer og sivil
politimyndighet den samme.*® Det som skiller de to er for det forste at de har ulikt
lovgrunnlag. Lovgrunnlaget for den militere politimyndigheter en lov om politimyndighet i
Forsvaret, Nermere s@rbestemmelser om politimyndighet er gitt i forskrift 1993 26.

november 1299 om utevelse av politimyndighet i det militaere forsvar.

Det andre som skiller militer og sivil politimyndighet er at forstnevnte er en begrenset
politimyndighet, mens den sivile politimyndigheten er ubegrenset. Med begrenset
politimyndighet menes det i dette tilfellet at politimyndigheten er begrenset til & gjelde for

begrensede omrader, og for en begrenset krets av mennesker.

Lov om militaer politimyndighet § 1 angir hvem som har politimyndighet, og hvor denne
myndigheten er gjeldende. Det fremkommer av bestemmelsen av militert politi har
politimyndighet pa militeere omréder eller i umiddelbar narhet av dette. Fartoy og andre
transportmidler er ogsd omfattet av bestemmelsen. Det er militeert politi, offiserer, befal, og

militeere vakter som har politimyndighet.

Innholdet i den militeere politimyndigheten er behandlet i lov om militaer politimyndighet § 3.
Myndigheten omfatter retten til & gripe inn for & opprettholde den alminnelige ro og orden pé
militeere omrader. Forskriften om politimyndighet i Forsvaret supplerer med at militaer

politimyndighet ogsa gir adgang til & hdndheve adgangsforbud i § 2.

Spersmalet er om ulovlig flyvning av hobbydroner forstyrrer den alminnelige ro og orden

eller bryter adgangsforbudet.

Ro og orden pa militeere omrader betyr at den militeere driften av omradet kan forega
uforstyrret. «Alminnelig ro» er mindre strengt enn «ro». Alminnelig ro ma akseptere en del
stoy som er normalt pa det aktuelle omrddet. En vanlig hobbydrone er liten i omfang, og er
ofte relativt stillegdende. Den alminnelige roen pd militeert omrade blir ikke forstyrret av
droneflyvning. Lover og regler pa folges for at det skal vaere «orden» pd militeere omrader.

Dersom en drone flyr ulovlig over militeere omrader kan dette forstyrre orden. Spesielt pa

8 Leegaard, Militeerpolitiet og tvangsmidlene: om bruk av tvangsmidler ved utovelse av militeer politimyndighet.
S. 10
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militeere omrader med hey militer lufttrafikk kan orden vare forstyrret ved at droner flyr

ulovlig. Orden kan bli forstyrret av at droner flyr over militeere omrader.

De fleste militeere omrader har adgangsforbud for uvedkommende, jf. sikkerhetsloven § 7-5
om forbud mot adgang til steder og omrader. Dersom en drone flyr over et militeert omrade
som er omfattet av et adgangsforbud, s& har militert politi rett til & gripe inn for & stanse

dronen.

I tilfeller hvor sivile droner flyr ulovlig i medhold av sikkerhetsloven, kan det militaere politiet
gripe inn etter lov om politimyndighet i forsvaret § 1 annet ledd jf. sikkerhetsloven.
Droneflyvning over militeere omrdder omfattes av straffebestemmelsen § 11-4 i
sikkerhetsloven. Tredje ledd viser til sikkerhetsloven § 7-5, som hjemler forskrift om kontroll
med informasjon innhentet med luftbdrne sensorsystemer. Dersom en drone utstyrt med
sensorsystemer som kan samle informasjon flys over et militeert omrade som er fastsatt som et
forbudsomrade etter forskriftens § 3, og publisert i medhold av § 4, vil militer

politimyndighet kunne brukes mot droneflyveren.

4.3.1. Hvem har militer politimyndighet
Hvem som har militeer politimyndighet er neermere behandlet i lov om militaer
politimyndighet § 1. Det fremkommer av loven at militerpoliti, offiserer og befal, og militere

vakter har militer politimyndighet.

4.3.1.1. Militerpoliti

Militarpolitiets oppgaver er & stotte militeere sjefer, og avdelinger og enkeltpersoner i
Forsvaret. En annen viktig oppgave er & stotte det sivile politiet i saker som omhandler
Forsvaret, eller i alvorlige situasjoner som terrorangrep. De fungerer pa mange mater som
Forsvarets eget politi, derav navnet pé stillingen.*’ Det militare politiet er det folk flest

forbinder med militer politimyndighet, og fungerer som Forsvarets ansikt utad.

I tilfeller hvor sivile droner flyr ulovlig i medhold av sikkerhetsloven, kan det militaere politiet

gripe inn etter lov om politimyndighet i forsvaret § 1 annet ledd.

49 https://forsvaret.no/karriere/forstegangstjeneste/muligheter/haren/militarpoliti
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Ikke alle militeere anlegg i Norge har stasjonert militert polit. Det er derfor nedvendig at flere

stillinger har militaer politimyndighet.

4.3.1.2. Offiser og befal

I tillegg til militeerpolitiet har ogsa militere offiserer og befal politimyndighet etter lov om
politimyndighet i Forsvaret § 1. Med «offiserer» og «befal» menes militaert tilsatte som har
inngétt kontrakt med Forsvaret. °° Offiserer har som regel offisersutdanning, og befal
befalsutdanning. Offiserer har hayere rang enn befal, og mens befal ofte arbeider med mer

spesialiserte arbeidsoppgaver, har offiserer ofte akademisk og militeer utdanning.

Offiserenes og befalets politimyndighet begrenses pa samme méate som militerpolitiet til a
gjelde pa militeere omrader, eller utenfor militeere omrader dersom det gjelder brudd pé lov
20. mai 1988 nr. 32 om militeer disiplineermyndighet (disiplin@rloven). Disiplinarloven
gjelder for militeere tilsatte og vernepliktige i Forsvaret !, og kan ikke gjores gjeldende
overfor sivile borgere. I tillegg er politimyndigheten mer innskrenket enn militerpolitiets
myndighet, fordi en offiser eller et befal kun kan gjere politimyndigheten sin gjeldende for

andre militeere med lavere rang.

Ved oppdagelse av ulovlig droneflyvning over militeere omrader kan offiser eller befal utfore
de samme tiltakene som det militere politiet. Dersom bruken av droner forstyrrer den
alminnelige ro og orden pé det militeere omradet kan offiserer og befal gripe inn etter lov om
politimyndighet i Forsvaret § 3. De kan ogsé innlede etterforsking med hjemmel i lovens § 5.
Offiserer og befal har kun myndighet til & igangsette etterforsking dersom etterforskingen
foregar pd det militeere omradet, og gjelder for brudd pé sikkerhetsloven med tilherende

forskrift. De kan derfor ikke etterforske brudd pa luftfartsloven.

50 Lov 8. august 2016 nr. 77 om verneplikt og tjeneste i Forsvaret m.m. § 3 b
5! Disiplinarloven § 1
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4.3.1.3. Militeer vakt

Den som stér vakt for et militeert omrade har militer politimyndighet.>?

En militaer vakt er en person som pa oppdrag fra Forsvaret har i oppgave a holde vakt over
angitte militeere omrader til bestemte tider. Ofte er det vernepliktige soldater som fungerer
som militere vakter. Sivile kan ogsé fungere som vakt for en militer installasjon dersom

t.53

vakten er ansatt i Forsvaret og har en militer sjef som foresatt.”> Militere vakter har ogsa

politimyndighet utenfor militeere omrader dersom det skjer etter anmodning av politiet. >

For tilfeller hvor droner flyr ulovlig over militeere omrdder vil ofte den militere vakten
oppdage dette tidlig, og det er derfor praktisk at han har myndighet til & gripe inn dersom

forholdet er innenfor politimyndighetens omrade.

Vakten har kun politimyndighet sa lenge vaktskiftet varer. Nér vakten er over vil ikke den

militeere vakten ha politimyndighet lengre.

4.3.2. Hvem kan militzer politimyndighet rettes mot?
Hovedregelen er at den militeere politimyndigheten kan rettes mot militere eller sivile borgere
som befinner seg pa eller i umiddelbar nerhet av militeere omrader etter lov om
militerpolitimyndighet § 1. Politimyndighet etter loven omfatter retten til & gripe inn for a
opprettholde alminnelig ro og orden pa militeere omrader, forhindre at uvedkommende far

adgang til omrédde, og sikre at forbud etter sikkerhetsloven ikke brytes.

For at politimyndigheten skal kunne rettes mot sivile borgere er det to vilkar som begge mé
vaere oppfylte. For det forste kan politimyndigheten kun anvendes overfor sivile som befinner

t. > Utenfor militeere omrader har

seg pd eller i umiddelbar narhet av det militeere omrade
militaert politi kun politimyndighet overfor de som er omfattet av militer disiplinarlov forste
kapittel. For befal og offiserer gjelder samme regel, men bare overfor de med lavere grad enn

seg selv. Den militeere politimyndigheten kan som hovedregel ikke rettes mot sivile borgere.

52 Lov om politimyndighet i Forsvaret § 1

53 Forskrift om politimyndighet i Forsvaret § 4
54 Forskrift om politimyndighet i Forsvaret § 9
55 Se Kapittel 3, punkt 3.2.1.
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Det andre vilkaret er at den sivile borgeren ma begéd en handling som forstyrrer den

alminnelige ro og orden, bryter adgangsforbudet eller er ulovlig etter sikkerhetsloven.

Spersmalet er om flyvning over militeere omrader oppfyller vilkarene slik at

politimyndigheten kan rettes mot sivile borgere.

Droneflyvning over forbudssoner opprettet etter bestemmelsene i1 forskrift om kontroll med
informasjon innhentet med luftbarne sensorsystemer er forbudt. Dersom en sivil borger flyr
dronen sin over et slikt omrade kan militer politimyndighet brukes mot han, men kun i den
utstrekning det er nedvendig for formalet, og gjennomferes sd skansomt som mulig i trdd med

forskrift om politimyndighet i Forsvaret § 2.

Det andre vilkéret er at personen ma vare pa eller i naerheten av militere omrader for at den

militeere politimyndigheten kan rettes mot han.

Etter de alminnelige reglene for bruk av droner skal dronen alltid vere synlig for den som
styrer dronen. °° Det er dermed begrenset hvor langt vekk dronen kan fly fra personen som
styrer den. Dersom personen stér i hoyden, kan likevel dronen fly relativt langt for han mister
den av synet. Et vesentlig spersmal er om dronefereren kan regnes for & vaere pa militeert

omrade dersom dronen, men ikke han selv befinner seg pa militert omrade.

Dersom personen som flyr dronen er i nerheten av det militeere omradet slik det er definert i

avhandlingens punkt 3.2.1 vil militer politimyndighet kunne rettes mot han.

Dersom personen som flyr dronen ikke er i naerheten av det militeere omradet er det mer
usikker om militert politi har rett til & rette politimyndigheten mot han, til tross for at dronen
var pa omréadet. Problemstillingen har ikke vaert oppe til behandling i domstolene enda. Ved

usikkerhet skal militerpolitiet kontaktet det sivile politiet.

56 Forskrift om luftfartey som ikke har farer om bord mv. § 6 andre ledd
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4.3.3. Bruk av tvangsmidler
Militer politimyndighet er begrenset i forhold til den sivile politimyndighet. I dette punktet
skal det undersekes om militert politi og andre militeere tjenestemenn med politimyndighet

kan bruke tvangsmidler °” mot sivile borgere som flyr droner over et militeert forbudsomrade.

I utgangspunktet er det patalemyndigheten som kan beslutte at tvangstiltak skal brukes, og

politiets tjenestemenn som gjennomferer tiltaket.
Den militere politimyndigheten er regulert av lov om militaer politimyndighet § 3, jf. § 1.

Det fremkommer av ordlyden at den militere politimyndigheten kan uteves mot den som
opptrer i strid med forbud gitt i medhold av sikkerhetsloven. For lovbrudd i medhold av

sikkerhetsloven kan militert politi innlede etterforsking, etter lovens § 5.

«Innlede etterforsking» betyr & starte en etterforsking. De tvangsmidler som kan benyttes er &

anholde og innbringe personer som beskrevet i politiloven § 8, jf.

Etter forskrift om militeer politimyndighet § 21 skal det sivile politiet overta den videre

etterforskingen i forhold som er mot sivile personer utenfor Forsvaret.

Militeert politi og militere tjenestemenn har en begrenset rett til & bruke tvangsmidler mot
sivile borgere som flyr droner over et militeert omrdde. Tvangsbruken begrenser seg til & kun
vaere tvangsmidler som benyttes i en innledende fase, og begrenses til 4 gjelde anholdelse og

innbringelse til det sivile politiet som skal overta etterforskingen videre.

4.4. Forholdet mellom sivil og militer politimyndighet

Det forste som skiller militeer og sivil politimyndighet er at de er regulert av forskjellige

lover, henholdsvis politiloven og lov om militer politimyndighet.

Den sterste forskjellen mellom de to formene av politimyndighetene er at sivil
politimyndighet er ubegrenset innenfor Norges grenser, mens den militere politimyndigheten

har «et stedlig, personelt og saklig sett mer begrenset omfang»>®

57 Straffeprosessloven kapittel 16
58 Leegaard, Militeerpolitiet og tvangsmidlene: om bruk av tvangsmidler ved utovelse av militeer politimyndighet»
s. 10
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Det er praktisk & ha regler som gir det militaere politiet rett til & gripe inn overfor forhold som
forstyrrer eller bryter loven pa militeere omrader. Det er praktisk fordi de allerede befinner seg
pa det militeere omradet. Derfor blir distansen til & gripe inn kortere enn hvis man matte vente

pa det sivile politiet.

Militarpolitiet har ikke ubegrenset med politimyndighet selv pa militeere omrider.

Tvangsmidler kan blant annet ikke benyttes fritt.

Dersom det oppstar tvil om militaerpolitiet eller andre med militeer politimyndighet har
myndighet til & gripe inn overfor en privatperson som flyr drone over et militert omrade, skal

det sivile politiet kontaktes. >°

5. Tiltak for 4 hindheve flyforbudet over militaere omrader

5.1. Innledning

I dette kapittelet vil tvangsmidler og andre tiltak som benyttes for & handheve flyforbudet
behandles. Hensikten med kapittelet er & gi en fremstilling av hvordan forbudsomradene etter
luftfartsloven og sikkerhetsloven kan hdndheves, eller hvordan brudd pa flyforbudet kan
forebygges.

Hovedregelen etter straffeprosessloven er at tvangsmidler brukes pa etterforskingsstadiet,
hvor formalet med bruken er & ivareta etterforskingsformél og fa saken godt nok opplyst til at

den kan behandles av domstolene.

I avhandlingens kapittel 4 ble politimyndighet behandlet. Dette kapittelet fortsetter med

hvilke midler personer med politimyndighet kan benytte for & hdndheve forbudet.

Det sivile politiets makthjemmel etter politiloven berarer ordenshdndhevelser, mens

straffeprosessloven behandler hvilke tvangsmidler politiet kan bruke pé etterforskingsstadiet.

59 Forskrift om militer politimyndighet § 21
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For det militaeret politiet er ordenshdndhevelse behandlet i militerpolitilov § 3, og

etterforskingshjemmelen er § 5 i samme lov.

Militerpoliti og andre med militerpolitimyndighet har kun hjemmel til & etterforske brudd pa
militeer disiplingr lov og andre forhold internt i Forsvaret. De kan etterforske sivile borgere

dersom etterforskingen foregér pa militert omrade.

Denne delen er disponert slik at tvangsmidlene behandles forst, deretter andre tiltak som kan

benyttes for & handheve ulovlig dronebruk over militeere omrader.

5.2. Bruk av tvangsmidler for 4 hindheve flyforbudet

De to tvangsmidlene som skal behandles i denne delen er pagripelse etter straffeprosessloven

kapittel 14 og beslag etter straffeprosessloven kapittel 16.

Disse tvangsmidlene er de mest relevante for avhandlingens tema fordi dette er tvangsmidler

som kan brukes til & oppklare og stanse ulovlig dronebruk over militeere omrader.

De to tvangsmidlene vil behandles hver for seg i det folgende.

5.2.1. Pagripelse

Det forste tvangsmidlet som vil bli behandlet er pagripelse av droneforer.

En pégripelse innebarer at den som er mistenkt for en straffbar handling bringes inn i politiets
varetekt. Dette betyr at for en kort periode vil den mistenkte miste bevegelsesfriheten sin, og
ma underkaste seg direktiver fra patalemyndigheten.®® Bruken av pagripelse og fengsling er et

svert inngripende tvangsmiddel fordi det innebaerer en form for frihetsberovelse.

Hovedregelen er at tvangsmidler brukes pa etterforskingsstadiet. Et unntak fra hovedregelen
er 1 de tilfeller gjerningspersonen blir tatt pd fersk gjerning i det han utferer den ulovlige

handlingen. Dette er relevant for droneflyvning over militeere omrader fordi det i praksis er

0 Gyen s. 184
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mer vanlig at en person blir tatt pa fersk gjerning ved at dronen blir fulgt av politi eller

militeerpolitiet fra det militeere omradet, og tilbake til eieren.

Pagripelse etter § 171 etter luftfartslovens straffebestemmelser er ikke relevant fordi
strafferammen er for kort 1 forhold til det som er vilkaret i bestemmelsen. Etter
sikkerhetsloven er strafferammen inntil ett ar, noe som innfrir kravet om at strafferammen ma

vare pd minst 6 mineder for at pagripelse er aktuelt etter straffeprosessloven § 171.

Det rettslige grunnlaget for pagripelse og fengsling er beskrevet i straffeprosessloven kapittel
14. Kapittelet inneholder en rekke bestemmelser om vilkér for pagripelse, ulike typer
pagripelse, hva som skjer etter pigripelsen med mer. Den relevante bestemmelsen for
avhandlingens tema er straffeprosessloven § 173 om pagripelse av person tatt pa fersk

gjerning.

5.2.1.1.  Pagripelse etter straffeprosessloven § 173
Utgangspunktet for enhver pagripelse er at det skal besluttes av patalemyndigheten 1 skriftlig
format. Den skriftlige beslutningen skal inneholde betegnelse av den mistenkte, en kort

beskrivelse av det straffbare forhold, og grunnen til pagripelsen.

Et unntak til utgangspunktet som nevnt over er straffeprosessloven § 173. Straffeprosessloven
§ 173 omhandler de tilfeller hvor gjerningspersonen er tatt pa fersk gjerning, og ikke avstér
fra den straffbare handlingen.®! «Tatt pé fersk gjerning» betyr & bli oppdaget mens man er i
gang med & utfere den straffbare handlingen. Det mé foreligge sannsynlighetsovervekt for at

den som treffes pé stedet er i ferd med & begé en straffbarhandling, jf. rt. 1998 s. 1839.

At personen ikke avstar fra den straffbare handlingen betyr at han ikke stanser selv om han
blir oppdaget. I dette tilfellet vil det bety at dronefereren ikke stanser med den ulovlige
flyvningen. Dersom han stanser flyvningen kan politi eller militert politi kreve at han oppgir
navn og andre opplysninger for & ilegge han bot og for at det sivile politiet eventuelt kan
etterforske saken videre. Dersom han nekter & oppi opplysningene, kan det militere politiet

pagripe personen pad samme mate som hvis han ikke hadde stanset flyvningen. Det militere

6l Straffeprosessloven § 173 forste ledd
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politiet mé deretter bringe han inn til det sivile politiet sa raskt som mulig, slik at det kan

behandle saken videre.

En situasjon hvor dronefereren blir tatt pa fersk gjerning kan tenkes typisk for ulovlig bruk av
droner, fordi det for det forste kan vaere vanskelig & finne ut hvem som eide dronen dersom
det ikke avdekkes umiddelbart, og for det andre vil det tenkes uforholdsmessig & skulle

pagripe en droneforer pa stedet for ulovlig dronebruk dersom han selv avslutter bruken.

For pagripelse av person tatt pa fersk gjerning er det ingen minstekrav til strafferamme.

5.2.1.2. Hvem kan utfere pagripelse eller midlertidig fengsling
Pagripelse etter § 173 kan utferes bdde av sivilt og militert politi. I utgangspunktet kan en
slik type pégripelse ogséd gjores av andre sivile borgere som er vitne til lovbruddet. Sistnevnte

er mest aktuelt for mer dpenbare lovbrudd, som for eksempel nasking i butikk.

For pégripelse etter § 171 for brudd pa sikkerhetslovens bestemmelser om forbudssoner over
omréader som er militere vanlige regler om pagripelse. Patalemyndigheten gir tjenestemenn i

politiet rett til & pagripe droneforeren.

5.2.2. Beslag

Beslag er et straffeprosessuelt tvangsmiddel som reguleres av straffeprosesslovens kapittel 16,
og kapittelets forste bestemmelse slar fast at «ting som antas & ha betydning som bevis, kan
beslaglegges inntil rettskraftig dom foreligger i saken» 52 Begrepet beslag inneberer etter
ordlyden at en gjenstand som det mistenkes at kan inneholde opplysninger som kan f&

betydning som bevis i en straffesak, kan inndras fra eieren og over i politiets besittelse.

For at det skal foreligge en straffesak ma det vaere mistanke om brudd pa en
straffebestemmelse. Luftfartsloven slar fast at det er forbudt & fly over militeere omréder, men
sier ingenting om bruk dronens sensorsystemer. Sikkerhetsloven med forskrift vil derfor vere

det aktuelle rettsgrunnlaget for hvorfor det mi tas beslag.

62 Straffeprosessloven § 203 forste ledd
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Ved mistanke om ulovlig innhenting av informasjon ved bruk av luftbérne sensorsystemer
kan det vere aktuelt & ta beslag i dronen med det aktuelle sensorsystemet for & underseke om
det ligger sensitiv informasjon pa minnet til sensorsystemet. Dersom sensorsystemet for
eksempel er et kamera, vil det vaere aktuelt 4 sjekke kameraets minne for ulovlige innhentede

bilder og videoopptak.

Et beslag vil ofte tas samtidig som en ransakelse. Hvis det er tilfellet mé ogsa vilkarene for
ransakelse vaere oppfylt. Dette forutsettes i det folgende, og vilkarene for ransakelse vil ikke

behandles nermere.

5.2.2.1. Vilkar for beslag

Vilkarene for beslag utledes fra rettspraksis.

Etter en naturlig spraklig forstdelse mé «skjellig grunn til mistanke» bety at det foreligger en

mistanke mot en aktuell droneforer, og at denne mistanken et betydelig og begrunnet.
Rettspraksis sier noe om hva som skal forstds med «skjellig grunn til mistanke»

I folge rt. 1998 s. 1839 ma det foreligge en sannsynlighetsovervekt for at det skal veare
«skjellig grunn til mistanke». Sannsynlighetsovervekt betyr at det ma vaere mer sannsynlig at
en person har brutt et straffebud, enn at han ikke har gjort det. Det er vanskelig a skulle
beregne sjansen for at lovbruddet er utfort i prosent, men en sannsynlighetsovervekt tilsier at
sjansen pa vere 51 % eller hoyere for at personen har brutt loven for at det skal foreligge

sannsynlighetsovervekt.

For at det skal kunne tas beslag i dronen ma det vere skjellig grunn til mistanke om at det
befinner seg ulovlige opptak pa dronen, ikke bare at den har flydd over et militert omréade
begrunnet etter sikkerhetsloven. Grunnen til dette er at hvis det kun er mistanke om at dronen
har vert flayet, sé kan ikke dette nedvendigvis bevises ved a ta beslag i dronene. Poenget

med beslaget faller da bort.

Beslag kan kun benyttes nér det er tilstrekkelig grunn til det, og dersom sakens art eller
forholdene eller tilsier at det vil vaere uforholdsmessig a ta beslag kan det ikke brukes som

tvangsmiddel etter straffeprosessloven § 170 a. Forholdsmessighetsprinsippet kan utleds fra
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denne bestemmelsen, og betyr at det ma vare stor sjanse for at lovbruddet kan oppklares hvis

det tas beslag.

Ved brudd pa sikkerhetslovens straffebestemmelse jf. forskrift om kontroll med informasjon
innhentet med luftbarne sensorsystemer § 3 vil det vaere hensiktsmessig & ta beslag i dronen
for & undersoke om det finnes ulovlig innhentet informasjon pa dens minne. En drone er
heller ikke like personlig som for eksempel en mobiltelefon, noe som tilsier at beslag ikke vil

vaere uforholdsmessig etter forholdene.

5.2.2.2. Hvem kan ta beslag?
Det sivile politiet kan ta beslag i en drone dersom vilkarene over er oppfylt, og beslag er
besluttet av pdtalemyndigheten etter reglene i straffeprosessloven. Militaerpolitiet har ikke
myndighet til & ta beslag i en sivil borgers eiendeler. Dette kommer av at militer politiet har

begrenset politimyndighet.

Dersom beslaget tas samtidig som en pdgripelse som beskrevet i punkt 5.2 og pa eller i
narheten av et militert omréde, kan militer politiet ta dronen med til politiet sammen med

droneforer.

Gjennom forskrift om kontroll med informasjon innhentet med luftbarne sensorsystemers
tilknytning til sikkerhetsloven har ogsa militert politi®® ta beslag av droner, jf. militaer

politilov § 1 annet ledd.

5.3. Andre tiltak

5.3.1. Frekvensforstyrrer
Bruk av frekvensforstyrrer er et ordenstiltak som kan brukes for & hindre droner fra a fly over
spesielle omrader ved & forstyrre frekvensen dronefereren kommuniserer med dronen pa.
Innledningsvis vil det vaere hensiktsmessig a gi en kort beskrivelse av hva en

frekvensforstyrrer er og hvordan den virker.

83 Se kapittel 4
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En frekvensforstyrrer er i dette tilfellet en innretning som er utviklet for & forstyrre signalene
droneforeren sender til dronen for at den skal fly dit han ensker. Ved & sende ut et annet
signal pa samme frekvens vil den kunne «overdeve» signalene fra dronefereren, sdnn at han
mister kontrollen over dronen. Den vanligste konsekvensen av frekvensforstyrrende signaler
rettet mot dronen er at den enten flyr tilbake til noen forhdndsbestemte koordinater, eller at

den automatisk lander der den er.

I utgangspunktet gjelder ekomloven om elektronisk kommunikasjon (ekomloven), som
omtaler aktive frekvensforstyrrelser for & hindre bestemte radiokommunikasjonssystemer eller

deler av disse a virke i et spesifikt geografisk omrade for «jamming» i § 1-5 nummer 21.

Spersmalet i denne delen er om frekvensforstyrrende apparater kan brukes for & stanse private

droner fra & fly over militeere omrader.

I utgangspunktet gjelder ekomloven § 8-2 for utstyr brukt til frekvensforstyrring, videre
omtalt som jamming av droner. Etter bestemmelsens forste ledd er ordlyden at «radio og
terminalutstyr som omfattes av internasjonale overenskomst som Norge har sluttet seg til, og

som oppfyller krav etter slik overenskomst kan besittes, omsettes og tas i bruk.»

Spersmalet blir derfor om dronejammere omfattes og oppfyller kravene etter internasjonale

overenskomst som Norge har sluttet seg til.

Gjennom E@S-avtalen® har Norge en rekke forpliktelser i henhold til avtalen og annen
lovgivning gitt i medhold av denne. Forskrift om elektromagnetisk kompatibilitet (EMC) for
elektronisk kommunikasjon (EMC-avtalen) er en av forskriftene med hjemmel i ekomloven
jf. E@S avtalen som stiller krav til apparater som benyttes til elektronisk kommunikasjon ¢,
Dronejammere oppfyller ikke de grunnleggende kravene i EMC § 7, og kan derfor ikke

besittes, omsettes og tas i bruk i Norge.
Unntaket til ekomloven § 8-1 forste ledd er ekomloven § 6-2 a og § 8-1.

Det fremkommer av § 6-2 a at Forsvaret, Nasjonal sikkerhetsmyndighet, politiet og

kriminalomsorgen kan ta i bruk frekvenser tildelt andre dersom visse vilkar er oppfylte.

% Lov om gjennomfering i norsk rett av hoveddelen i avtale om Det europeiske skonomiske samarbeidsomrade
(E@S) mv. (E@S-loven)
8 EMC § 2
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Vilkarene som stilles i § 6-2 a er at visse bestemmelser i straffeprosessloven ma vare oppfylt.
Bestemmelsene i straffeprosessloven viser til hvilke regler i straffeloven som ma gjelde for at
straffeprosessloven skal komme til anvendelse®. Ingen av disse bestemmelsene omhandler
flyforbudet for droner etter luftfartsloven eller sikkerhetsloven med forskrifter. Politiet og
forsvaret har dermed ikke myndighet etter disse bestemmelsene til & bruke jamming mot

private droner pa militeert omréade.

Politiloven § 7 om handhevelse av offentlig orden &pner for bruk av jamming i
bestemmelsens siste ledd. Etter denne bestemmelsen kan politiet gripe inn umiddelbart nér et
forhold medferer alvorlige ordensbestemmelser eller fare for slike uten tillatelse fra den
offentlige myndigheten nar denne ikke er tilgjengelig, eller det antas umulig, virkningslost

eller at det ikke kan skje i tide & fa tillatelse.

5.3.1.1. Risiko ved bruk av jamming
A bruke jamming er forbudt for private personer, og grunnen til det er at jamming er
forbundet med en viss risiko for luftfartey og andre transportmidler som benytter seg av GPS

for navigering.

Apparater som brukes til & forstyrre frekvenser er ikke helt noyaktige, og kan derfor ramme et
luftfartey det ikke var meningen at det skulle ramme. Jammere mé av naturlige grunner vaere
kraftige for & kunne overdeve andre signaler i nerheten som opererer i samme
frekvensomrade. Det kan bety at mindre kritiske signaler som tradlest internett og bluetooth®’
kan forstyrres, men det kan ogsé pavirke kritiske signaler som nedanrop fra mobiltelefoner,
avhengig av hvilket frekvensomrade som blir jammet.

I ytterste konsekvens kan forstyrrelse pé signaler pavirke andre luftfartoy som befinner seg i

omréder, noe som kan fore til ulykker med store materielle eller menneskelige skader.

Det er dokumentert at annen flytrafikk, som helikopter og kommersielle fly, kan forstyrres av
jammere.* Dette er spesielt aktuelt under militere gvelser der helikoptre blir mye brukt, og pa

flyplasser med militer aktivitet.

67 P& norsk kalt «blatann»
8 EkomROS 2018 — risikovurdering av ekomsektoren 28. juni 2018 s. 12
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En annen risiko er at dersom dronen ikke er programmert til a fly til et bestemt sted nar den
mister signalet fra dronefgreren, sa kan den styrte og skader gjenstander eller i verste fall

personer nar den blir jammet. Det finnes ingen dokumenterte tilfeller av dette.

5.3.1.2. Bruk av jamming i fremtiden
Bruken av droner til privat hobbybruk har ekt de siste arene, og det er forventet at antallet av
privateide droner i Norge vil fortsette & oke 1 arene som kommer. Det er derfor viktig & ha
tilgjengelige tiltak som kan brukes mot dronene dersom de utsetter annen flytrafikk for fare,

eller bryter loven ved & samle inn ulovlig informasjon.

Jamming er et godst tiltak fordi det eliminerer faren ved at dronen blir stanset. Jamming kan
derimot ikke direkte pdvirke minnet pa dronen, og kan derfor ikke slette bilder og opptak som
allerede er tatt opp, og kan heller ikke hindre sensorsystemene i & samle mer informasjon

mens den blir jammet, dersom dronen til en viss grad kan operere autonomt.

Det har kommet et nytt lovforslag som vil gi politiet bredere adgang til & bruke jamming mot
droner uten tillatelse fra myndigheten. Det er enda uklart om de nye bestemmelsene vil bli

vedtatt.

I tillegg til jamming kan dronene programmeres av produsenten pa en slik méte at de ikke kan
starte & fly 1 en forbudssone. Dersom dronefereren forseker 4 fly dronen innenfor et militert
omréde, vil den med rett programmering ikke reagere eller advare dronefereren om at den

befinner seg i et forbudsomrade.

En av utfordringer med denne lgsningen er at mange som driver med droner er flinke med
teknologi, og kan derfor enkelt omgjere programmeringen. Forelopig er det f4 droner som blir

solgt med denne typen programmering.
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5.3.2. Tilgjengeliggjoring av informasjon
Et annet tiltak for & hindre ulovlig bruk av droner i forbudssoner er & spre informasjon om
hvor disse sonene er. Tiltaket gjor det enklere for droneforere & sette seg inn i hvor det er

forbudt 4 fly, og dermed er det enklere & unngé forbudt flyvning.

12018 publiserte Nasjonal sikkerhetsmyndighet (NSM) en ugradert oversikt over
forbudsomradene etter sikkerhetsloven, i medhold av forskrift om kontroll med informasjon
innhentet med luftbarne sensorsystemer § 4. Oversikten over forbudsomradene ble publisert
som et interaktivt kart, der man enkelt kan fa oversikt over hvilke steder det er forbudt &
fotografere, filme og bruke andre sensorer fra luften. . Noen forbudsomrader er unndratt

kartet av sikkerhetsmessige hensyn i trdd med forskriften § 4 annet ledd.

Forbudsomrddene som vises pd kartet er forbudsomradene som er opprettet i medhold av
forskrift om kontroll med informasjon innhentet med luftbérne sensorsystemer § 3, jf.
sikkerhetsloven. Forbudsomrader som er gitt i medhold av forskrift om luftfarteyer som ikke
har forer om bord vises ikke pé kartet, med mindre forbudet overlapper med sikkerhetsloven
sitt. Sikkerhetslovens forbudsomrader omfatter mer enn militeere omrader som beskrevet i
avhandlingens punkt 3.2.1. Forbudsomradene etter sikkerhetsloven omfatter i tillegg til

militeere omrader, ogsa andre omrader med militeer begrunnelse.

Da dronekartet ble publisert av NSM ble det kritisert av flere eksperter fordi det avslorte
tidligere hemmelige anlegg og baser, og skjermingsverdige objekter.”® Kritikken gikk ut pa at
det etter publiseringen blir lettere for fremmede etterretningstjenester og terrorister a

planlegge angrep mot viktige anlegg i Norge.

% https://nsmstat.maps.arcgis.com/apps/webappviewer/index.htm1?id=872fc758d9bb40459758243fc56f0aa9
70 https://www.nrk.no/norge/eksperter-kritisk-til-publisering-av-kart-med-militaere-anlegg-1.14222413
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6. Strafferettslige reaksjoner for flyvning over eller i

nzerheten av militeere omrader

6.1. Innledning

Dette kapittelet omhandler den strafferettslige siden ved problemstillingen. Spersmalet som
skal besvares 1 denne delen er hvilke strafferettslige reaksjoner brudd pa flyforbudet pa

militeere omrader kan fa for den som flgy dronen.

De alminnelige reglene for straff er behandlet i lov 20. mai 2005 nr. 28 om straff (heretter
straffeloven). Straffeloven omfatter blant annet reglene om ulike vilkér som ma vare oppfylte

for at straff kan idemmes, og en beskrivelse av de straffbare handlingene.”!

Videre kan en person etter straffelovens bestemmelser kun straffes dersom de fire
straffbarhetsvilkédrene er oppfylte. I denne oppgaven