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1 Innledning

1.1 Tema, rettslig plassering og hovedproblemstillinger
Avhandlingens tema er rettighetstap i form av frademmelse av retten til 4 inneha kontoer pa

sosiale medier. Rettighetstap er hjemlet i straffeloven! § 56 som lyder:

Den som har begdtt en straffbar handling som viser at vedkommende er uskikket til
eller kan misbruke en stilling, virksomhet eller aktivitet, kan, nar allmenne hensyn

tilsier det,

a) fratas stillingen, eller
b) fratas retten til for fremtiden a ha en stilling eller utove en virksomhet eller

aktivitet.

Rettighetstapet kan begrenses til forbud mot d utove visse funksjoner som ligger til
stillingen eller virksomheten, eller til pabud om d utove virksomheten eller aktiviteten

pd bestemte vilkdr.

Den som er fratatt retten til d utove en virksomhet, kan heller ikke foresta slik

virksomhet for andre eller la andre forestd slik virksomhet for seg.

Den skyldige kan padlegges d gi fra seg et dokument eller en annen gjenstand som har

tjent som bevis for den tapte rettigheten.

Rettighetstap etter bestemmelsen her kan ilegges som eneste straff hvis det ikke er

fastsatt en minstestraff pd fengsel i 1 dr eller mer for handlingen.

Straffeloven inneholder ikke en legaldefinisjon av "rettighetstap". I forarbeidene defineres

begrepet som frademmelse av retten til & uteve ulike rettigheter.?

Det fastslés 1 strl. § 29 forste ledd bokstav f at rettighetstap etter strl. § 56 er & anse som
"straff". Tradisjonelt defineres straff som "et onde som staten tilfoyer en lovovertreder pa

grunn av lovovertredelsen, i den hensikt at han skal fale det som et onde."? I forarbeidene til

" Lov 20. mai 2005 nr. 28 om straff (straffeloven — strl.).
2 Innst. O. nr. 72 (2004-2005) punkt 23.1.
3 Andenzes (2016) s. 9.
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ny straffelov konkluderte departementet med at rettighetstap klart "baerer preg av et

atferdsregulerende 'onde'."* Det er dermed tale om en strafferettslig reaksjon.

Begrepet sosiale medier defineres som nettsider og applikasjoner som tilrettelegger for at en
kan skape og dele innhold, samt delta i sosiale nettverk.’ I tillegg til & veere en viktig plattform
for individer til & kommunisere pd, brukes sosiale medier til "nyhetsformidling,
markedsfering, politiske ytringer og offentlig informasjon."® Eksempler pa slike medier er

Facebook, YouTube, WhatsApp, Instagram, Messenger, Weixin/WeChat og SnapChat.’

Avhandlingens tema er inndelt i to hovedproblemstillinger. For det forste vil det vurderes om,
og eventuelt i hvilken grad, strl. § 56 gir hjemmel for frademmelse av retten til 4 inneha
kontoer pa sosiale medier, de lege lata. Sentralt for dette spersmaélet er om bestemmelsen
samsvarer med Grunnloven® og Den europeiske menneskerettighetskonvensjonen®, herunder
retten til privatliv og ytringsfrihet. For det andre vil hensiktsmessigheten ved dagens

rettstilstand dreftes, de lege ferenda.

1.2 Aktualitet

Aldri for har en sterre del av den norske befolkningen brukt sosiale medier. I 2019 brukte

73 % av Norges befolkning sosiale medier daglig eller nesten daglig. Dette var en ekning fra
66 % 12018 og 54 % i 2015.19 Statistikken er basert pa kvinner og menn i alderen 16 til 79 ar.

I trdd med den gkende bruken, har ogsa antall straffbare handlinger begatt pa de sosiale
plattformene steget. Ser-@st politidistrikt har trukket frem en ekning i antall trusler om
skoleskyting, masseskyting og falske nedmeldinger, hvor truslene "hovedsakelig [er] fremsatt
via sosiale medier mot utdanningsinstitusjoner." Ungdomskriminaliteten har ogsé endret seg,

og politiet fremhever at "[n]a skjer mer hjemmefra over nettet pa sosiale medier."!!

4 Innst. O nr. 72 (2004-2005) punkt 23.2.1.

5 Enli (2018).

6 Enli (2018).

7 Statista (2021).

8 Lov 17. mai 1814 Kongeriket Norges Grunnlov (Grunnloven — Grl.).

® Konvensjon om beskyttelse av menneskerettighetene og de grunnleggende frineter (EMK).
10 Statistisk sentralbyra (2019); Statistisk sentralbyra (2018); Statistisk sentralbyra (2015).

" Politiet (2019) s. 7.
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Plattformene kan ogsa benyttes til & oppfordre eller oppildne andre til & begd kriminalitet. |
politiets rapport om trender i kriminaliteten fra 2018 til 2021 er det pekt pé at sosiale medier
gir en okt risiko for "normalisering av det ekstreme", som kan inspirere til vold, uro og sosial
konflikt i tiden fremover. I rapporten fremheves en bekymringsfull utvikling av
voldslovbrudd. Voldsgkningen er forbundet med flere faktorer, blant annet "spredning av
aggressive buskap og hets pa sosiale medier, samt strukturelle faktorer som sosial ulikhet,
marginalisering og avmaktsfelelsen knyttet til teknologisk omstrukturering." Rapporten
fremhever ogsé at "[o]kt aktivitet i hoyreekstreme miljoer er bekymringsfullt. Det er fare for

digital pavirkning og pop-up former for vold, ogsd hatkriminalitet og ekstremistisk vold."!?

Bakgrunnen for at de sosiale mediene har bidratt til en ekning i antall voldslovbrudd kan vere
at de forenkler kommunikasjonen og prosessen, ved at gjennomferingen gér raskere.
Muligheten for & skjule sin ekte identitet, samt opprette kontakt med mennesker en ellers ikke
ville mett er storre. Risikoen for & bli oppdaget kan ogsé fremsta som lavere, sarlig dersom
kryptert eller anonym informasjon benyttes.!* En kriminell handling utfert pa sosiale medier
vil ogsd kunne oppleves mindre alvorlig, sammenlignet med en handling hvor

gjerningspersonen meter opp fysisk, for eksempel ved fremsettelse av trusler.

Riksadvokatens méal og prioriteringer viser ogsd en endring i kriminalitetsbildet, hvor bade
"misbruk og overgrep mot barn via internett" og "illegal handel med narkotiske stoffer via
internett" er prioriterte omrader for etterforskningen.!* Den nye utviklingen i
kriminalitetsbildet kan dermed tilsi at behovet for & forebygge straffbare handlinger begétt pa

sosiale medier er storre.

Hosten 2020 avgjorde Bergen tingrett en straffesak som omhandlet bruk av internett og
sosiale medier til misbruk og overgrep mot barn. Aktor fikk medhold i pastanden om
frademmelse av retten til sosiale medier, og retten idemte rettighetstap med den begrunnelse
at vedkommende var "uskikket til & benytte slike medium, og at allmennpreventive hensyn
krever det, jf. straffeloven § 56 forste ledd litra b)."!> Avgjerelsen er den forste og eneste

dommen i norsk rett som omhandler et slikt rettighetstap. Dommen illustrerer at frademmelse

12 Politiet (2018) s. 2 og 3.

3 Politiet (u.a.).

4 Riksadvokaten (2021) s. 8 og 10.

15 Bergen tingretts dom av 23. oktober 2020. saksnummer 20-11299MED-BERG/1 (Vedlegg 1) s. 30.
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av retten til & inneha kontoer pa sosiale medier har kommet pa agendaen for domstolene, noe

som underbygger temaets aktualitet.

Pa den andre siden gjor sterke hensyn seg gjeldende mot & anvende et slikt rettighetstap som
straffereaksjon. Sosiale medier har en viktig side mot grunnleggende menneskerettigheter
som retten til ytringsfrihet, jf. Grl. § 100 og EMK art. 10, og retten til respekt for privatliv, jf.
Grl. § 102 og EMK art. 8.

Stortinget publiserte 24. april 2020 en artikkel om sosiale medier hvor det fremheves at "[d]et
er liten tvil om at mediene spiller en viktig demokratisk rolle, og har stor makt."!® Artikkelen
belyser hvordan enkeltindivider kan publisere innhold som nér ut til et storre publikum.
Norges institusjon for menneskerettigheter har ogsé uttalt seg om pavirkningen mediene har
for den offentlige samtalen. Det uttales blant annet at "[s]osiale medier har utvilsomt vaert
positive for ytringsmulighetene vére. Vi har i dag langt flere plattformer & ytre oss pa, og det

er lettere bade & fa informasjon om hva andre mener samt & kommunisere med andre."!’

Sett i sammenheng med statistikken fra SSB om hvor mange som bruker sosiale medier,
fremstar mediene som en viktig plattform for utevelse av ytringsfriheten bade gjennom uttale
og ved 4 tilegne seg informasjon. Gjennom internett og sosiale medier nés det ut til en langt
storre krets enn hva en ellers ville gjort. Plattformene kan dermed synes & vare en nedvendig
forutsetning for 4 kunne danne seg egne meninger, dele og motta informasjon, og er en sentral

del av retten til ytringsfrihet, jf. Grl. § 100 og EMK art. 10.

Sosiale medier er ogsé av betydning for menneskets generelle utvikling og for utviklingen av
"selvet".!® Ved & benytte plattformene til & motta og dele informasjon far individet mulighet
til & utvikle seg personlig, samt opprettholde og bygge storre nettverk gjennom
relasjonsbygging til andre mennesker. Sosiale medier har dermed ogsa en side mot retten til

privatliv etter Grl. § 102 og EMK art. 8.

I trdd med den teknologiske utviklingen i samfunnet skal ytringsfrihetskommisjonen legge

frem en utredning innen 15. august 2022. Bakgrunnen for dette er blant annet at

16 Stortinget (2020).
7 Norges institusjon for menneskerettigheter (2021).
8 Rgnning (2019) s. 34.
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"[d]igitaliseringen har endret forutsetningene for ytringsfriheten fundamentalt" og at et "dpent
internett er sarbart for misbruk". Kommisjonen har derfor fatt i oppdrag & vurdere tiltak for &
fremme en &pen og opplyst samtale, herunder "[t]iltak for & motvirke spredning av ulovlig og
skadelig innhold pé elektroniske plattformer og sosiale nettverk, inkl. behovet for & avklare
plattformenes rolle og rettslige ansvar." Kommisjonen skal ogsd vurdere "behovet for

internasjonalt samarbeid og ev. regulering.""®

Frademmelse av retten til 4 inneha kontoer pé sosiale medier er dermed et aktuelt tema ut ifra
dagens samfunnstilstand. Temaet ser ogsa ut til 4 fa betydning for fremtiden. Endringen av
kriminalitetsbildet oker statens behov for & motvirke straffbare handlinger begatt pa sosiale
medier. I denne sammenhengen kan rettighetstap vere et aktuelt tiltak. P4 motsatt side star
borgerens rett til ytringsfrihet og privatliv som grunnleggende menneskerettigheter. I denne

avhandlingen belyses dette spenningsfeltet.

1.3 Metode

Rettighetstap er hjemlet i strl. § 56 som i det vesentlige videreferer straffeloven 19022 § 29.2!
Rettspraksis og andre rettskilder fra tidsperioden for ikrafttredelsen av dagens straffelov har
rettskildemessig vekt for de deler av rettstilstanden som er viderefort.?? En metodisk
utfordring med temaet er at rettskildebildet for frademmelsesalternativet "aktivitet" i strl. § 56
er forholdsvis minimalt. Med unntak av forarbeider er det fa rettskilder som belyser

alternativets innhold.

Hoyesterett har ikke truffet noen avgjerelser pa spersmalet som behandles i denne
avhandlingen. Underrettspraksis anvendes derfor som et tolkningsmoment. Skoghey har
presisert at slike avgjorelser "ikke i1 seg selv [kan] ha rettsnormerende kraft". Begrunnelsen er
at underrettspraksis ikke er like gjennomarbeidet og dermed ikke tillegges like stor vekt.?
Boe har lagt til grunn at slik praksis "etter omstendighetene kan tjene som argument" for

rettsanvenderen.?* Som stette for sitt argument benytter Boe flere dommer hvor Hoyesterett

19 Ytringsfrihnetskommisjonen (2020).

20 ov 22 mai 1902 nr. 10 om almindelig borgerlig Straffelov (straffeloven 1902 — strl. 1902).

21 Ot.prp. nr. 90 (2003-2004) s. 453.

22 | B-2016-54066 hvor Lagmannsretten for tolkningen av strl. § 56 viser til Rt-1966-195 om strl. § 29.
2 Skoghay (2018) s. 226-227.

24 Boe (2021) s. 398.
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har anvendt underrettspraksis som tolkningsmoment.?* Det er dermed noe uenighet i teorien
om vekten av underrettspraksis. Teoretikerne er imidlertid enige om at praksisen kan innga
som et tolkningsmoment, og kan fa betydning ut over dette, dersom "de har dannet grunnlag

for en fast praksis eller rettsoppfatning."?®

For a besvare avhandlingens hovedproblemstillinger er det nedvendig & vurdere strl. § 56 1 lys
av overordnede rettsnormer. Begrepet "overordnet rettsnorm" brukes som en fellesbetegnelse
pa rettskilder av overordnet karakter, altsd primarkilder med forrang for alminnelig norsk lov,
eksempelvis Grunnloven. Det norske rettssystemet bygger pé et dualistisk prinsipp.?” Dette
innebarer at nasjonal og internasjonal rett utgjor ulike rettssystemer, og sistnevnte ma
inkorporeres 1 norsk rett for & gjelde som norsk lov. EMK er inkorporert gjennom
menneskerettsloven?® § 2 og har forrang for alminnelig norsk lov, jf. mrl. § 3. Konvensjonen
er derfor & anse som en "overordnet rettsnorm". En innvending mot at konvensjonen skal
betegnes som en "overordnet rettsnorm" er at lovgiver senere kan bestemme at alminnelig

norsk lov skal ha forrang for EMK. Etter vedtakelsen av mrl. § 3 krever dette lovendring.

I Grl. § 92 slés det fast at myndighetene skal "respektere og sikre menneskerettighetene slik
de er nedfelt" i Grunnloven og i traktater Norge er bundet av. Det var i perioden 2014 til 2016
uklart om bestemmelsen ga uttrykk for en inkorporering av menneskerettighetene pé
Grunnlovs niva.?? 1 2016 ble dette avkreftet av Hoyesterett i plenumsavgjerelsen Holship,
hvor ferstevoterende fant det "klart at Grunnloven § 92 ikke kan tolkes som en
inkorporasjonsbestemmelse, men mé forstas som et palegg til domstolene om & handheve

menneskerettighetene pa det niva de er gjennomfort i norsk rett."3°

Avgjerelsen slér fast forholdet mellom Grunnloven og EMK. Ved motstrid har Grunnloven

forrang, jf. lex superior-prinsippet som foreskriver at lov av hgyere trinnhgyde har forrang.®!

25 Rt. 1973 s. 679 (Ibestad Havfiske), Rt. 1976 s.1 (Klgfta), Rt. 2003 s. 713 (Norway Seafoods).
26 Skoghgy (2018) s. 227.

27 Skoghgy (2018) s. 39.

28 Lov 21. mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett
(menneskerettsloven — mrl.).

2 Rt. 2014 s. 1161 avsnitt 29 og Rt. 2014 s. 1292 avsnitt 14.

30 HR-2016-2554-P (Holship) avsnitt 70.

31 Boe (2012) s. 166.
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EMK har dermed kun forrang for alminnelig norsk lov, jf. mrl. § 3, og tjener til utfylling av

Grunnloven. Sistnevnte skal likevel tolkes i samsvar med EMK, s langt det lar seg gjore.>

Grunnlovens kapittel E er utformet etter inspirasjon fra EMK.? Flere av bestemmelsene er
derfor ment & gjenspeile de tilsvarende rettighetene i konvensjonen.** Ved tolkning av
bestemmelsene tar Hoyesterett normalt utgangspunkt i1 praksis fra Den europeiske
menneskerettsdomstolen (EMD).* For Grl. § 102 har Heyesterett uttrykkelig uttalt at
"[1ikhetstrekkene med EMK er store" og Grl. skal derfor tolkes "i lys av de folkerettslige
forbildene".>® Fremtidig EMD-praksis har ikke den samme prejudikatsvirkningen.

Begrunnelsen er at det er Hoyesterett som skal tolke, avklare og utvikle Grunnloven.’’

Grunnloven tolkes etter alminnelige rettskildeprinsipper i norsk rettskildelaere. Sarskilt for
tolkningen er at Grunnloven tolkes i samsvar med samfunnsutviklingen.?® De tidligere
forarbeidene til Grunnloven har historisk sett skilt seg fra alminnelige lovforarbeid ved at de
er gamle og i mindre grad gjenspeiler dagens rettstilstand.’* Gjennom endringen av Grl. § 100
12004, samt den senere revideringen av menneskerettighetskapittelet i 2014, er forarbeidene
blitt mer utforlige.*® Dette har medfort at forarbeidene, i motsetning til tidligere, er en mer
sentral rettskilde for tolkningen av Grunnlovens menneskerettigheter.*! Dette illustreres blant
annet i Acta-dommen hvor Hoyesterett ved tolkningen av Grl. § 113 la stor vekt pa

bestemmelsens forarbeid.*?

Wien-konvensjonen*? art. 31 er hovedbestemmelsen for traktattolkning. Etter bestemmelsen
) g

skal konvensjoner tolkes i sammenheng med ordlyden, konteksten, formalet og i god tro.

32 Rt. 2014 s. 1105 (Acta), Rt. 2015 s. 93 (Maria) og Holship.
33 Aall (2018) s. 26.

34 Hgstmaelingen (2012) s. 222.

3% Skoghgy (2018) s. 121.

36 Maria avsnitt 57.

37 Skoghgy (2018) s. 121.

38 Rt. 1983 s. 1004 og Rt. 2010 s. 535 avsnitt 76 flg.

3% Eggen (2002) s. 267.

40 Aall (2018) s. 37.

41 Eggen (2002) s. 267.

42 Acta avsnitt 25 og 28.

43 The Vienna Convention on the Law of Treaties, Vienna 23 May 1969 (Wien-konvensjonen).
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Konvensjonen skal tolkes som et hele, og ved vurderingen av konteksten méa det ses hen til
momentene opplistet i art. 31 nr. 2 og nr. 3, eksempelvis konvensjonens fortale og partenes
etterfolgende praksis. Wien-konvensjonen ble vedtatt etter EMK og det var derfor usikkerhet
rundt spersmélet om den fikk anvendelse for tolkningen av konvensjonen. Dette er né slatt
fast av EMD som gir viktige foringer for hvilke tolkningsprinsipper og tolkningsstil som gjer
seg gjeldende for EMK.*

1.4 Fremstillingen videre

Avhandlingen er inndelt i 7 kapitler. Kapittel 2 inneholder en analyse av det materielle
innholdet i de relevante overordnede rettsnormene, herunder ytringsfrihet og retten til
privatliv. En kartlegging av innholdet i de materielle rettighetene er nedvendig for &
undersegke om frademmelse av retten til 4 inneha kontoer pé sosiale medier utgjor et inngrep i
menneskerettighetene. Analysen gar ikke lenger enn det som er nedvendig for & vurdere

innholdet i strl. § 56.

EMK art. 8 og art. 10 er ikke absolutte rettigheter.*> Dette inneberer at et inngrep som
oppfyller tre kumulative vilkér ikke er grunnlovs- og konvensjonsstridig. Inngrepet ma ha
hjemmel i lov, ivareta et legitimt formél og veere forholdsmessig.*® Dette omtales som statens
begrensningsadgang.*’ En analyse av innholdet i disse vilkdrene gjores i avhandlingens
kapittel 3, 4 og 5. Formalet er 4 kartlegge innholdet slik at dette kan anvendes i en direkte
konfrontasjon med strl. § 56. Undersekelsen i kapittel 2 til 5 er derfor gjort med en sarlig

innretning mot den senere analysen av strl. § 56.

Kapittel 6 inneholder en rettsdogmatisk analyse av strl. § 56. Kapittelet undersgker om, og
eventuelt i hvilken utstrekning, bestemmelsen gir hjemmel for & frademme retten til & inneha
kontoer pa sosiale medier. Videre inneholder kapittelet en tolkning av bestemmelsen i lys av
de overordnede rettsnormer. Denne analysen folger metoden lagt til grunn av Hoyesterett.*®

En lovtekst som isolert sett hjemler rettighetstap, vil likevel ikke kunne anvendes i praksis

44 Magyar Helsinki Bizottsag v. Ungarn avsnitt 118 flg. og Demir and Baykara v. Tyrkia avsnitt 65 flg;
Kjalbro (2020) s. 19.

4 Kjglbro (2020) s. 837.

46 Prop. 80 L (2019-2020) kapittel 4.

47 Andenzes (2017a) s. 494.

48 Acta avsnitt 38 og Rt. 2015 s. 155 (Rwanda) avsnitt 37.
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dersom den strider med Grunnloven eller EMK. Avslutningsvis gir kapittel 7 en rettspolitisk

dreftelse, hvor formalet er & undersoke om dagens rettstilstand er hensiktsmessig.

2 Er frademmelse av retten til sosiale medier et inngrep i
grunnleggende menneskerettigheter?

2.1 Innledning

Spersmalet for avhandlingens kapittel 2 er om frademmelse av retten til & inneha kontoer pa
sosiale medier utgjer et inngrep i retten til ytringsfrihet og retten til respekt for privatlivet. I
punkt 2.2 og 2.3 undersekes det materielle innholdet i rettighetene og inngrepsspersmalet. I
punkt 2.4 kvalifiseres inngrepet. En klar forstdelse av inngrepets intensitet er nedvendig for &

besvare sporsmalet om strl. § 56 samsvarer med Grunnloven og EMK.

2.2 Er et forbud mot 4 inneha kontoer pa sosiale medier et inngrep i
retten til ytringsfrihet?

Ytringsfrihet er begrunnet i tre rettsstatsprinsipper; sannhetsprinsippet, autonomiprinsippet og
demokratihensynet.*® Hovedregelen og det grunnleggende utgangspunkt er inntatt i Grl. § 100
forste ledd, hvor det fremgéar at "[y]tringsfrihet ber finne sted." En naturlig spraklig forstaelse
av "ytringsfrihet" tilsier at alt av ytringer er omfattet, baide muntlige og skriftlige.
Bestemmelsen er medienoytral og innebarer bruk av kommunikasjonsmidler.>® Forarbeidene
definerer ordlyden "ytringer" som "formidling av informasjoner [sic] eller ideer

(meninger).">!

Ytringsfriheten har fem aspekter; "klassisk ytringsfrihet (herunder demonstrasjonsfrihet),
informasjonsfrihet, informasjonskrav, infrastrukturkrav og rett til taushet".>> Bestemmelsen

skiller seg fra EMK art. 10 forste ledd forste punktum hvor det folger at "[e]nhver har rett til

49 St meld. nr. 26 (2003-2004) s. 18.
5 Mestad (2021) s. 1101.

STNOU 1999: 27 s. 26.

52 NOU 1999: 27 s. 240.
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ytringsfrihet." Til tross for ulike formuleringer, inneholder bestemmelsene de samme

aspektene.

Klassisk ytringsfrihet omhandler borgernes frihet til & bestemme hva en ensker & meddele
eller gi uttrykk for, altsd meddelelsesfrihet.>* Rettigheten er negativ ved at vedkommende ikke
har en rett til & bruke bestemte kanaler eller publikum for meddelelsen. For eksempel har en
rett til & ytre seg pa Twitter, men dette forutsetter at vedkommende oppretter en konto og
godtar tjenestens retningslinjer. Sosiale medier er utvilsomt en viktig plattform for a realisere

meddelelsesfriheten, for eksempel ved bildedeling pa Instagram.

Informasjonsfrihet omhandler retten til 4 motta opplysninger, ideer eller budskap. Staten kan
derfor ikke hindre borgeren adgang til informasjon med mindre inngrepet oppfyller
begrensningsadgangen. Mottakelse av informasjon avhenger av at opplysningene frivillig

meddeles. En forutsetning for & bruke sosiale medier er internettilgang. EMD har uttalt at:

[i]n the light of its accessibility and its capacity to store and communicate vast
amounts of information, the Internet plays an important role in enhancing the public’s

access to news and facilitating the dissemination of information in general.>

En forutsetning for & bruke sosiale medier er internettilgang. Uttalelsen tilsier dermed at

sosiale medier er en viktig informasjonskilde, og at en frademmelse utgjor et inngrep.

Infrastrukturkravet tillegger myndighetene en aktiv plikt til a tilrettelegge for reell
ytringsfrihet. Aspektet inneholder et krav om "& bygge opp et offentlig rom med kanaler og
institusjoner som fremmer en dpen og opplyst samtale".>® Dette kan omtales som et
meddelelseskrav, og angir en positiv forpliktelse om meddelelse gjennom
kommunikasjonsmidler.’” EMD har omtalt dette som en plikt for staten til & sikre borgeren en

reell adgang til & ytre seg.’® Domstolen har i flere saker konstatert at internettblokkering er et

53 Aall (2018) s. 272.

54 NOU 1999: 27 s. 240.

%5 Cengiz v. Tyrkia avsnitt 52.

%6 St. meld nr. 26 (2003-2004) s. 34.
57 Aall (2018) s. 274-275.

58 Appleby v. Storbritannia avsnitt 39.
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inngrep i ytringsfriheten.> T avgjerelsen Kablis v. Russland konkluderte EMD med at
blokkering fra det Facebook-lignende sosialt mediet Vkontakte var et inngrep i EMK art. 10.

Dette tilsier at rettighetstapet er et inngrep etter infrastrukturkravet.

Frademmelse av retten til sosiale medier utgjor dermed et inngrep i den klassiske

ytringsfriheten, informasjonsfriheten og infrastrukturkravet, jf. Grl. § 100 og EMK art. 10.

2.3 Er et forbud mot 4 inneha kontoer pa sosiale medier et inngrep i
retten til privatliv og korrespondanse?

Det fremgér av Grl. § 102 og EMK art. 8 at "[e]nhver har rett til respekt for sitt privatliv [...]
og sin korrespondanse." Formalet er "a gi individene en rett til selv & rdde over seg og sitt,
uten innblanding utenfra."®® En naturlig spriklig forstaelse av "privatliv" tilsier at

bestemmelsen verner om individets rett til & holde forhold om seg selv utenfor det offentlige.

EMD har uttalt at retten til privatliv inkluderer bade fysisk og psykisk integritet, og at art. 8
skal sikre "the development, without outside interference, of the personality of each
individual in his relations with other human beings".%! Det er dermed tale om en rett til &
utvikle seg selv, samt utvikle relasjoner til andre mennesker.? EMD har beskrevet dette som
en rett til & muliggjere utviklingen av det enkelte individs personlighet.> EMDs uttalelser

tilsier at frademmelse av retten til sosiale medier er et inngrep.

Rettigheten verner ogsa om retten til respekt for "korrespondanse". En naturlig spraklig
forstaelse av ordlyden tilsier at den omfatter kommunikasjon med andre. Ordlyden er vid og
trekker 1 retning av en teknologingytral bestemmelse som omfatter alle
kommunikasjonsmetoder og -midler, eksempelvis skriftlige meddelelser som formidles ved
hjelp av brev, SMS eller andre fysisk eller elektronisk lesbare midler. Det kan ogsa vaere

muntlig meddelelse ved bruk av mobiltelefon og internettelefoni.®*

%% Engels v. Russland avsnitt 25, Bulgakov v. Russland avsnitt 29, Vladimir Kharitonov v. Russland
avsnitt 36, Ahmet v. Tyrkia Avsnitt 55, Cengiz v. Tyrkia Avsnitt 57, Jankovskis v. Litauen Avsnitt 56.
60 Prop. 80 L (2019-2020) s. 19.

61 Botta v. Italia avsnitt 32.

62 VVan Kiick v. Tyskland avsnitt 69.

63 Botta v. Italia avsnitt 32.

64 Kjglbro (2020) s. 884.
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Inngrep omfatter bade tilfeller hvor offentlige myndigheter overvaker privat kommunikasjon,
men ogsa ndr offentlige myndigheter "forhindrer eller vanskeligger privates korrespondere
med andre.[sic]"% Dette tas til inntekt for at myndighetenes innblanding i korrespondanse

mellom mennesker, herunder frademmelse av retten til sosiale medier, er et inngrep.

Sosiale medier spiller en sentral rolle i individets mulighet til & utvikle seg og a korrespondere
med andre. Bruken av sosiale medier gjor det lettere & bygge og opprettholde relasjoner til
andre mennesker. For eksempel kan en utvekslingsstudent i USA opprettholde kontakten med
venner og familie i Norge via Messenger. Det sosiale mediet muliggjor dermed skriftlig
kommunikasjon, samt internettelefoni og videosamtaler. Sammenfatningsvis er det klart at
frademmelse av retten til sosiale medier utgjor et inngrep i retten til privatliv og

korrespondanse, jf. Grl. § 102 og EMK art. 8.

2.4 Inngrepets intensitet

Inngrepets intensitet er av betydning for vurderingen av om forholdsmessighetskravet er
oppfylt.¢ Det er flere momenter som kan vektlegges ved vurderingen. For det forste er
rettighetens karakter av betydning.®” EMD har slatt fast at inngrep i ytringsfriheten og
privatlivet ofte vil utgjer inngrep av hey intensitet.%® For det andre vektlegges hva inngrepet
bestar i og hvor tyngende inngrepsmaten er. Et tredje moment er om det er tale om flere
inngrepsmater i en og samme rettighet, samt "hvor markant og felbart ulike inngrep i1 en og
samme rettighet eller verdi generelt vil veere."® Eksempelvis er et inngrep i ytringsfriheten
ved et publiseringsforbud mer tyngende enn en begrenset kontroll eller et etterfolgende ansvar

for en publisert ytring.”®

Frademmelse av retten til sosiale medier er et inngrep i vernede rettigheter, se punkt 2.2 og
2.3. Rettighetens karakter tilsier at det er tale om et intensivt inngrep. Dette kan imidlertid
variere ut ifra om det er tale om frademmelse av alle sosiale medier, eller mot enkelte medier.

Jo mer omfattende et inngrep er, jo hoyere er intensiteten. Rettighetstapets varighet er ogsé av

65 Kjglbro (2020) s. 886.

% Kjglbro (2020) s. 847.

67 Aall (2018) s. 121.

%8 Dudgeon v. Storbritannia og Lingens v. Jsterrike.
69 Aall (2018) s. 122.

70 Aall (2018) s. 122.
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betydning. Er inngrepet livsvarig tilsier dette et sterkere inngrep enn for et tidsbestemt.
Folbarheten kan ogsé pdvirke intensiteten. For eksempelvis vil inngrepet vare sterkere
dersom en influencer som fér sin hovedinntekt gjennom sosiale medier, idemmes et

rettighetstap, sammenlignet med en annen person som ikke i lik grad gjor det.

Frademmelse etter strl. § 56 er ansett som straff. Dette trekker i retning av at det er et
intensivt inngrep.’! Begrunnelsen er at straff er samfunnets strengeste reaksjon, som péfoeres i
den hensikt at det skal oppleves som et onde. For tilfeller hvor rettighetstap idemmes 1 stedet
for en annen reaksjon, kan dette stille seg annerledes. Hovedregelen er at rettighetstap
idemmes sammen med en annen straffereaksjon. Etter strl. § 56 femte ledd kan imidlertid
rettighetstap idemmes som eneste straff dersom det "ikke er fastsatt en minstestraff pa fengsel
i1 ar eller mer for handlingen." Dette tilsier at rettighetstap kan idemmes som en lempeligere
reaksjon enn fengsel, noe som kan pévirke intensiteten. Unntaket er i trdd med minste-

middels-prinsipp som gar ut pa at mindre inngripende midler skal velges forst.”

Inngrepets varighet varierer ut ifra den konkrete situasjonen. Selv om intensiteten av
inngrepet kan vaere lavere ved fradommelse av ett sosialt medium eller nar rettighetstapet trer
i stedet for fengselsstraff, er mediene en essensiell del av ytringsfriheten og retten til privatliv.
Dette tilsier at frademmelse generelt sett er et sterkt inngrep, noe som underbygges ytterligere
av at rettighetstapet utgjor en straffereaksjon. Sammenfatningsvis tilsier dette at

rettighetstapet er et intensivt inngrep, noe som skjerper kravet til forholdsmessighet.

2.5 Oppsummering

Frademmelse av retten til 4 inneha kontoer pé sosiale medier er et inngrep 1 retten til
ytringsfrihet og retten til privatliv. Inngrepet er dermed bade grunnlovs- og
konvensjonsstridig med mindre det oppfyller begrensningsadgangen i Grunnloven og EMK,
herunder lov-, formals-, og forholdsmessighetskravet. Inngrepet er av en intensiv karakter,

noe medfoerer at forholdsmessighetskravet skjerpes.

71 Aall (2018) s. 121.
2 Auglend (2017) s. 631.
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3 Kravet om at inngrep ma ha hjemmel i lov

3.1 Innledning

For at et inngrep i retten til ytringsfrihet og privatliv skal vere lovlig, ma inngrepet ha
hjemmel i lov. Inngrep som ikke oppfyller dette vilkaret er grunnlovs- og konvensjonsstridig.
Formalet med kapittel 3 er 4 kartlegge lovkravets anvendelsesomrade og materielle innhold.
Dette er en nedvendig undersegkelse for den senere vurderingen av strl. § 56 1 lys av de
overordnede rettsnormene. [ punkt 3.2 undersgkes forholdet mellom lovkravet etter Grl. § 96
og EMK art. 7. I punkt 3.3 droftes spersmalet om det strafferettslige lovkravet kan anvendes
pa en straffart. I punkt 3.4 presiseres innholdet i kravet, herunder en undersekelse av
klarhetskravet (lex certa) i punkt 3.4.1, forbudet mot analogi og utvidende tolkning i punkt
3.4.2 og forbudet mot vilkérlig myndighetsmisbruk i punkt 3.4.3.

3.2 Forholdet mellom lovkravet i Grunnloven og EMK

Det strafferettslige legalitetsprinsippet folger av Grl. § 96 om at "[i]ngen kan demmes uten
etter lov eller straffes uten etter dom." EMK art. 7 angir ogsa et strafferettslig lovkrav:
"[i]ngen skal bli funnet skyldig i en straffbar handling pa grunn av noen gjerning eller
unnlatelse som ikke utgjorde en straffbar handling etter nasjonal eller internasjonal rett pé den

tiden da den ble begétt."

I et historisk perspektiv har Hoyesterett for 2009 tillagt Grl. § 96 liten selvstendig betydning
ved siden av EMK art. 7.7 T Hensehaukdommen uttalte imidlertid Hoyesterett at Grl. § 96
inneholder "samme krav til klarhet i angivelse av det straffbare forholdet som EMK art. 7".74
Avgjerelsen medforer at de krav som folger av EMK art. 7, ogsé folger av Grl. § 96. Denne

forstéelsen er ogsa lagt til grunn for analogiforbudet.”

Grl. § 96 er ment & ivareta fire funksjoner: maktfordeling, den demokratiske ideen,
forutberegnelighet og likhet for loven.’® Funksjonene skiller seg fra EMK art. 7 som ivaretar

forutberegnelighet og likhet for loven, samt motvirker vilkarlig myndighetsmisbruk.”’

3 Rt. 2009 s. 780 (Derivat).

74 Rt. 2014 s. 238 (Hgnsehauk) avsnitt 18.
5 Groning (2019) s. 70.

6 Acta avsnitt 26.

77 Rui (2019).
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Bakgrunnen er at hjemmelskravet i EMK ikke bare tar sikte pd formell lov, men godtar ogsé
administrative forskrifter og rettspraksis.”® Dette har sin begrunnelse i at ogsd common law-
land” omfattes av EMK. Dette skiller seg fra Grl. § 96 som inneholder et strengere krav. Kun
lov som er vedtatt av lovgivende myndighet etter reglene i Grl. §§ 75 flg. oppfyller lovkravet.

EMK art. 8 nr. 2 og art. 10 nr. 2 angir et eget lovkrav, jf. ordlyden "i samsvar med loven".
Lovkravet har imidlertid et tilsvarende innhold som EMK art. 7.89 Grl. § 100 opererer ogsé
med et eget lovkrav ved at "rettslig ansvar ma vere foreskrevet i lov" og "klart definerte
grenser", jf. annet og tredje ledd. I forarbeidene presiseres det at hjemmelskravet i Grl. § 100
ikke innebarer "noen rettslig styrking av ytringsfriheten, men en synliggjoring av det som

allerede gjelder".®! Er det tale om et inngrep i form av straff, anvendes Grl. § 96.

Legalitetsprinsippet inneholder, ved siden av kravet om formell lov, to hovedkomponenter.
For det forste gjelder et klarhetskrav, omtalt som lex certa. For det andre gjelder et forbud mot
analogi og utvidende tolkning.®? EMD har ogsa oppstilt et krav om at loven mé gi
tilstrekkelige garantier mot vilkérlig myndighetsmisbruk.® Komponentene omtales som
forutberegnelighetskravet etter EMK art. 7. Konvensjonen angir ogsa et forbud mot
tilbakevirkning samt et tilgjengelighetskrav.®* I norsk rett folger dette av Grl. § 97.
Tilbakevirknings- og tilgjengelighetskravet reiser ikke problemer mot strl. § 56.

Lovkravet i Grl. § 96 og EMK art. 7 svarer dermed i det vesentlige til hverandre
innholdsmessig. I det folgende anvendes det strenge strafferettslige legalitetsprinsippet i Grl.

§ 96, jf. lex superior-prinsippet.

8 Kokkinakis v. Hellas avsnitt 40, jf. avsnitt 52.

7 Common law er betegnelsen pa et rettssystem som baserer seg pa rettspraksis.

80 Vasiliauskas v. Litauen avsnitt 154.

8 Innst. S nr. 270 (2003-2004) s. 11.

82 Frgberg (2015) punkt 2.

83 M.K. v. Frankrike avsnitt 30.

84 Maktouf and Damjanovi¢ v. Bosnia and Hercegovina avsnitt 65 og Silver v. Storbritannia avsnitt 87.
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3.3 Gjelder legalitetsprinsippet ogsa for en straffart?
Straffeloven § 56 er ikke en kriminaliseringsbestemmelse, men foreskriver en straffart. Dette
er en bestemmelse som angir hvilken reaksjon som skal benyttes pa den straffbare handlingen.

Straffarten og lengden av denne utgjer straffeutmélingen.®

Ordlyden "[i]ngen kan demmes uten etter lov" trekker i retning av at legalitetsprinsippet
anvendes. At ingen skal straffes uten lovhjemmel tilsier at bade reaksjons- og
handlingsnormen krever hjemmel i lov.®¢ Dette underbygges av at lovgiver har valgt &

kategorisere reaksjonstypen som "straff", jf. strl. § 29, noe som tilsier at Grl. § 96 anvendes.

HR-2017-1840-A omhandlet et spersmél om ileggelse av elektronisk kontroll. Hoyesterett
uttalte at tilfellet knyttet seg til en strafferettslig reaksjon, og at "[d]et er tale om et vesentlig
inngrep, og lovkravet mé praktiseres strengt."” Straffeloven § 57 hjemler elektronisk
kontroll. Bestemmelsen er i likhet med strl. § 56 plassert i kapittelet om rettighetstap.
Avgjerelsen tas derfor til inntekt for at straffarten er omfattet av Grl. § 96. Det strenge

strafferettslige legalitetsprinsippet far dermed anvendelse pa et rettighetstap etter strl. § 56.

3.4 Innholdet i det strafferettslige legalitetsprinsippet

3.4.1 Klarhetskravet (Lex certa)

Klarhetskravet dekker tilfeller hvor den straftbare handlingen omfattes av ordlyden i
straffeloven, men den objektive gjerningsbeskrivelsen er for upresis til at den kan danne
grunnlag for en straffedom.®® Kravet stiller altsa opp visse minstekrav til lovgivers presisjon

ved utformingen av en straffebestemmelse.®’

Kravet begrunnes i flere formal. Er ordlyden i et straffebud for vagt vil for mye makt tillegges
den demmende og utevende myndighet. Dette strider med maktfordelingsprinsippet. En vid
ordlyd apner ogsa for at domstolen og utevende makt kan legge foringer for nér inngrepet
skal anses akseptabelt og dermed svekke lovens demokratiske forankring. Kravet har ogsa en

side til bdde likhet for loven og forutberegnelighet. Sistnevnte skaper imidlertid kun

8 Andenzes (2017b).

86 Groning (2019) s. 63.

87 HR-2017-1840-A avsnitt 22.
8 Frgberg (2015) punkt 2.

89 Groning (2019) s. 66.
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problemer i det nedre sjiktet av den rettslige standarden. Begrepet "rettslig standard" brukes
om skjennsmessige vilkér som "gir anvisning p& en mélestokk som ligger utenfor loven".”® Er
lovteksten vid og skjennsmessig vil den likevel vaere forutberegnelig, s& fremt borgeren

forstar at handlingen er straffverdig.

Innholdsmessig har klarhetskravet to aspekter. For det forste stilles det krav til lovgiver om
presisjon ved utformingen av en straffebestemmelse. Hoyesterett har formulert at
presisjonskravet er oppfylt nar lovteksten er utformet "tilstrekkelig presist til & gi nedvendig
veiledning om grensen mellom rett og galt pé det aktuelle omrédet".”! EMD har uttalt at
hjemmelen m& vare sd presis som mulig.®? Det m4 altsd "veere noenlunde forutsigbart hvilke
fenomener som lovtekstens formulering refererer til."*® Dette oppfylles nar ordlyden etterlater

liten tvil.**

Det er vanskelig & angi eksakt hvor presis ordlyden ma vare for & oppfylle klarhetskravet. Det
stilles ikke krav til helt presise lovtekster, se@rlig av hensyn til at lovgivningen ikke skal bli for
omfattende og uoversiktlig.”> Samfunnshensyn begrunner ogsa dette. For lovgiver vil det
vare vanskelig & utforme lovbestemmelser som er generelle nok til 4 omfatte de fleste
situasjoner, og samtidig presis nok til & oppfylle klarhetskravet.”® EMD har uttalt at "whilst
certainty is highly desirable, it may bring in its train excessive rigidity and the law must be

able to keep pace with changing circumstances."”” En viss grad av skjenn mé altsd aksepteres.

Ved tolkningen av straffebudet er det anledning til & vektlegge forarbeider og tidligere
rettspraksis som stette for en tolkning.”® Det mé likevel trekkes en grense mot tilfeller hvor
ordlyden ikke rammer handlingen, og en pd bakgrunn av andre rettskilder anvender

straffebudet, altsd analogi eller utvidende tolkning. Fremgar det av forarbeidene at lovgiver

% Boe (2010) s. 278.

91 HR-2016-1458-A avsnitt 8.

92 Niedbata v. Polen avsnitt 79 til 81 og Radaj v. Polen avsnitt 21 til 23.
% Frgberg (2015) punkt 3.1.

94 Groning (2019) s. 66.

% Groning (2019) s. 67.

% Groning (2019) s. 67.

97 Sunday Times v. Storbritannia avsnitt 49.

% Andenzes (2016) s. 116.
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har ensket & ramme et forhold, er dette et argument for at handlingen skal rammes.”® En uklar
lovtekst vil likevel vare et motargument for & ramme en handling som folger av forarbeidene,
noe som veier tyngre jo mer uklar ordlyden er.!%° Hoyesterett har vurdert lovgivningens

presisjonsgrad flere ganger, men aldri konkludert med at en lov strider med klarhetskravet.!°!

For det andre inneholder klarhetskravet et krav til tolkningen av rettslige standarder. I
plenumsdommen Mykle uttalte Hoyesterett at slike stander ma tolkes med varsomhet.
Synspunktet er fulgt opp i senere avgjerelser hvor Hoyesterett har uttalt at "[a]nvendelse av
rettslige standarder som grunnlag for straffereaksjoner er ikke uproblematisk pa bakgrunn av
de hensyn som ligger til grunn for lovkravet i Grunnloven § 96."1%? Dette medferer at
lovgiver, ved utarbeidelsen av en bestemmelse, kan anvende skjennsmessige vilkar.
Rettsanvenderen ma likevel utvise varsomhet ved selve tolkningen av lovteksten. Gjennom
innskrenkende tolkning av straffebestemmelsen vil rettsanvenderen ha anledning til &

klargjere enkelte grensetilfeller og dermed sikre forutberegnelighet.!??

3.4.2 Forbudet mot analogi og utvidende tolkning

Legalitetsprinsippet angir ogsa et forbud mot analogi og utvidende tolkning. At en
lovbestemmelse anvendes analogisk betyr at bestemmelsen anvendes pé et tilfelle som ikke
omfattes direkte av ordlyden.!** Med utvidende tolkning siktes det til at bestemmelsen gis et

videre anvendelsesomréde enn det som folger av den naturlige spraklige forstaelsen.!%®

Felles er at begge tolkningsresultatene inneberer at loven tolkes pa tvers av ordlyden,
herunder at en beveger seg utenfor hva som naturlig faller inn under ordlyden og utenfor hva
som er forutberegnelig for det enkelte individ. Forbudet innebzarer dermed at "domstolene ved
tolkningen og anvendelsen av straffebestemmelser ma pése at straffansvar ikke ilegges utover

de situasjoner som selve ordlyden i straffebudet dekker."!%® T praksis er det vanskelig & trekke

% Hagberg (2019) s. 554.

100 Hagberg (2019) s. 556-557.

101 Rt. 1958 s. 479 (Mykle), Rt. 2005 s. 1628, Rt. 2010 s. 466 og Rt. 2014 s. 786.
192 Rt. 2014 s. 786 avsnitt 14 og Rt. 2005 s. 1628 avsnitt 16.

103 Rt. 2005 s. 1628 avsnitt 16.

104 Skoghgy (2018) s. 23.

195 Skoghey (2018) s. 23.

106 HR-2020-2019-A avsnitt 16.
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et klart skille mellom analogi og utvidende tolkning.!” Begge forbudene gjelder kun tolkning
til ugunst for tiltalte.! Et tolkningsresultat i strid med forbudet kan ikke avhjelpes ved "at

lovgiver har ensket & ramme forholdet, eller at forholdet er klart straffverdig."!%

Analogiforbudet har de siste arene vaert gjennom en utvikling som har resultert i et strengere
legalitetsprinsipp. For eksempel konkluderte Hoyesterett i Passbatdommen med at ordlyden
"skip" kunne tolkes pé tvers av ordlyden og dermed omfatte en passbat.!!? Dette skiller seg fra
nyere praksis hvor Hoyesterett konsekvent konkluderer med at resultatet ma ligge innenfor

ordlydens naturlige spraklige forstielse.'!!

Derivat-dommen gjaldt spersmélet om stoffet GBL var et derivat av GHB og dermed var
omfattet av ordlyden "narkotika". Hoyesterett kom til at en slik forstdelsen av ordlyden ville
vare en "klart utvidende fortolkning av bestemmelsen, og en slik utvidende fortolkning vil
etter min mening vare i strid med EMK artikkel 7", jf. avsnitt 31. Senere praksis illustrerer
ogsa forbudet, for eksempel Rt. 2011 s. 469 om mishandling av tidligere samboer og
Honsehaukdommen. I forstnevnte dom uttalte Hoyesterett at "[s]traffverdighet, eller andre
reelle grunner som kan tale for a sidestille tidligere samboere med tidligere ektefeller, er ikke
tilstrekkelig."!!? Dette medfarer at det er avgjerende om handlingen dekkes av ordlyden etter

en objektiv tolkning, ikke lovgivers subjektive vilje.

Gjennom en sammenligning av nyere rettspraksis har Freberg konkludert med at dagens
avgjorelser folger en totrinnsmodell. Forst ser en pa hvorvidt gjerningsinnholdet i straffebudet
er oppfylt. Dersom dette er tilfellet undersekes det hvorvidt hjemmelen ber tolkes
innskrenkende i lys av de gvrige rettskildene.!!* Forbudet mot analogisk og utvidende
tolkning er begrunnet i flere hensyn og forbudet ivaretar alle funksjonene legalitetsprinsippet
er ment 4 ha. Dersom lovgiver har ment & sanksjonere en handling som straff, er det opp til

lovgiver a tydeliggjore dette i lovteksten.

197 Andenzes (2016) s. 117.

18 Agll (2018) s. 140.

109 HR-2020-2019-A avsnitt 16.

10 Rt. 1973 s. 433 (Passbatdommen).
" Frgberg (2015) punkt 3.4.

12 Rt. 2011 s. 469 avsnitt 9.

3 Frgberg (2015) punkt 3.4.
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3.4.3 Forbudet mot vilkirlig myndighetsmisbruk

EMD har oppstilt ytterligere et vilkér til forutberegnelighetskravet. I tillegg til at lovteksten
m4é oppfylle klarhetskravet og forbudet mot analogi og utvidende tolkning, ma den gi
tilstrekkelig beskyttelse mot vilkarlig myndighetsmisbruk.!!'* Vurderingen beror pa

lovgivningens materielle innhold og borgerens prosessuelle beskyttelse.!!®

Om det materielle innholdet i loven har EMD uttalt at det ma gjores en vurdering av lovens
kvalitet, herunder om lovgiver med rimelig klarhet har angitt "the scope and manner of
exercise of the relevant discretion conferred on the public authorities".!'¢ Begrunnelsen er at
dersom for mye tolkningsskjenn legges til domstolen forskyves lovgivermakten og borgeren

kan bli utsatt for vilkarlig myndighetsmisbruk.

1 00O Flavus v. Russland hadde staten blokkert tre nettsteder som tilherte samme VPN-
tjeneste som et nettsted som hadde publisert ulovlig innhold. Loven apnet for at avgjerelsen
om blokkeringstiltak kunne treffes for en dom pa at innholdet var ulovlig. Loven oppstilte
ikke krav om uttalelse fra nettstedseierne eller konsekvensvurdering av tiltakets virkning. Det
vide skjennet vanskeliggjorde ogsad muligheten til kontroll. EMD konkluderte derfor med at
loven dpnet for vilkérlighet.!!” Avgjerelsen tilsier at loven ma oppstille visse sikkerhetstiltak
for & serge for at individet ikke utsettes for vilkarlig myndighetsmisbruk. Vurderingen beror
pa flere momenter, herunder hvilken myndighet som kan treffe avgjerelse, om loven dpner for

senere kontroll og om den tar sikte pd en forholdsmessighetsvurdering for avgjerelse treffes.

I M.K. v. Frankrike var spersmélet om lagring av fingeravtrykk var et inngrep i retten til
privatliv. Inngrepet hadde hjemmel i lov. Spersmélet om vilkérlighet ble imidlertid foretatt
under forholdsmessighetsvurderingen, da EMD fant at "these aspects are in his case closely
related to the broader issue of whether the interference was necessary in a democratic
society". Domstolen utviser dermed forsiktighet med & konkludere med at loven er i strid med
lovkravet, men foretar heller vurderingen under proporsjonaliteten. Begrunnelsen for dette
kan vere at det er lettere for EMD 4 finne inngrepet uforholdsmessig enn a kritisere statens

nasjonale lovgivning og omtale denne som konvensjonsstridig.

14 M.K. v. Frankrike avsnitt 30.

15 Kjglbro (2020) s. 842.

16 Radaj v. Polen avsnitt 22.

"7 000 Flavus v. Russland avsnitt 34.
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S. and Marper omhandlet ogsé lagring av fingeravtrykk. EMD uttrykte at lagringen hadde klar
hjemmel i nasjonal lov. Det faktum at politioverbetjenter hadde makt til & adelegge
fingeravtrykkene i enkelte tilfeller, gjorde ikke loven utilstrekkelig sikker. Vilkdrene for &
bruke de lagrede fingeravtrykkene var imidlertid mindre presise ved at de ikke kunne brukes
utenom i saker "related to the prevention or detection of crime, the investigation of an offence
or the conduct of a prosecution." EMD konkluderte dermed med at formalet for bruken av
fingeravtrykkene var for generelt utformet og kunne medfere omfattende tolkninger.
Spersmalet i saken var imidlertid "closely related to the broader issue of whether the

interference was necessary in a democratic society."!!8

Avgjerelsene over viser at vilkarlighetsvurderingen kan gjeres under bade lov- og
forholdsmessighetskravet. EMD synes a ha trukket et skille mellom tilfeller hvor
vilkarligheten knytter seg til ordlydens presisjon pé den ene siden, og ordlydens innhold pa
den andre siden. Forstnevnte vurderes under forutberegnelighetskravet, mens sistnevnte under

proporsjonalitetskravet.

3.5 Oppsummering

Lovkravet oppstiller et krav for badde lovgivende og demmende makt. Lovteksten ma
utformes tilstrekkelig klar og presis, og kan ikke anvendes analogisk eller utvidende. EMD
har ogsa oppstilt et krav om at loven mé oppstille visse sikkerhetstiltak for & motvirke
vilkérlig myndighetsmisbruk. Dersom rettsanvenderen kommer til at lovteksten er for vag
eller upresis foretas denne sikkerhetstesten under legalitetsprovingen. Er det svakheter knyttet
til lovens innhold, gjeres vurderingen under forholdsmessighetskravet. Dersom lovkravet ikke

er oppfylt, er inngrepet grunnlovs- og konvensjonsstridig.

118 5. and Marper v. Storbritannia avsnitt 97-99.
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4 Inngrepet ma ha et legitimt formal

Det andre vilkdret som ma vare oppfylt for at et inngrep ikke skal vaere grunnlovs- og
konvensjonsstridig er at det ivaretar et legitimt formal. I det folgende undersekes forst
forholdet mellom Grunnloven og EMK sitt formélskrav. Deretter gjores det en analyse av

kravets begrunnelse og innhold.

Vilkaret har tradisjonelt ikke veert skilt ut som et eget krav i1 norsk rett, men heller inngétt i
forholdsmessighetsvurderingen. I nyere praksis har imidlertid Hoyesterett gatt langt i &

adoptere EMDs metode ved & skille ut kravet om et legitimt formél som et eget vilkar.'"

Béde EMK art. 8 nr. 2 og art. 10 nr. 2 gir en uttemmende liste av hvilke formal som er
legitime, herunder blant annet "a forebygge uorden eller kriminalitet", "beskytte andres
rettigheter og friheter" og "verne andres [...] rettigheter". Grunnloven § 102 oppstiller ikke

egne formal. Hoyesterett har likevel tilsluttet formalene i EMK art. 8 nr. 2.!2°

Grunnloven § 100 annet ledd oppstiller krav om at et inngrep mé vere forsvarlig holdt opp
mot ytringsfrihetens begrunnelse om "sannhetsseoken, demokrati og individets frie
meningsdannelse". Avveiningskriteriene skiller seg fra de legitime formalene oppramset i
EMK art. 10 nr. 2. Hogberg argumenterer for at utgangspunktet er at bestemmelsene i stor
grad vil vaere sammenfallende, "i det begge vurderingene skal ta hensyn til de interesser som

er involvert, herunder serlig demokratihensynet."!?!

Aall synes & ha lagt det samme til grunn ved at Grl. § 100 er "uklar og gir sparsom veiledning
nar der gjelder kravet til nodvendighet og forholdsmessighet". Etter a ha trukket frem
ytringsfrihetens begrunnelse i Grl. § 100 annet ledd uttaler han at formuleringen tar sikte pé at
"inngrepet mé vare forholdsmessig", men at denne vurderingen "henger [...] litt i luften nar
selve de formal som skal kunne begrunne inngrepet ikke nevnes."!?> Hoyesterett har ikke tatt

stilling til spersmaélet, men har i flere avgjorelser anvendt EMK art. 10 1 stedet for

"9 Holship avsnitt 82.

120 Maria avsnitt 60, Rwanda avsnitt 62, HR-2016-1286-A avsnitt 25 og HR-2016-2591-A avsnitt 68.
121 Hggberg (2010).

122 Aall (2018) s. 283.
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Grl. § 100.!2 Hoyesteretts metodevalg og juridisk litteratur trekker dermed i retning av at de

mer spesifikke formalene i EMK art. 10 nr. 2 anvendes.

Kravet begrunnes i at det har vart nedvendig a sette opp en grense for hvilke inngrep som
skal kunne godtas, for at adgangen til & gjore inngrep 1 en menneskerettighet ikke skal bli for
vid. Ved & fastsld hvilke formal som er legitime, reguleres inngrepsadgangen og det settes
skranker for hvilke argumenter som er relevante for nedvendighetsvurderingen.'?* For
eksempel vil et inngrep 1 ytringsfriheten som utelukkende begrunnes i et sensureringsformal,
ikke vaere legitimt, og dermed allerede her vere grunnlovs og konvensjonsstridig. Kravet er

dermed et nedvendig grunnkrav og et utgangspunkt for forholdsmessighetsvurderingen.!?®

De spesielle formélene etter EMK er vidt utformet.!?¢ Vurderingen av om inngrepet ivaretar et
legitimt formél beror derfor pa en innskrenkende tolkning av formélet.!?” Det sentrale er
anvendelsen av den konkrete lovhjemmelen, ikke en abstrakt bedemmelse av hele loven.
Vurderingen er om selve inngrepet ivaretar et legitimt forméal i den konkrete saken, herunder
en vurdering av lovgivningens formal med hensyn til hvordan loven er blitt anvendt pa
inngrepet.!?® Tvaretar inngrepet ett av de legitime formalene er det unedvendig & vurdere flere

formal. Inngrepet ma altsé kun samsvare med ett legitimt formal.

123 HR-2019-1743-A avsnitt 57 til 59, Rt. 2015 s. 1467 avsnitt 45 og Rt. 2008 s. 610 avsnitt 36.

124 Eggen (2002) s. 215.

125 Rui (2019).

126 Aall (2018) s. 150.

127 Sidiropoulos v. Hellas avsnitt 38, S.A.S v. Frankrike avsnitt 113 og Peringek v. Sveits avsnitt 151.

128 Navalnyy v. Russland avsnitt 121.
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5 Forholdsmessighetskontrollen

5.1 Innledning

Det tredje og siste vilkaret som mé vere oppfylt for at et inngrep ikke skal vaere grunnlovs-
og konvensjonsstridig er forholdsmessighet. I punkt 5.2 undersegkes forholdet mellom
Grunnlovens og EMKs forholdsmessighetskrav. Formalet er & undersoke om kravene gar like
langt. Dette er av betydning for undersgkelsen av forholdsmessighetskravets materielle

innhold i punkt 5.3, som tar sikte pé a kartlegge nér et inngrep er forholdsmessig.

5.2 Har Grunnloven adoptert EMKSs forholdsmessighetskrav?

Kravet om at et inngrep ma vare forholdsmessig kommer uttrykkelig frem i EMK art. 8 nr. 2
og art. 10 nr. 2. I Grunnloven ble det foreslatt en tilsvarende lovfesting av
begrensningsadgangen. Dette forslaget ble imidlertid nedstemt med den begrunnelse at en slik
regel kunne "ha virkning for andre konstitusjonelle garantier, og for eldre
grunnlovsbestemmelser."!?° Utgangspunktet er dermed at Grunnloven ikke inneholder en
tilsvarende begrensningsadgang som EMK, og det er dermed overlatt til domstolene & statuere
Grunnlovvernets rekkevidde.!?° For retten til privatliv har Hayesterett innfortolket kravene i

EMK art. 8 nr. 2:

Jeg legger dette til grunn, men foyer til at hvorvidt en lov som griper inn i privat- og
familielivet, [...] kommunikasjonen eller den personlige integritet, er forenlig med

§ 102, ogsd beror pd om loven ivaretar et legitimt formdl og er forholdsmessig."!

Dette er senere fulgt opp i Maria, Rwanda, Holship og Mirmotahari I og I1'32, I Mirmotahari I
presiserte Hoyesterett komponentene i forholdsmessighetsvurderingen ved at inngrepet ma
vare "nedvendig i et demokratisk samfunn: Tiltaket ma i det konkrete tilfellet vaere egnet,
nadvendig og forholdsmessig."'3* Dette inneberer at Hoyesterett har adoptert EMDs metode
for Grl. § 102.

29 Innst. 165 S (2015-2016) s. 6.

130 Andenaes (2017a) s. 494-495.

131 Acta avsnitt 28.

132 HR-2018-104-A (Mirmotahari ) og HR-2018-699-A (Mirmotahari II).

133 Mirmotahari | avsnitt 23.
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Spersmalet er om denne metoden ogsé gjelder for Grl. § 100. I Holship-dommen uttalte

forstevoterende dommer Skoghey:

For retten til privatliv har Hoyesterett allerede fastsldtt at Grunnloven § 102 mad
tolkes med utgangspunkt i den tilsvarende bestemmelse i EMK [...]. Jeg finner det
klart at det samme ma gjelde for retten til organisasjonsfrihet. Dette innebcerer blant
annet at selv om Grunnloven § 101 forste ledd ikke inneholder noen uttrykkelig
adgang til a gjore inngrep i organisasjonsfriheten tilsvarende EMK artikkel 11 nr. 2,

md en slik adgang innfortolkes.'>*

Avgjerelsen medferer at EMDs forholdsmessighetskrav ogsé gjelder for Grl. § 101.
Uttalelsen trekker dermed i retning av at Hoyesterett har innfortolket EMKs
begrensningsadgang for menneskerettighetene i Grunnloven slik at forholdsmessighetskravet
1 EMK art. 10 anvendes pa Grl. § 100. Andenes har imidlertid presisert at dette har sine
begrensninger. En slik innfortolkning ma bero pé en konkret vurdering av forholdet mellom

de to rettighetene, herunder EMK art. 10 og Grl. § 100.1%

I HR-2019-1725 trakk Hoyesterett frem bade Grl. § 100 og EMK art. 10, men viste til
saksgkerens anfersel som tar utgangspunkt i EMK art. 10 og uttalte at "jeg finner det
hensiktsmessig & gjore det samme for min videre dreftelse."!3¢ Dette tilsier at Hoyesterett har
adoptert EMKs metode. Sett i sammenheng med at det er fa andre rettskilder som gir de
nedvendige holdepunkter for & statuere Grunnlovens nedvendighetskrav, tilsier dette at

minstekravene i EMK art. 10 nr. 2 ma anvendes for Grl. § 100.

Rui har uttalt at Hoyesterett sin tilneerming til Grunnlovens forholdsmessighetskrav ved
tolkningen av Grl. § 102 sannsynligvis fir betydning for tolkningen av "de evrige nye, og
ogsa etablerte grunnlovsfestede menneskerettigheter".!*” I det folgende legges det til grunn at

EMKs forholdsmessighetsvurdering gjelder for bade Grl. § 100 og Grl. § 102.

134 Holship avsnitt 81.

135 Andenzes (2017a) s. 495.
136 HR-2019-1725-A avsnitt 57.
137 Rui (2018).
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Ved vurderingen av inngrepets forholdsmessighet har EMD vist at medlemsstatene har en
viss skjennsmargin, en — "margin of appreciation".!*® Skjennsmarginen kan kort forklart
forstas som et skjonnsmessig spillerom for statene. Dersom EMD ved vurderingen tilkjenner
staten en skjennsmargin "betyr det at EMD har tolket EMK slik at nasjonale myndigheter kan
fa en viss skjennsfrihet til selv & vurdere konvensjonsmessigheten."!*® En narmere vurdering

av statens "margin of appreciation" faller utenfor avhandlingens tema.

Et omstridt spersmal er likevel om Hoyesterett er underlagt en tilsvarende skjennsmargin som
EMD ved vurderingen av et inngrep. Dette spersmaélet er imidlertid ikke omstridt pa
strafferettens omrade. Bakgrunnen er at domstolen pa dette rettsomradet har en rett og plikt til
& prove forholdsmessigheten helt ut.'*° Konfrontasjonen av strl. § 56 med de overordnede

rettsnormene i1 avhandlingens kapittel 6 avhenger av at domstolen har denne kompetansen.

5.3 Innholdet i forholdsmessighetskravet

Forholdsmessighetskravets funksjon er a gi borgeren en materiell beskyttelse mot
uforholdsmessige inngrep fra de tre statsmaktene.'*! Som det fremgér i kapittel 3 oppstiller
legalitetsprinsippet en rekke krav til lovgiver ved kriminaliseringen. Prinsippet oppstiller
likevel ikke noen materielle skranker for hvilke inngrep som kan gjores i et demokratisk
samfunn.'#? Slike materielle skranker folger av forholdsmessighetskravet. Dette innebarer at
et inngrep som oppfyller lovkravet, og har et legitimt formél, likevel vil kunne vare

grunnlovs- og konvensjonsstridig dersom det ikke er forholdsmessig.

Forholdsmessighetskravet er i EMK art. 8 nr. 2 og art. 10 nr. 2 omtalt som at inngrepet skal
vare "nedvendig i et demokratisk samfunn". Ordlyden tilsier at det skal gjores en
interesseavveining. Det gis imidlertid ikke foringer for selve vurderingen. EMD har plassert
kravet et sted mellom ytterpunktene uomgjengelig og onskelig eller nyttig.!43 Kravet er av
domstolen formulert slik: "the notion of necessity implies that the interference corresponds to

a pressing social need and, in particular, that it is proportionate to the legitimate aim

138 Qlsson v. Sverige avsnitt 67.
139 Sgrensen (2004) punkt 1.1.
140 Rui (2018).

141 Rui (2019).

142 Rui (2019).

143 Handyside v. Storbritannia avsnitt 48.

Side 26 av 66



pursued".!** Avgjerelsen viser at vurderingen beror pa to undervilkér: for det forste om det er
et presserende samfunnsmessig behov — "pressing social neeed", og for det andre om dette
behovet er forholdsmessig holdt opp mot det legitime formalet inngrepet skal beskytte —
"proportionate to the legitimate aim pursued". Dette er n@rmere spesifisert som en vurdering
av inngrepets proporsjonalitet, relevans og tilstrekkelighet.!*> Som nevnt i punkt 5.2 har
Hoyesterett omtalt momentene som; inngrepets egnethet, nedvendighet og proporsjonalitet.!4¢
De to forste momentene fokuserer pa inngrepets egenskaper, uten en vurdering av den

rettigheten det gripes inn i. !4’ Proporsjonaliteten ivaretar sistnevnte.

Inngrepets egnethet knytter seg til en vurdering av om inngrepet er formélstjenlig, altsa egnet
til & ivareta det legitime formalet.!*® Nodvendighetsvurderingen beror pa om det finnes
alternative lgsninger som er mindre inngripende. Dette henger sammen med at inngrepet ikke
skal g lenger enn det som er nedvendig for & oppné det legitime formélet, altsd minste-
middels-prinsipp. Vurderingen bestar av to komponenter. For det forste mé en identifisere om
det finnes alternative inngrep som er mindre inngripende. For det andre ma det alternative
inngrepet kunne oppna den samme eller en bedre effekt. Besvares begge positivt, gar
inngrepet lenger enn hva som er nedvendig. Egnethets- og nedvendighetsvurderingen beror

dermed pa om det er samsvar mellom inngrepets mél og middel.

Proporsjonalitet knytter seg til en helhetsvurdering hvor fordelene med inngrepet; statens
legitime behov, skal avveies mot ulempene; individets rett til vern av sine rettigheter. Dersom
hensynene for & gjennomfore inngrepet veier tyngre enn ulempene, er inngrepet proporsjonalt.
Vurderingen beror dermed pa en avveining av inngrepets egnethet og nedvendighet, men ogsa
andre momenter er av betydning. I proporsjonalitetsvurderingen har EMD lagt vekt pa at en
blokkering fra flere internettsider hadde betydelige sideeffekter, og vesentlig svekket

rettighetene til internettbrukerne.!*® Herunder har domstolen presisert at blokkering fra

144 Olsson v. Sverige avsnitt 67.

145 Lingens v. Dsterrike avsnitt 40, Zana v. Tyrkia avsnitt 51 og Vogt v. Tyskland avsnitt 52.
146 Mirmotahari | avsnitt 23.

147 Rui (2018).

148 Rui (2018).

149 Kablis v. Russland avsnitt 94 og OOO Flavus v. Russland avsnitt 37.
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internett er et sterkt inngrep, noe som kan sammenlignes med utestenging fra en avis eller en

TV-kanal, og at:

[b]locking access to legitimate content can never be an automatic consequence of
another, more restricted blocking measure in the way in which section 15.3 allows the

authorities to extend a limited blocking request to encompass an entire website.'>

Avgjerelsen trekker i retning av at et moment i proporsjonalitetsvurderingen er inngrepets
styrke og om inngrepet medferer sideeffekter. | EMD-dommen Kalda, som omhandlet en
fengselsinnsatt sin rett til tilgang til bestemte juridiske rettskilder tilgjengelig pa internett,

uttalte EMD at;

[i]nternet access has increasingly been understood as a right, and calls have been
made to develop effective policies to attain universal access to the Internet and to
overcome the 'digital divide' [...] The Court considers that these developments reflect
the important role the Internet plays in people’s everyday lives. Indeed, an increasing

amount of services and information is only available on the Internet."!

Uttalelsen tilsier at EMD, ved vurderingen av forholdsmessighet, legger vekt pé at internett er
essensielt i dagens samfunn, og omtales som en rettighet. Det er dermed en rekke momenter
av betydning for spersmalet om et inngrep er egnet, nadvendig og proporsjonalt for & ivareta
det legitime formalet. Forholdsmessighetsdreftelsen for spersmalet om sosiale medier kan

frademmes ved rettighetstap er inntatt i avhandlingens punkt 6.5.

5.4 Oppsummering

Hoyesterett har i nyere rettspraksis adoptert forholdsmessighetskravet i EMK. Kravets
funksjon er & gi borgerne en materiell beskyttelse mot uforholdsmessige inngrep fra de tre
statsmaktene. Det mé derfor gjores en vurdering av inngrepets egnethet, nedvendighet og
proporsjonalitet. Nar Hoyesterett vurderer inngrepets forholdsmessighet, plikter de & prove
kravet fullt ut. Dette medferer at vurderingen av om frademmelse av retten til & inneha

kontoer pa sosiale medier i avhandlingens kapittel 6, kan proves fullt ut.

150 OO0 Flavus v. Russland avsnitt 38.

151 Kalda v. Estland avsnitt 52.
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6 Apner norsk rett for frademmelse av retten til 4 inneha
kontoer pa sosiale medier?

6.1 Innledning

I kapittel 6 dreftes spersmélet om en tiltalt kan frademmes retten til & inneha kontoer pa
sosiale medier. Dette avhenger av to analyser som vil gjeres om hverandre. For det forste er
det nedvendig a foreta en rettsdogmatisk analyse av strl. § 56 for & vurdere om loven apner
for frademmelse av retten til & inneha kontoer pé sosiale medier. For det andre gjores en
analyse av om inngrepet er i overenstemmelse med de overordnede rettsnormene, hvor
formélet er & undersgke om begrensningsadgangen er oppfylt. Herunder skal det gjores en

vurdering av om inngrepet oppfyller lovkravet, forholdsmessighetskravet og formalskravet.

Straffeloven § 56 forste ledd forste punktum inneholder grunnvilkarene for rettighetstap. Er
vilkérene oppfylt, kan vedkommende "fratas stillingen", jf. bokstav a, eller fratas "retten til
for fremtiden & ha en stilling eller uteve en virksomhet eller aktivitet", jf. forste ledd bokstav
b. I punkt 6.2 gis en deskriptiv analyse av grunnvilkdrene. Formalet er & undersoke nar et
rettighetstap kan idemmes som straffereaksjon. I punkt 6.3 undersgkes hva som kan
frademmes, herunder om sosiale medier faller inn under bestemmelsens ordlyd. I punkt 6.4
vurderes varigheten av et rettighetstap. I punkt 6.5 dreftes inngrepets forholdsmessighet.
Hvert punkt analyseres i lys av de relevante overordnede rettsnormer, jf. avhandlingens

kapittel 2 til 4.

6.2 Grunnvilkirene for rettighetstap

6.2.1 Innledende bemerkninger

Etter strl. § 56 forste ledd forste punktum kan et rettighetstap idemmes dersom vedkommende
har "begatt en straffbar handling" som "viser at vedkommende er uskikket til eller kan
misbruke" en stilling, virksomhet eller aktivitet. Er dette tilfellet "kan" retten "ndr allmenne
hensyn tilsier det" idemme et rettighetstap. Vilkdrene er kumulative og utgjer bestemmelsens
betingelsesside. I punkt 6.2.2 og 6.2.4 gjeres en rettsdogmatisk analyse av grunnvilkarenes
materielle innhold. Formalet er & undersegke nar et rettighetstap kan idemmes. I punkt 6.2.5

brukes vilkarene i en konfrontasjon med lovkravet.
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6.2.2 Tiltalte ma ha "begitt en straffbar handling"

Tiltalte m4 ha "begétt en straffbar handling" for at vedkommende skal kunne frademmes
retten til & inneha kontoer pé sosiale medier. En naturlig spraklig forstéelse av ordlyden
"straffbar handling" tilsier at det ma foreligge en overtredelse av et straffebud. Straffelovens
del 2, nermere bestemt §§ 101 til 401, samt spesiallovgivningen, angir hvilke handlinger som

er straffbare.

Den straffbare handlingen ma vere "begatt". Ordlyden tilsier at vedkommende faktisk har
handlet i strid med straffebudet. Forstaelsen samsvarer med strl. 1902 § 29 som formulerte
vilkaret som "kjennes skyldig" i den straffbare handlingen. Ordlyden klargjer dermed at de
fire kumulative straffbarhetsvilkarene ma vare oppfylt for at en skal kunne idemmes et
rettighetstap.!>? For det forste ma det objektive gjerningsinnholdet i straffebudet vaere
overtrddt. Dernest ma gjerningspersonen ha utvist tilstrekkelig subjektiv skyld. Skylden ma
foreligge pd handlingstidspunktet, og dekningsprinsippet fordrer at skylden omfatter alle deler

153

av gjerningsbeskrivelsen.'>> For det tredje mé det ikke foreligge noen straffrihetsgrunner. Til

slutt ma gjerningspersonen vare tilregnelig i handlingseyeblikket.

Straffelovkommisjonen foreslo at utilregnelige lovbrytere skulle kunne idemmes et
rettighetstap.!>* Forslaget ble imidlertid ikke fulgt opp av Justis- og politidepartementet med
den begrunnelse at rettighetstap er & regne som straff. Justiskomiteen tilsluttet seg
proposisjonen med den begrunnelse at slik idemmelse ville bryte med "det grunnleggende
prinsippet om at utilregnelige ikke er straffansvarlige".!>® Dette synspunktet utgjor gjeldende

rett.

Grunnvilkéret "begatt en straffbar handling" trekker i retning av at rettighetstapet har et ponalt
formél. Dette underbygges av forarbeidene som slér fast at bestemmelsen skal virke
individual- og allmennpreventiv.'*® Gjennom individual- og allmennprevensjon har straffen

en uskadeliggjorende, avskrekkende og holdningsskapende virkning.!3” Straffeloven § 56 er

152 Ot.prp. nr. 90 (2003-2004) s. 454.

153 Matningsdal (2021a) Kommentar til strl. § 25.
154 NOU 1992: 23 s. 181-182.

1% Innst. O. nr. 72 (2004-2005) punkt 23.7.2.

156 NOU 1983: 57 s. 209.

57 Innst. O. nr. 72 (2004-2005) punkt 5.1.1.
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uskadeliggjorende ved at den som idemmes et rettighetstap ikke kan uteve rettigheten, og
dermed avholdes fra & bega nye straffbare handlinger.!>® Bestemmelsen har ogsé en
avskrekkende og holdningsskapende virkning i den grad borgeren velger & avsté fra en

straffbar handling i frykt for & idemmes et forbud.

6.2.3 Den begitte straffbare handlingen "viser at vedkommende er uskikket til
eller kan misbruke" rettigheten

Det andre grunnvilkaret for rettighetstap er at handlingen "viser at vedkommende er uskikket
til eller kan misbruke" rettigheten som vurderes frademt. En naturlig spraklig forstaelse av
ordlyden "viser at" tilsier at det md vare arsakssammenheng mellom den straffbare
handlingen og begrunnelsen, altsd at vedkommende er uskikket eller kan misbruke.
Arsakssammenhengen ma vare klart bevist.!*” Ordlyden "eller" innebarer at vilkarene er

alternative.

En naturlig spraklig forstielse av "uskikket til" tilsier at vedkommende ikke har egenskapene
som skal til for & uteve rettigheten. Straffeloven 1902 § 29 formulerte vilkéret som "uskikket
til eller uverdig til". Ved lovendring ble dette slatt sammen til fellesbetegnelsen "uskikket".
Dette medforte ikke noen realitetsendring.!®® T forarbeidene angis flere momenter av
betydning for innholdet. For det forste dekker ordlyden tilfeller hvor personen har oppfort seg
pa en mate som gjor at vedkommende ikke lenger har den nedvendige respekt og tillit til &
fortsette med rettigheten. For det andre omfattes tilfeller hvor vedkomne har vist manglende
faglige kvalifikasjoner.!¢! Straffeloven 1902 § 29 oppstilte en egen vurdering av hvorvidt
rettigheten, herunder stillingen eller virksomheten, "i serlig grad krever almen[n] tillit".

Momentet er etter dagens ordlyd innfortolket i vilkaret "uskikket til".!6?

En naturlig spraklig forstdelse av "kan misbruke" tilsier en fremtidsrettet vurdering.
Spersmalet er om vedkommende ogsé i1 fremtiden vil misbruke rettigheten. Ordlyden
indikerer en viss terskel, jf. "misbruke". I forarbeidene presiseres det at vurderingen beror pa

om det er brudd pa etiske eller faglige standarder hvor den "domfelte ved lovbruddet har

158 NOU 1983: 57 s. 209.
159 Rt. 2011 s. 654 avsnitt 10.
60 NOU 1992: 23 s. 186.
61 NOU 1992: 23 s. 185.
62 NOU 1992: 23 s. 186.

Side 31 av 66



demonstrert en mangel pa dyktighet eller skjgonnsomhet som gir s&rlig grunn til a frykte for

"163 Loven oppstiller ikke krav til sannsynlighetsovervekt, og bestemmelsens

nye feilgrep.
sammensetning tilsier at rettighetstapet beror pd en samlet skjonnsmessig vurdering av

handlingen, faren for misbruk og allmenne hensyn.

Grunnvilkaret "viser at vedkommende er uskikket til eller kan misbruke" illustrerer ytterligere
et formal bak rettighetstapet. Ved & frademme noen en rettighet etter strl. § 56, hindres
vedkommende fra 4 uteve denne. Dette trekker i retning av at formalet er 4 hindre uskikkede,
eller personer som for fremtiden kan misbruke rettigheten fra & bruke den, altsé et preventivt
formal. I tillegg beskyttes fornaermedes grunnleggende rettigheter, eksempelvis retten til
selvbestemmelse etter EMK art. 8.1%* Dette tilsier at rettighetstapet ivaretar to legitime formal,
bade 4 "forebygge uorden eller kriminalitet" og "a beskytte andres rettigheter og friheter".
Dette underbygges ytterligere av et strengt krav om arsakssammenheng mellom lovbrudd og
reaksjon, noe som tilsier at inngrepet ikke har et penalt formal, men er ment & fjerne
uskikkede og beskytte samfunnet. Hadde inngrepet hatt et penalt formal ville en slik

avveining vert ungdvendig, ettersom straffesanksjonen hadde basert seg pé overtredelsens

grovhet og utvist skyld.

6.2.4 Rettighetstap "kan' idemmes hvis "allmenne hensyn tilsier det"

Dersom grunnvilkdrene over er oppfylt "kan" domstolen ndr "allmenne hensyn tilsier det"
idemme et rettighetstap. En naturlig spréklig forstaelse av ordlyden "kan" tilsier at
rettighetstap ikke ma idemmes selv om vilkarene er oppfylt. Domstolen kan dermed avsti fra
slik idemmelse etter en skjennsmessig vurdering, noe som indikerer at bestemmelsen er
fakultativ og inneberer et fritt skjonn. Ved den skjennsmessige vurderingen legges det blant

annet vekt pa rettighetstapets rimelighet og nedvendighet.'®

Ordlyden "allmenne hensyn" innsnevrer den skjennsfriheten som "kan" dpner for. I
forarbeidene er lovbruddets art og grovhet trukket frem som sentrale momenter i vurderingen.
Hvilken rettighet det er aktuelt & frademme er ogsé av betydning. Terskelen er for eksempel

lavere for stillinger vedkommende innehar pa domstidspunktet enn for fremtidige stillinger.

163 NOU 1992: 23 s. 185-186.
164 VVan Kick v. Tyskland avsnitt 78.
165 | B-2018-106630-1.
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Dette kan etter en konkret vurdering stille seg annerledes for tilfeller hvor vedkommende
avskjares levebrodet sitt eller ikke kan benytte utdanningen sin. Slike tilfeller trekker i

retning av at terskelen for frademmelse ikke senkes.!%

Et ytterligere moment er hvorvidt det finnes andre alternative reaksjonsmuligheter.!®” Dette
beror pd en avveining av rettighetstapets formal opp mot reaksjonsalternativets egnethet. Det
m4é ogsé vurderes om straffen "pa en uenskelig og uforholdsmessig méte blir til hinder for den
domfeltes resosialisering."!%® Dette tilsier at rehabiliterende hensyn stér sentralt i vurderingen.
Hoyesterett har trukket frem flere momenter som kan ha betydning. Blant annet er hensynet
til tiltalte vektlagt som et moment, herunder hvor hardt vedkommende rammes av

rettighetstapet. !¢’

Tidsperioden er ogsé av betydning, altsd hvor lang tid det er siden den straffbare handlingen
ble begatt, og om vedkommende etter handlingen har benyttet rettigheten uten ytterligere
overtredelser.!’? Departementet har uttalt at det skal vises storre forsiktighet ved rettighetstap
av en stilling eller en naringsvirksomhet kontra rene sports- eller fritidsaktiviteter.!”! Dette
medforer en lavere terskel for frademmelse av en "aktivitet" enn en "stilling". I Rt. 1996 s.
905 la Hoyesterett vekt pa tidsforlapet og andre reaksjoner. Vedkommende hadde tidligere
vert underlagt konkurskarantene i to &r, og Hoyesterett ansd det for strengt og lite
hensiktsmessig & pd nytt ilegge en rettighetsbegrensning med samme karakter som

konkuransekarantenen.

Domstolene kan ogsa vektlegge om handlingen er begatt i relasjon til stillingen, virksomheten
eller aktiviteten. Terskelen er sarlig hey dersom en slik tilknytning ikke foreligger.'”?
Vurderingen beror pé hvilken rettighet det er tale om. Enkelte stillinger og virksomheter

inneholder sarlig strenge krav til etiske standarder eller faglig sikkerhet, noe som tilsier en

166 Ot.prp. nr. 90 (2003-2004) s. 454.

167 Ot.prp. nr. 90 (2003-2004) s. 454.

68 NOU 2002: 4 s. 248.

169 Rt. 2008 s. 892 avsnitt 16.

170 Rt. 2008 s. 892 avsnitt 16, Rt. 2009 s. 14 avsnitt 23 og Rt. 2007 s. 439 avsnitt 46.
71 Ot.prp. nr. 90 (2003-2004) s. 454.

72 Rt. 2004 s. 24 avsnitt 10.
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strengere norm.!”3 For eksempel utever politimenn "inngripende myndighet pd vegne av det
offentlige, og det er nadvendig at de nyter alminnelig tillit i samfunnet."!’* Dette tilsier at det

er av betydning om det er tale om en offentlig eller privat rettighet.!”

Straffeloven § 5 sjuende ledd krever at det ma foreligge "allmenne hensyn" for & pétale en
straffbar handling begétt i utlandet. I forarbeidene er det presisert at det skal gjores en bred
skjennsmessig vurdering av momenter som handlingens alvorlighet, tilknytningen mellom
lovbryteren og Norge, 1 hvilken grad handlingen bergrer norske interesser og hensynet til
fornaermede.!’¢ Etter straffeprosessloven!”” § 62 a annet ledd forste punktum kan det treffes
pataleunnlatelse nar "allmenne hensyn" tilsier det. I likhet med strl. § 5 kan flere momenter
vektlegges, herunder hensynet til forneermede. Vektleggingen av hensynet til fornermede i de
to beslektede lovene, tilsier at momentet ogsé er av betydning for vurderingen av "allmenne
hensyn" etter strl. § 56.!" For eksempel kan hensynet til fornarmede tilsi at rettighetstap
idemmes dersom vedkommende har benyttet sosiale medier til & gjentatte ganger sjikanere

fornzermede.

Momentene trekker i retning av at strl. § 56 stiller krav til en vurdering av rettighetstapets
forholdsmessighet. Hvorvidt frademmelse av retten til sosiale medier er forholdsmessig

dreftes 1 avhandlingens punkt 6.5.

6.2.5 Er grunnvilkirene i overenstemmelse med lovkravet?
Utgangspunktet er at et forbud mot sosiale medier kan idemmes dersom grunnvilkarene er
oppfylt. Grunnvilkérene ma imidlertid vurderes i lys av de overordnede rettsnormene,

herunder lovkravet som redegjort for i avhandlingens kapittel 3.

Ordlyden "begatt en straffbar handling" dpner for at enhver handling kan fore til et
rettighetstap, sd fremt den er straffbar. Tolkes vilkaret isolert, kan en person frademmes retten

til & inneha kontoer pé sosiale medier for 4 ha stjalet fra et kjopesenter. En upresis

73 Ot.prp. nr. 90 (2003-2004) s. 455.

74 Rt. 2011 s. 477 avsnitt 27.

175 Matningsdal (2021b) note 415.

76 Ot.prp. nr. 90 (2003-2004) s. 404.

77 Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (Straffeprosessloven — strpl.).
78 Hggberg (2019) s. 81.
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lovbestemmelse medferer at maktmisbruk lettere kan oppstd. Dette tilsier at bestemmelsen

apner for vilkérlighet ved & ikke presisere hvilke lovbrudd som kvalifiserer til rettighetstap.

Pé den andre siden ma bestemmelsen leses i sammenheng med de kumulative
grunnvilkdrene.!” Ved at loven oppstiller krav om drsakssammenheng mellom handlingen og
vedkomnes uskikkethet, innsnevres tolkningen til at kun handlinger begétt ved bruk av sosiale
medier er omfattet. En slik tolkning medferer at vedkommende i eksempelet over ikke kan
frademmes retten til & inneha kontoer pa sosiale medier for & ha stjilet fra kjopesenteret. Dette
stiller seg annerledes dersom personen har brukt de sosiale mediene til & kontakte barn og
begé seksuelle overgrep mot dem. I et slikt scenario vil den straftbare handlingen ha
arsakssammenheng med frademmelsen av retten til sosiale medier, noe som tilsier at

rettighetstap kan idemmes.

Har vedkommende begatt "en straffbar handling" og denne "viser at" hen er "uskikket til eller
kan misbruke" rettigheten skal det gjores en skjennsmessig vurdering av om rettighetstapet
likevel skal idemmes. At lovgiver har tillagt domstolen et visst skjonn er ikke i strid med
lovkravet, men domstolen ma likevel uteve forsiktighet ved tolkningen av den rettslige

standarden, se punkt 3.4.1.

De tre kumulative grunnvilkarene i strl. § 56 er dermed tilstrekkelig presist utformet og i

overenstemmelse med det strafferettslige lovkravet i Grl. § 96 og EMK art. 7.

6.3 Hva kan tiltalte frademmes?

6.3.1 Innledende bemerkninger

Dersom grunnvilkdrene i strl. § 56 er oppfylt kan vedkommende fratas a) "stillingen" eller

b) "retten til for fremtiden & ha en stilling eller uteve en virksomhet eller aktivitet". Det er tale
om tre alternative rettighetstap; stilling, virksomhet eller aktivitet. Dette utgjor bestemmelsens
virkningsside. I det folgende vil det vurderes om ordlyden i alternativene apner for
frademmelse av retten til & inneha kontoer pa sosiale medier. Det forutsettes at grunnvilkérene
undersekt i punkt 6.2 er oppfylt. I punkt 6.3.2 gjeres en rettsdogmatisk undersokelse av

frademmelsesalternativene. I punkt 6.3.3 og 6.3.4 vurderes det om lovkravet er oppfylt.

179 HR-2017-1840-A avsnitt 24.
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6.3.2 Tiltalte kan frademmes en "stilling", "virksomhet" eller "aktivitet"
Rettighetstapet kan for det forste besté i & frademme vedkommende retten til en "stilling", jf.
strl. § 56 forste ledd bokstav a og b. En naturlig spraklig forstaelse av ordlyden tilsier at det er
tale om frademmelse av retten til & uteve en bestemt stilling, for eksempel laerer. Det er klart

at dette ikke omfatter sosiale medier. Alternativet faller dermed utenfor avhandlingens tema.

For det andre apner bestemmelsen for frademmelse av retten til & uteve en "virksomhet". En
naturlig spraklig forstielse av ordlyden tilsier at en kan frademmes retten til & drive en
organisasjon eller et foretak, eksempelvis retten til "& drive virksomhet eller vere daglig leder
av et selskap eller 4 sitte i et selskaps styre hvor denne virksomhet krever tillatelse." '8¢

Alternativet "virksomhet" omfatter ikke sosiale medier, og faller utenfor avhandlingens tema.

Det tredje og siste alternativet er "aktivitet". Frademmelsesalternativet ble inntatt i strl. § 56
etter forslag fra Justis- og politidepartementet ved ikrafttredelsen av straffeloven 2005.
Ordlyden kan for det forste tolkes etter sin naturlige spriklige forstaelse. Dette tilsier at alle
former for gjoremal eller fysisk idrett er omfattet. Forstaelsen indikerer en vid anvendelse

med fé begrensninger.

For det andre kan ordlyden tolkes i ssmmenheng med de ovrige frademmelsesalternativene
"virksomhet" og "stilling". Denne kontekstuelle tolkningen tilsier at det er tale om
fritidsaktiviteter, for eksempel et medlemskap i en fotballklubb. Pa den andre siden er det tale
om tre selvstendige eller alternative former for rettighetstap, noe som tilsier at alternativene

ikke skal tolkes i kontekst med hverandre.

Et tredje tolkningsalternativ er at ordlyden tolkes i kontekst med overskriften "rettighetstap".
Dette tilsier at det ma vere tale om en aktivitet en har en rett til, noe som underbygges av
ordlyden "retten til", jf. strl. § 56 forste ledd bokstav b. At vedkommende taper en rettighet
medforer at hen forst har fatt rett til 4 uteve aktiviteten, enten privatrettslig eller
offentligrettslig. En slik forstdelse tilsier at en kan frademmes et medlemskap i en
idrettsklubb, en jakt- eller en fiskerettighet. Ordlyden lest i kontekst tilsier dermed at sosiale

medier ikke er omfattet av alternativet.

180 Rt. 2012 s. 65 avsnitt 135.
Side 36 av 66



I forarbeidene papekte departementet at begrepet var ment & fange opp enkelte former for
atferd som allerede falt inn under strl. 1902 § 29 nr. 2, eksempelvis frademmelse av retten til
& drive med jakt eller fiske.!3! Dette illustreres i en avgjerelse fra Nord-Troms tingrett hvor en
mann ble frademt retten til & drive med jakt i medhold av strl. § 56.!32 Forarbeide og
tingrettsavgjorelsen tilsier altsd at sosiale medier ikke faller inn under ordlyden "aktivitet",
men tar sikte pa "blant annet rene sports- og fritidsaktiviteter".'83 Departementet har
imidlertid presisert at strl. § 56 ogsé forbyr aktiviteter som trolig ikke kunne forbys etter strl.
1902 § 29. For eksempel kan "[e]n person som til stadighet forstyrrer naboene med stayende
motorsykkelkjering [pa] nattestid, [...] kunne forbys slik kjering."!* Dette trekker i retning
av en utvidelse av bestemmelsen, men gir ikke videre foringer for at "sosiale medier" er

omfattet.

Ved utformingen av bestemmelsen foreslo GKOKRIM!® 3 innta en egen lovbestemmelse for
frademmelse av retten til & utnytte telenett eller tilsvarende nettverk for kommunikasjon.
Bakgrunnen var at Hoyesterett i en sak om frademmelse av retten til & vere telefonabonnent
lot det "std hen om det overhodet er hjemmel for en slik form for rettighetstap".'¢ Hoyesterett
idemte dermed ikke rettighetstap, en domsslutning som samsvarte med Indre Follo
Herredsrett sitt resultat i forsteinstansbehandlingen.!8” Departementet fant det likevel
unedvendig & innta en slik presisering i loven av to grunner. For det forste ble ordlyden
"aktivitet" inntatt i strl. § 56, noe som etter departementets syn innebar at "ogsa bestemte

former for bruk av internett eller telenettet kan forbys med hjemmel i bestemmelsen."

181 Ot.prp. nr. 90 (2003-2004) s. 454.

182 TNHER-2017-111604.

183 Ot.prp. nr. 90 (2003-2004) s. 453.

184 Ot.prp. nr. 90 (2003-2004) s. 454.

185 Forkortelse for Den sentrale enhet for etterforskning av ekonomisk kriminalitet og miljgkriminalitet.
18 Rt. 1995 s. 1872 s. 1875.

'87 Indre Follo Herredsretts dom av 24. juli 1995, saksnummer 95-405 M (vedlegg 2).
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For det andre ble regelen om kontaktforbud etter strl. § 57 endret fra & gjelde
"oppholdsforbud" til "kontaktforbud", noe som medferte at en lovbryter kunne frademmes
retten til & ta kontakt med bestemte personer ved bruk av telefon, e-post eller liknende. Etter
departementets syn reduserte de foreslatte endringene behovet for regelen etterlyst av

@KOKRIM. ' Begrunnelsen var at:

Dersom lovbryterens opphold pa ['immaterielle steder'] utgjor et forsok pd a kontakte
den et kontaktforbud er ment d beskytte vil hans opptreden kunne rammes av forbudet.
Det kan for eksempel veere at lovbryteren oppsoker en chatteside pd internett, hvor
han antar at den fornermede oppholder seg. Andre former for forbud mot opphold pa
'immateriell steder' vil kunne nedlegges etter utkastet § 56 forste ledd bokstav b, som

dpner for d frata lovbryteren retten til d utove en bestemt aktivitet.'®

Departementets vurdering av @KOKRIM sitt lovforslag tilsier at strl. §§ 56 og 57 er ment a
omfatte de tilsvarende kommunikasjonsmidlene. Dette trekker i retning av at en person kan

frademmes retten til & benytte "telefon, e-post eller lignende".

12021 behandlet Hoyesterett en anke om varigheten av et kontaktforbud etter strl. § 57.
Lagmannsrettens kontaktforbud ble stdende og den endelige domsslutningen fra Hayesterett
lyder: "personlig eller giennom telefon, tekstmelding, sosiale medier, e-post eller annen
elektronisk meddelelse, brev, postkort eller annen skriftlig meddelelse, eller giennom
tredjemann."'° Avgjerelsen medforer at sosiale medier er omfattet av strl. § 57 om
kontaktforbud, herunder at vedkommende kan idemmes et forbud mot & benytte sosiale
medier til & kontakte personer forbudet retter seg mot. Dette tilsier at sosiale medier ogsé kan

frademmes etter strl. § 56.

Ved at departementet uttaler at ordlyden "aktivitet" i strl. § 56 inneberer at "[a]ndre former
for forbud mot opphold pa 'immaterielle steder' vil kunne nedlegges", apner lovgiver for en
vid forstdelse av ordlyden. Begrepet "immaterielle steder" er ikke definert i forarbeidene. Pa

lik linje med immaterielle rettigheter mé dette kunne defineres som abstrakte og

188 Ot.prp. nr. 90 (2003-2004) s. 321 og 454.
189 Ot.prp. nr. 90 (2003-2004) s. 324.
190 | G-2019-165685.
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uhéndgripelige steder.!”! Forstéelsen samsvarer med eksemplene gitt i forarbeidene, herunder
frademmelse av retten til & legge ut bilder pa internett og frademmelse av retten til & vere pa
en chatteside.!®? Dette kan tas til inntekt for at sosiale medier er et "immaterielt sted" og derav

at bruk av slike medier kan frademmes i medhold av strl. § 56.

Datakrimutvalget foreslo nye lovregler mot datakriminalitet med forslag til
straffebestemmelser som kunne tas inn i straffeloven. I utredningen undersekes innholdet i
strl. § 56. Utvalget uttalte at "[d]et synes klart at aktuelle eksempler pa rettighetstap etter
denne bestemmelsen er frademmelse av retten til & bruke datamaskin og frademmelse av
retten til & bruke internett."!*® P4 bakgrunn av strl. § 56 fant utvalget at det foreld tilstrekkelig
lovhjemmel, og at det ikke var behov for & fremme forslag om nye bestemmelser pé dette
punktet. Dette tas til inntekt for at frademmelse av retten til sosiale medier er hjemlet.
Utredningen er et etterarbeid, noe som pavirker vekten av rettskilden.!** For lovkravet har
ikke etterarbeidet selvstendig rettskildemessig betydning til ugunst for borgeren med den

begrunnelse at tilbakevirkningsforbudet i Grl. § 97 stenger for en slik anvendelse.'*>

I avgjerelsen fra Bergen tingrett var en fotballdommer tiltalt for seksuelle overgrep mot flere
barn. Tiltalte hadde opprettet kontakt med barna gjennom sosiale medier. Med grunnlag i
forarbeidene fant retten at det var hjemmel for & frademme vedkommende retten til 4 inneha
kontoer pa sosiale medier; "[r]etten finner ogsa her at det er nedvendig 4 idemme rettighetstap
idet tiltalte er uskikket til & benytte slike medium, og at allmennpreventive hensyn krever det,
jf. straffeloven § 56 forste ledd litra b)."!¢ Avgjerelsen kan tas til inntekt for at rettighetstap i

form av frademmelse av retten til sosiale medier kan idemmes.

Pa den andre siden er ikke sosiale medier spesifikt nevnt i forarbeidene til strl. § 56, noe som
kan skyldes at disse er utarbeidet 1 2003-2004. Sosiale medier fikk ordentlig fotfeste i Norge

etter at "Facebook ekspanderte internasjonalt, og ogsa ble tilgjengelig pa norsk i 2007."1°7

191 Helset (2009) s. 41.

192 Ot.prp. nr. 90 (2003-2004) s. 324.

193 NOU 2007:2 s. 116.

194 Skoghey (2018) s. 80 og Boe (2021) s. 349 flg.

195 Rt. 2004 s. 1921 avsnitt 85 og Rt. 2008 s. 1026 avsnitt 23.

196 Bergen tingretts dom av 23. oktober 2020. saksnummer 20-11299MED-BERG/1 (Vedlegg 1) s. 30.
197 Enli (2018).
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Det forste norske sosiale mediet, VGs Nettby, ble etablert i 2006.!°® At forarbeidene har brukt
begrepet "immaterielle rettigheter" tyder pd at lovgiver har vart forut for den teknologiske

utviklingen, og hatt et onske om at senere etablerte digitale kanaler ogsé kan omfattes.

Haugen har lagt til grunn at sosiale medier er omfattet av strl. § 56. Han gir imidlertid ingen
videre rettskildemessig forankring for standpunktet.!*® Rettskildene som er redegjort for i
dette punktet, sett i sammenheng med hverandre, trekker i retning av at sosiale medier er

omfattet av ordlyden "aktivitet" i strl. § 56.

6.3.3 Er tolkningsresultatet i samsvar med lovkravet?

Ordlyden "aktivitet" favner svert vidt, og oppstiller ikke grenser for hva som kan falle inn
under alternativet. En slik ordlyd harmonerer dérlig med det strafferettslige
legalitetsprinsippets klarhetskrav. Ordlyden legger et vidt tolkningsskjenn til domstolen ved &
ikke presisere innholdet i bestemmelsen. Dette &pner for at den demmende makt kan gi
ytterligere presiseringer og dermed overta en del av lovgivers myndighet, noe som strider mot

det norske maktfordelingsprinsippet.

Ved tolkningen av ordlyden kan det legges vekt pé lovgivers vilje. Nar ordlyden angir et
frademmelsesalternativ som er svaert upresist, avhjelpes likevel ikke dette av en spesifisering i
lovens forarbeid.??’ Dersom lovgiver etter onske fra GKOKRIM hadde inntatt at retten til &
utnytte telenettet eller tilsvarende nettverk for kommunikasjon var omfattet, hadde ordlyden
vart mer presis. Det er her verdt & merke seg at forarbeidene til straffeloven ble utarbeidet i
2003-2004, altsa for tilstrammingen av norske strafferettslige legalitetsprinsippet i 2009.2°! At
lovgiver ikke har endret lovens presisjonsniva i takt med utviklingen av legalitetsprinsippet,
skal imidlertid ikke ga negativt ut over borgeren. Mélet med klarhetskravet er at den enkelte
skal kunne forutse sin rettsstilling gjennom en klar og forutberegnelig lovtekst. Er ordlyden

for vag, vil ikke dette vaere mulig.

Tolkes ordlyden "aktivitet" presiserende til & gjelde sosiale medier, tilsier dette ogsa at enhver

annen fysisk aktivitet som et menneske foretar seg vil kunne falle inn under ordlyden. Satt pa

198 Pettersen (2016).
99 Haugen (2019) s. 84.
200 Andenaes (2016) s. 115-116.

201 Derivat.
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spissen er ordlyden "aktivitet" sd vid at en borger vil kunne frademmes retten til & sykle
dersom en gjentatte ganger ved bruk av sykkel har utevd skadeverk pa biler. Ordlyden er altsa
vesentlig videre enn de gvrige kriteriene bestemmelsen oppstiller, herunder "stilling" og
"virksomhet". Som nevnt i avhandlingens punkt 3.4.1 har Hoyesterett aldri tilsidesatt en
bestemmelse som stridende med klarhetskravet. En sa vid ordlyd som "aktivitet" har

imidlertid heller aldri veert til behandling i forbindelse med lex certa.?%?

Ved en kontekstuell tolkning av ordlyden "aktivitet", hvor ordlyden sees i sammenheng med
de ovrige frademmelsesalternativene 1 bestemmelsen, samt ordlyden "retten til", vil sosiale
medier ikke vaere omfattet av den naturlige spraklige forstéelsen av ordlyden. Dersom
bestemmelsen anvendes pé sosiale medier star en i sa tilfelle overfor en utvidende tolkning,
herunder at ordlyden tolkes til & omfatte mer enn den alminnelige forstaelsen. En slik tolkning
er til ugunst for borgeren, og dermed i strid med forbudet mot utvidende tolkning i det norske

strafferettslige legalitetsprinsippet.

Dette trekker 1 retning av at ordlyden "aktivitet" ikke samsvarer med lovkravet oppstilt i Grl.

§ 96 og EMK art. 7.

6.3.4 Apner bestemmelsen for vilkérlic myndighetsmisbruk?
Dersom lovgivningen dpner for vilkarlig myndighetsmisbruk er den i strid med lovkravets
forutberegnelighetskrav, se punkt 3.4.3. I det felgende skal vurderingsmomentene trukket

frem tidligere i avhandlingen droftes.

a) Gir det materielle innholdet i strl. § 56 beskyttelse mot vilkarlighet?

Straffeloven § 56 angir en svert vid og skjennsmessig ordlyd, se punkt 6.3.2 og 6.3.3.
Frademmelsesalternativet "aktivitet" apner for at alle fysiske handlinger kan frademmes og
avgrenser kun mot passivitet. Dette tilsier at bestemmelsen &pner for vilkarlig
myndighetsmisbruk ved at domstolene er gitt et for stort spillerom ved idemmelse, noe som

trekker i retning av at bestemmelsen ikke sikrer borgernes beskyttelse.

Ved at ordlyden er utformet upresist tillegges domstolen et vidt tolkningsskjenn, noe som gir
kompetanse til & bestemme hva som skal kunne frademmes i det enkelte tilfellet. Ordlyden

apner dermed for at domstolen kan avgjere innholdet i ordlyden, en forstielse som

202 Se for eksempel Mykle, Rt. 2005 s. 1628, Rt. 2010 s. 466 og Rt. 2014 s. 786.
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harmonerer dérlig med legalitetsprinsippets funksjon. For det forste fordrer
maktfordelingsprinsippet at lovgiver klargjor innholdet i lovteksten. Ved at lovgiver har
utformet en vid bestemmelse og tillagt denne kompetansen til domstolen forskyves
lovgivermakten, og domstolen ilegges for stor makt pa bekostning av andre. Dette tilsier at

bestemmelsen i liten grad ivaretar grunnleggende rettsstatsprinsipper.

For det andre er hensynet til likebehandling og forutberegnelighet ikke ivaretatt, ved at
lovteksten ikke oppstiller kriterier til hvordan domstolen skal vurdere om en handling faller
innenfor ordlyden "aktivitet". Domstolene star fritt i sin tolkning, noe som eker faren for at
like tilfeller behandles ulikt. Eksempelvis kan domstolen tolke sosiale medier inn under
aktivitet i ett tilfelle, mens i et annet tilfelle tolkes ordlyden innskrenkende til kun a gjelde
fysiske aktiviteter. Den upresise utformingen av ordlyden tilsier at bestemmelsen ligger naert
opp mot en rettslig standard, se punkt 3.4.1. Domstolen ber derfor vise forsiktighet ved

rettsanvendelsen.

b) Hvem kan treffe avgjorelse om frademmelse av retten til d inneha kontoer pd sosiale medier?
Rettighetstap etter strl. § 56 avgjeres av den demmende makt. Dette tilsier at avgjerelsen
treffes av kompetent myndighet. Ved at vedkommende far saken avgjort ved dom, far
borgeren anledning til & uttale seg og mottar en begrunnelse for et eventuelt rettighetstap.
Avgjerelsen kan ogsa ankes og overproves av en hayere instans. Dette tilsier at strl. § 56 ikke

apner for vilkérlig myndighetsmisbruk.

c) Apner lovgivningen for kontroll av domstolens avgjorelse om rettighetstap?

Et rettighetstap kan overproves gjennom ankereglene. Lovgiver har imidlertid tillagt
domstolen en skjennsmessig kompetanse, jf. ordlyden "kan". I EMD-dommen OOO Flavus
ble det vektlagt at lovgivningen &pnet for et vidt skjenn, noe som tilsa myndighetsmisbruk

ettersom skjonnet vanskelig kunne kontrolleres.

Pa strafferettens omrade gjor ikke dette seg gjeldende i like stor grad. Ankedomstolen plikter
ved ankebehandling & prove alle straffbarhetsvilkdrene pé nytt. Dette medferer at domstolen
foretar en ny og egen skjonnsmessig vurdering. Dette stiller seg annerledes pa
forvaltningsrettens omrade hvor det treffes vedtak fra forvaltningsmyndigheten som senere
kan péklages til domstolen. Er det anvendt diskresjonzart skjonn ma domstolen avsta fra &

prove dette ved vurderingen av vedtakets gyldighet. Dette tilsier at strl. § 56 er etterprovbar.
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d) Tar loven sikte pd en vurdering av forholdsmessighet og nodvendighet?

Straffeloven § 56 forste ledd fordrer en konkret vurdering av om rettighetstapet "kan"
idemmes, selv om grunnvilkdrene er oppfylt. Dette krever en vurdering av "allmenne hensyn"
og domstolen mé gjore en forholdsmessighetsvurdering, se punkt 6.2.4. Vurderingen beror pa
om inngrepet er egnet, nadvendig og proporsjonalt i forhold til det legitime formélet. At loven

stiller krav om en vurdering av forholdsmessigheten tilsier at loven ikke er vilkérlig.

Sammenfatningsvis tilsier dreftelsen i bokstav a til d at strl. § 56 sitt materielle innhold er
vilkérlig, mens de prosessuelle kravene trekker i motsatt retning. At loven har et materielt
innhold som apner for vilkarlighet trekker i retning av at bestemmelsen ikke er 1

overenstemmelse med det strafferettslige legalitetsprinsippet.

6.4 Varigheten av rettighetstapet

Rettighetstapets varighet reguleres i strl. § 58 annet ledd. Hovedregelen er en tidsbegrensning
pa 5 &r. Dersom "s@rlige grunner tilsier det" kan rettighetstapet unntaksvis idemmes pa
ubestemt tid. Unntaket "saerlige grunner" gir anvisning pé en skjennsmessig helhetsvurdering.
En naturlig spraklig forstéelse tilsier dermed at det kreves en begrunnelse for unntak.

Lovteksten angir en hoy terskel, jf. ordlyden "serlig".

Ordlyden "s@rlige grunner" ble inntatt ved endringen av straffeloven etter forslag fra
departementet. Det er presisert at endringen ikke er ment & heve terskelen for tidsubestemt
rettighetstap.?%® Rettighetstap pa ubestemt tid er ment & omfatte de "alvorlige saker", hvor det
ikke er tilstrekkelig 4 idemme tidsbestemte rettighetstap.?** Ordlyden oppstiller ikke
kvalifikasjonsmomenter for idemmelsen. Ved vurderingen skal en likevel se hen til tidligere

praksis.?%

I rettspraksis har det i vurderingen blitt lagt vekt pa flere momenter. I Rt. 2011 s. 477 ble en
politimann demt for grov korrupsjon og grov uforstand i tjenesten, samt frademt retten til
stillingen pd ubestemt tid. I vurderingen ble det lagt vekt pa hvilken offentlig
myndighetsperson det var tale om, tilliten til samfunnet og at den straftbare handlingen

representerte en trussel mot viktige samfunnsprinsipper, jf. dommens avsnitt 27.

203 Ot.prp. nr. 90 (2003-2004) s. 329.
204 NOU 1992: 23 s. 187.
205 Ot.prp. nr. 90 (2003-2004) s. 328.
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Momentene ble ogsa vektlagt i Rt. 2011 s. 1495 som gjaldt tap av retten til stilling som
politibetjent. Dette tilsier at momentene er veletablert i vurderingen av hva som er "alvorlige

saker".

I Rt. 2003 s. 1112 frademte Hoyesterett en advokat retten til stillingen for alltid etter at han
hadde begétt ekonomisk kriminalitet. Hoyesterett vektla flere momenter i vurderingen av
sakens alvor. Underslaget rammet ikke virksomheten, men "det offentlige som skatte- og
avgiftskreditor", jf. dommens avsnitt 48. For det andre ble stillingen som autorisert
advokatfullmektig vektlagt, serlig at yrke i stor grad krevde tillit, jf. avsnitt 49 og 52. Begge
forholdene tilsa at saken var "alvorlig", noe som resulterte i et rettighetstap pa ubestemt tid.
Momentene presisert i Hoyesterettspraksis har dermed flere likhetstrekk med momentene 1

vurderingen av "allmenne hensyn", se punkt 6.2.4.

Ved bide tidsbestemt og tidsubestemt rettighetstap, kan frademmelsen "etter 3 ar proves pé
ny av tingretten", jf. strl. § 58 tredje ledd. Dette inneberer at reglene om ny preving kun har
praktisk betydning for rettighetstap med en tidsperiode pa over 3 ar. 2°° Nér rettighetstapet
proves pd nytt er det ikke meningen "at den opprinnelige avgjorelse i seg selv skal overproves
i full bredde, men & fa vurdert om det fortsatt er grunnlag for rettighetstapet."?°” Frademtes
mulighet til ny preving, utgjer en viktig rettssikkerhetsgaranti. Rettighetstapet kan
eksempelvis ha medfert uforutsette virkninger som er uheldige.?*® Gjennom ny preving far
vedkommende ogsa anledning til & gjere opp for seg og deretter ha de samme rettighetene

som andre mennesker. 2%°

En adgang til & prove rettighetstapet pa nytt trekker i retning av at formalet er 4 fjerne den
som er uegnet til rettigheten, noe som stettes opp av grunnvilkéret "uskikket til eller kan
misbruke" i strl. § 56, se punkt 6.2.3. Dette underbygger at det ledende formalet med
rettighetstapsbestemmelsen er forebygging, altsa at vedkommende fratas en rettighet fordi hen

anses & vere uskikket, og far den tilbake nar hen anses skikket igjen.

206 Ot.prp. nr. 90 (2003-2004) s. 328.
207 Rt. 2009 s. 1167 avsnitt 50.

208 NOU 2002:4 s. 251.

209 NOU 1992: 23 s. 187.
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Et rettighetstap loper ikke "i den tiden lovbryteren soner frihetsstraff eller unndrar seg
fullbyrding av slik straff". Ordlyden "soner frihetsstraff" tilsier at vedkommende mé sone i
fengsel. Ordlyden skal tolkes bokstavelig.?!? Dette inneberer at fristen og adgangen til &
begjare omgjering "loper fra det tidspunktet den domfelte loslates pd prove".?!!
Vedkommende vil dermed vare underlagt de begrensninger som rettighetstapet medforer etter
ferdigsoning av fengselsstraffen. Dette tilsier at rettighetstapet ikke har straff som
hovedformal. Begrunnelsen er at fengsel er regnet som en strafferettslig reaksjon. Dersom
vedkommende forst skal sone frihetsstraff, for deretter 4 ilegges nok en straff gjennom
rettighetstapet, legger loven opp til at fengsel ikke er nok straff. Dette strider med det
rehabiliterende formélet med straff, noe som trekker i retning av at forméalet med

rettighetstapet er forebyggende.?!? Ordlyden "som viser at vedkommende er uskikket til eller

kan misbruke" gir et ytterligere argument i den retning.

Rettighetstapets varighet tilsier dermed at rettighetstap etter strl. § 56 har et preventivt formal.
Dette trekker i retning av at bestemmelsen ivaretar et legitimt formal ved at det er ment &

"forebygge uorden og kriminalitet" og "beskytte andres rettigheter og friheter", se kapittel 4.

6.5 Er frademmelse av retten til 4 inneha kontoer pa sosiale medier
forholdsmessig?

6.5.1 Innledende bemerkninger

Det legitime formélet som frademmelse av retten til 4 inneha kontoer pé sosiale medier skal
ivareta, er av betydning for forholdsmessighetsvurderingen. Et rettighetstap har et preventivt
formal er dermed legitimt ved at inngrepet er ment a "forebygge uorden og kriminalitet" samt
"beskytte andres rettigheter og friheter", jf. EMK art 8. Innholdet i forholdsmessighetskravet
er undersokt i avhandlingens punkt 5.3. I det folgende gjores det i punkt 6.5.2 en vurdering av
om inngrepet er egnet til 4 ivareta det legitime formélet. I punkt 6.5.3 underseker
nedvendigheten av inngrepet, mens punkt 6.5.4 inneholder en vurdering av

proporsjonaliteten.

210 Matningsdal (2021a) Kommentar til strl. § 58.
211 Matningsdal (2021a) Kommentar til strl. § 58.

212 Kriminalomsorgen (u.a).
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6.5.2 Er inngrepet egnet til 4 ivareta det legitime formalet?

En frademmelse av retten til & inneha kontoer pa sosiale medier fratar den straffedoemte
muligheten til 4 benytte mediene til & begé flere straftbare handlinger. Inngrepet forebygger
dermed nye lovbrudd og ivaretar pa denne méiten fornermedes og allmennhetens rettigheter.
Dette trekker i retning av at inngrepet er egnet til & ivareta det legitime formalet. Dersom
vedkommende har brukt Facebook til & kontakte barn, og pé bakgrunn av dette frademmes
retten til & vaere pa Facebook, skénes barn mot nye overgrep. Retten til fornermedes og
allmennhetens seksuelle selvbestemmelse beskyttes ogsa, noe som trekker i retning av at

inngrepet er egnet.

Pa den andre siden vil ikke rettighetstapet faktisk hindre vedkommende fra a begé nye
lovbrudd. Rettighetstapet vil kun hindre at de sosiale mediene brukes som ledd i den
straffbare handlingen. Dersom seksualforbryteren i eksempelet over frademmes retten til
sosiale medier, vil ikke dette hindre vedkommende fra a kontakte barna pé kjepesenteret,
fotballbanen eller chattefunksjoner pa online spilltjenester. Dette gjelder ogsd andre straffbare
handlinger. For eksempel vil kjop og salg av narkotiske stoffer ikke hindres av rettighetstapet,
da handlingen kan flyttes fra de sosiale plattformene til SMS, mail eller andre
korrespondansemidler. Terskelen for & begé en straffbar handling vil imidlertid gjerne vaere
lavere ved bruk av internett enn i virkeligheten. Bakgrunnen for dette er at lovovertrederen i
storre grad kan vaere anonym samt distansere seg fra en handling ved a skjule seg bak en

skjerm.?!3

En frademmelse av retten til sosiale medier er vanskelig for politiet & kontrollere. Flere av
mediene kan brukes fra en rekke enheter, eksempelvis PC, mobil og iPad. Forutsatt at politiet
har hjemmel i lov, vil kontroll kunne skje ved overvéking av vedkommende sin [P-adresse.
En IP-adresse er imidlertid tilknyttet en bestemt enhet. Dersom politiet overvaker bestemte
enheter, eksempelvis frademtes mobil, vil den frademte enkelt kunne skaffe seg en ny telefon
med en [P-adresse politiet ikke kjenner til, og dermed ikke overvaker. Dette kan loses ved at
politiet 1 stedet overvaker internettilgangen til den frademte. En utfordring er imidlertid at det
finnes &pne internett flere steder. For eksempel vil den frademte kunne benytte seg av
internett pd jobben, treningssenteret, kjopesenteret eller andre offentlige steder.

Datakrimutvalget har i sin utredning trukket frem kontroll som et problem ved frademmelse

213 Se avhandlingens punkt 1.2.
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av retten til en datamaskin og internett ved at slike tiltak "lett kan bli et slag i luften."?!*

Kontroll av IP-adressen og internett fordrer dessuten at politiet har klar hjemmel i lov, samt at

politiet har ressurser og prioriterer disse ressursene til overvaking.

Et inngrep som ikke kan kontrolleres trekker i retning av & vere uegnet og at rettighetstapet er
av symbolsk art. Kontroll er dermed et viktig moment i egnethetsvurderingen. Eksempler pa
inngrep som kan kontrolleres er tap av forerretten til motorvogn. Et slikt rettighetstap
kontrolleres ved at Utrykningspolitiet (UP) gjennomfoerer kontroller pa veiene. Frademmelse
av en stilling vil ogsé enkelt kunne kontrolleres. Eksempelvis dersom vedkommende er
frademt retten til & vare lerer eller fotballtrener, er dette stillinger som krever politiattest.
Frademmelse av en stilling vil ogsa enkelt kunne kontrolleres ved stikkprever, samt kontroll

av vedkommende sine skatteopplysninger.

Flere av de sosiale mediene er privateide, eksempelvis Facebook, SnapChat og Twitter. Et
annet sentralt spersmél er dermed hvordan den private tredjeparten skal forholde seg til en
norsk straffedom. Det vil veere utfordrende for norske myndigheter & palegge privateide
sosiale medier en nektelse av enkeltpersoners tilgang til mediene. Et slikt palegg vil uansett
ikke vaere gjennomferbart i praksis, da frademte enkelt vil kunne opprette en ny brukerprofil

med fiktive personopplysninger. Dette tilsier at rettighetstapet ikke er egnet.

Ved brudd pa private akterer sine retningslinjer vil plattformen selv kunne utestenge brukere.
Dette kan trekke i retning av at det ikke er behov for at staten idemmer et rettighetstap. Pa den
andre siden kan det anses naivt & tenke at akterene skal ivareta samfunnsansvaret om a frata
uegnede adgangen til sosiale medier. Spersmaélet reiser dessuten flere andre problemstillinger,
herunder om politiet vil kunne utlevere straffeopplysninger til de private akterene, og om det
er adgang til & overlate grensen for hva som er straffbart og straffritt til de private
tredjepartene. Disse problemstillingene er imidlertid omfattende og vil ikke behandles i denne

avhandlingen.

Spersmalet om rettighetstapet kan kontrolleres kunne stilt seg annerledes dersom de sosiale
mediene krevde autentisering®!® ved innlogging. Et eksempel pé en applikasjon som krever

slik autentisering, men som ikke er & regne som et sosialt medium, er pengeoverferingsappen

214 NOU 2007:2 s. 117.

215 Autentisering er en bekreftelse av identiteten til den som logger seg inn, eksempelvis ved BankID.
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Vipps. Frademmes en person retten til & bruke Vipps, vil forbudet enkelt kunne kontrolleres
ved at innlogging krever autentisering. At inngrepet kan kontrolleres, trekker dermed i retning
av at det er egnet. Per dags dato inneholder ikke de sosiale mediene en slik autentiserings-
funksjon, og krever kun bekreftelse av e-post ved opprettelse av brukerkonto. Frademte vil

dermed enkelt kunne lage seg en ny konto ved a opprette en ny e-post.

Sammenfatningsvis tilsier dette at frademmelse av retten til & inneha kontoer pé sosiale

medier i sveart liten grad er et egnet inngrep for & ivareta de legitime formalene.

6.5.3 Er inngrepet nedvendig for 4 ivareta det legitime formélet?
Spersmalet er om det finnes andre alternativer som ivaretar det legitime formalet, og er

mindre inngripende enn en frademmelse av retten til & inneha kontoer pa sosiale medier.

Frademmelse av retten til sosiale medier kan vare aktuelt i relasjon til en rekke handlinger.
Fellesnevneren er at bruken av sosiale medier ma vare en sentral del av lovbruddet, og at
dette har drsakssammenheng med at vedkommende er uegnet til & bruke mediene. En
vurdering av om det foreligger alternative inngrep fordrer derfor klarhet i hvilken straffbar
handling det er tale om. For dreftelsen av hvorvidt rettighetstapet er nedvendig for & ivareta

det legitime formalet vil det derfor benyttes to eksempler.

For det forste kan rettighetstap vere aktuelt dersom vedkommende har benyttet mediene til &
kontakte barn for & begé seksuelle overgrep, slik som i tilfellet avgjort i Bergen tingrett.!6
Spersmalet er om mildere inngrep kan ivareta det legitime formalet om a forebygge uorden og
kriminalitet samt beskytte andres rettigheter. Et alternativ i dette typetilfellet er & idemme
kontaktforbud etter strl. § 57. Ved kontaktforbud vil tiltalte kunne inneha kontoer pé sosiale
medier, men er underlagt begrensninger for hvem vedkommende kan kontakte.
Kontaktforbudet ivaretar forneermedes rettigheter og hindrer tiltalte fra & bega nye straffbare
handlinger mot forn@rmede. P4 den andre siden hindrer ikke kontaktforbudet vedkommende

fra 4 kontakte nye barn.

Straffeloven § 56 tredje ledd slar fast at rettighetstapet kan begrenses til "padbud om a uteve

S 411

virksomheten eller aktiviteten pd bestemte vilkdr". Bestemmelsen gir uttrykk for minste-

middels-prinsipp. Eksempelvis kan det settes vilkdr om at vedkommende ikke kan bruke

216 Bergen tingretts dom av 23. oktober 2020. saksnummer 20-11299MED-BERG/1 (Vedlegg 1).
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sosiale medier til & kontakte barn. Dette er et mindre inngripende virkemiddel enn & frata
vedkommende retten til sosiale medier, samtidig som det legitime formélet ivaretas. Dette
tilsier at frademmelse av retten til sosiale medier ikke er et nedvendig inngrep for tilfeller

hvor vedkommende bruker mediene til 4 kontakte barn.

For det andre kan rettighetstap vare aktuelt ved kjop og salg av narkotika. Typetilfellet
fordrer problemer ved at det er vanskelig & kartlegge andre inngrep som har samme effekt
som frademmelse av sosiale medier. Eksempelvis vil en ikke kunne forby alle former for
internett, eller nekte vedkommende a eie elektroniske enheter. Slike rettighetstap er mer
inngripende enn frademmelse av retten til sosiale medier. Et mindre inngripende tiltak kan
vare a frademme retten til enkelte sosiale medier, eksempelvis kun SnapChat. Dette inngrepet
har imidlertid lite for seg og ivaretar ikke det legitime formalet ettersom vedkommende kan
benytte andre sosiale medier, og pé den maten fortsette handlingen. Dette tilsier at
frademmelse av retten til & inneha kontoer pa sosiale medier er nedvendig for tilfeller hvor

vedkommende bruker mediene til kjop og salg av narkotika.

6.5.4 Er inngrepet proporsjonalt?

Vurderingen av inngrepets proporsjonalitet beror, som undersgkt i avhandlingens kapittel 5,
pa en helhetsvurdering hvor fordelene med inngrepet; statens legitime behov, skal avveies
mot ulempene; individets rett til vern av sine rettigheter. Inngrepet er proporsjonalt dersom

hensynene for gjennomferingen av inngrepet veier tyngre enn ulempene.

Frademmelse av retten til sosiale medier er et intensivt inngrep, se punkt 2.4. Dette trekker i
retning av en streng proporsjonalitetsvurdering. Rettighetstapets manglende egnethet trekker i
samme retning, selv om inngrepet etter en konkret vurdering av den straftbare handlingen kan

vaere ngdvendig.

Ved & frademme en borger retten til & inneha kontoer pa sosiale medier hindres
vedkommende fra & pa nytt bega straftbare handlinger pa plattformene. Fordelen med
rettighetstapet er dermed at forneermede og allmennheten skanes fra a bli utsatt for
straffverdige handlinger pa sosiale medier. Rettighetstapet er imidlertid et inngrep med flere
sideeffekter. I vurderingen anvendes faktum i avgjerelsen fra Bergen tingrett, hvor retten avsa

dom med folgende domsslutning for rettighetstapet:
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I medhold av straffeloven § 56 forste ledd b) frademmes [X], fodt [X], retten til d ha
kontoer pa sosiale medier, herunder Facebook, Messenger, SnapChat og Instagram,
og eventuelle andre sosiale medier av samme karakter, samt brukerkontoer pa Skype

pd ubestemt tid.>"

Rettighetstapet skissert i domsslutningen har flere sideeffekter. For det forste hindres
vedkommende potensielt fra & bygge relasjoner til andre mennesker, for eksempel ved at han
ikke kan bli med i jobbens Facebook-gruppe hvor alt av sosiale aktiviteter avtales og annet
innhold deles. For det andre utgjer mediene en viktig informasjonskilde, og er en plattform
for blant annet politiske diskusjoner. Dette er bare to av flere eksempler pé potensielle
sideeffekter med inngrepet. Den straffedemte ble i avgjerelsen ogsé ilagt et forbud mot bruk
av telekommunikasjonsmiddelet Skype. Ettersom dette er et kommunikasjonsmiddel av
samme karakter som badde Zoom og Teams, vil ogsé disse vaere omfattet. En potensiell
sideeffekt ved rettighetstapet er dermed at han ikke kan delta i digitale forretningsmeter,
jobbintervjuer og andre aktiviteter pa disse mediene. Dette tilsier at rettighetstapet i

eksempelet fra Bergen tingrett strekker seg langt ut over det legitime formélet.

Pa den andre siden kan rettighetstapet proves pa ny etter tre ar. Dette tilsier at inngrepet ikke
varer lenger enn det som er ngdvendig gjennom nye jevnlige vurderinger. Dette samsvarer
med inngrepets legitime formal om at vedkommende fratas rettigheten frem til hen er skikket
igjen. EMD har i vurderingen av proporsjonalitet lagt vekt pa at internett er essensielt i dagens
samfunn, og omtalt dette som en viktig rettighet, se punkt 5.3. Dette tilsier at det skal mye til
for at frademmelsen av sosiale medier er proporsjonalt. Sett i sammenheng med inngrepets
sideeffekter og uegnethet trekker dette i retning av at inngrepet ikke er proporsjonalt.
Rettighetstapet kan ogsa sammenlignes med den analoge verden, noe som tilsier at
vedkommende kan frademmes retten til 4 snakke eller et forbud mot 4 lese aviser.
Sammenfatningsvis er frademmelse av retten til 4 inneha kontoer pé sosiale medier ikke et

proporsjonalt inngrep ettersom ulempene med inngrepet overstiger fordelene.

217 Bergen tingretts dom av 23. oktober 2020. saksnummer 20-11299MED-BERG/1 (Vedlegg 1).
Side 50 av 66



6.6 Oppsummering
En rettsdogmatisk analyse av strl. § 56 tilsier at bestemmelsen &pner for en frademmelse av
retten til & inneha kontoer pa sosiale medier dersom grunnvilkarene er oppfylt. Hovedregelen

er i sa tilfelle at rettighetstapet har en varighet pd inntil 5 ar, og unntaksvis pa ubestemt tid.

Sett i lys av de overordnede rettsnormene ma imidlertid inngrepet oppfylle
begrensningsadgangen for & ikke vere grunnlovs- og konvensjonsstridig. Et rettighetstap
ivaretar et legitimt forméal ved bade a forebygge fremtidige straftbare handlinger og a ivareta
andre sine rettigheter. Ordlyden "aktivitet" i strl. § 56 har en vid og upresis utforming. Dette
tilsier at bestemmelsen ikke samsvarer med klarhetskravet 1 Grl. § 96 og EMK art. 7.
Avhengig av hvilket tolkningsresultat som legges til grunn for bestemmelsen, vil den ogsé

kunne stride med forbudet mot en utvidende tolkning.

Inngrepet er i sveert liten grad egnet til & ivareta det legitime formalet og det er vanskelig &
anse det som proporsjonalt. Rettighetstapet oppfyller dermed ikke forholdsmessighetskravet.
Dette avhjelpes ikke av at inngrepet i den enkelte situasjonen vil kunne vaere ngdvendig for a
ivareta det legitime formalet. Dette tilsier at en frademmelse av retten til sosiale medier ikke

oppfyller begrensningsadgangen oppstilt i Grunnloven og EMK.

Som nevnt i avhandlingens punkt 1.4 vil en lovtekst som i seg selv &pner for frademmelse av
retten til sosiale medier ikke kunne anvendes i praksis dersom den er i strid med overordnede
rettsnormer, herunder Grunnloven og EMK. Konklusjonen pa avhandlingens forste
hovedproblemstilling er derfor at strl. § 56 ikke gir hjemmel for frademmelse av retten til &

inneha kontoer pé sosiale medier.
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7 Rettspolitiske betraktninger
7.1 Innledning

Innledningsvis ble det reist to hovedproblemstillinger. For det forste om, og eventuelt i
hvilken grad, strl. § 56 gir hjemmel for frademmelse av retten til 4 inneha kontoer pa sosiale
medier, de lege lata. Konklusjonen er besvart negativt ved at norsk rett ikke apner for et slikt
rettighetstap, se kapittel 6. Den andre hovedproblemstillingen er om dagens rettstilstand er
hensiktsmessig, de lege ferenda. Dette er tema for kapittel 7. I punkt 7.2 undersekes det om
rettighetstap etter strl. § 56 har en hensiktsmessig formalsplassering. I punkt 7.3 vurderes
bestemmelsens utforming. I punkt 7.4 er spersmalet om rettighetstapet noen gang vil vere et

forholdsmessig inngrep.

7.2 Har rettighetstap en hensiktsmessig formalsplassering?

For a vurdere om dagens regelverk er hensiktsmessig er det nedvendig & foreta en
undersekelse av om strl. § 56 har en hensiktsmessig formélsplassering. Lovgiver har ved
vedtakelsen av strl. § 56 slatt fast at bestemmelsen er ment & ivareta et penalt formal.!8
Denne forstéelsen folger ogsa av strl. § 29 forste ledd bokstav f, se punkt 1.1. Spersmalet er
om det er hensiktsmessig & plassere rettighetstapet som straff. Begrepet "straff" er definert i
punkt 1.1 som "et onde som staten tilfoyer en lovovertreder pa grunn av lovovertredelsen, i

den hensikt at han skal fole det som et onde."?!?

Etter strl. § 56 femte ledd idemmes et rettighetstap som hovedregel sammen med en annen
reaksjon, se punkt 2.4. Loven apner for unntak dersom straffebudet har fastsatt en minstestraff
pa fengsel i 1 r eller mer. Dette tilsier at rettighetstap som hovedregel idemmes sammen med
en fengselsstraff. I sa tilfelle starter ikke tidsperioden for rettighetstapet & lope for etter at
vedkommende er ferdigsonet, eller eventuelt ved permisjon eller proveleslatelse, se punkt 6.4.
Den straffedomte ilegges dermed forst en fengselsstraff, for vedkommende underlegges
ytterligere en straff ved loslatelse. Dette tilsier at fengsel ikke anses som nok straff; til tross
for at en slik frihetsberovelse er den strengeste reaksjonen en stat kan ilegge en borger. Ut ifra

et rehabiliterende perspektiv, er dette uheldig.

218 Innst. O nr. 72 (2004-2005) punkt 23.2.1.
219 Andenaes (2016) s. 9.
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I forarbeidene er det papekt at en ved lovendring 1 1953 gikk bort ifra blant annet obligatorisk
rettighetstap ved fengsel av en viss varighet med den bakgrunn at "man mente at rettighetstap
var kriminalpolitisk uheldig fordi det vanskeliggjorde rehabiliteringsprosessen".??’ Ved a
frademme noen retten til sosiale medier som en péfelgende straff etter fengsel, vil den
straffedemte vanskelig kunne vende fullt og helt tilbake til samfunnet. Begrunnelsen er at
sosiale medier er en stor del av hverdagen og benyttes i blant annet sosiale og arbeidsmessige
settinger. For eksempel vil en forelder som er frademt retten til sosiale medier ikke kunne
vare medlem i Facebook-gruppen til sennens fotballag og dermed ga glipp av viktig
informasjon om fotballkamper, treninger etc. Dersom jobben benytter SnapChat-grupper til &
dele morsomt innhold fra jobben, vil vedkommende ogsa falle utenfor her. Dette tilsier at
rettighetstapet strider med det rehabiliterende hensynet straffen bygger pa, og at

bestemmelsen dermed er kriminalpolitisk uheldig.

I avhandlingens kapittel 6 er det imidlertid pekt pa at bestemmelsen i tillegg til det penale
formalet, synes & ivareta et preventivt formal. Ordlyden "uskikket til eller kan misbruke"
tilsier at rettighetstapets hovedformal er forebygging. Dette stottes opp av at rettighetstapet
kan preves pa nytt etter tre dr, jf. strl. § 58. Straffeloven §§ 56 og 58 tilsier dermed at det er
tale om et forebyggende formal, ikke et penalt. Ut ifra denne betraktningen har rettighetstapet
klare likhetstrekk til forvaring. Etter strl. § 40 kan forvaring idemmes "[n]ar fengselsstraff
ikke anses tilstrekkelig til & verne andres liv, helse eller frihet", jf. forste ledd. En slik straffart
kan dermed ikke anvendes med mindre "det er begrunnet i hensynet til samfunnsvernet."**!

Vilkaret har dermed klare likhetstrekk til strl. § 56 ved at begge reaksjonene ilegges

uskikkede personer og har en varighet avhengig av nir vedkommende er ansett egnet igjen.

Til tross for at lovgiver har kategorisert reaksjonen som straff, tilsier en objektiv vurdering av
strl. § 56 at bestemmelsens formal er & beskytte samfunnet for fremtidig skade. Dette tilsier at
rettighetstapet ikke har en hensiktsmessig formalsplassering, og at lovgiver derfor pa en
klarere mate ber samkjere plasseringen av straffarten og vilkdrene for idemmelse.
Avgjerelsen fra Bergen tingrett trekker ogsé i retning av at regelverket er utydelig. Tingretten

begrunnet frademmelsen bade i allmennprevensjon og tiltaltes uegnethet. 222 Avgjorelsen

220 NOU 2002: 4 s. 52.
221 Matningsdal (2021a) Kommentar til strl. § 40.
222 Bergen tingretts dom av 23. oktober 2020. saksnummer 20-11299MED-BERG/1 (Vedlegg 1).
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angir dermed bade et ponalt og et preventivt formal. Dette tilsier at rettsanvenderen vanskelig

kan trekke ut formalet i strl. § 56, og at spersmalet trenger en avklaring.

Utfordringen med at rettighetstapet er kategorisert som straff, mens vilkarene i realiteten
tilsier prevensjon, er at formalet bak bestemmelsen er av betydning for
forholdsmessighetsvurderingen. Er formélet straff, ma lengden og innholdet std i et
proporsjonalt forhold til overtredelsen som danner grunnlag for rettighetstap. Er formélet
derimot av preventiv karakter, ma proporsjonalitetsvurderingen vurderes opp mot nar
vedkommende igjen er egnet til & inneha rettigheten. Det er derfor viktig at lovgiver klart gir

uttrykk for det barende formalet med reaksjonen.

7.3 Ber lovgiver komme pa banen?

I avhandlingens kapittel 6 redegjores det for at strl. § 56 sitt alternativ "aktivitet" har et vidt
anvendelsesomrade og upresis formulering. Som vist til i punkt 3.4.1 har Heyesterett aldri
tilsidesatt en lovtekst fordi den strider mot lex certa. Det er derfor vanskelig a angi den

konkrete grensen for nir en lovbestemmelse er i strid med klarhetskravet.

o

Ordlyden "aktivitet" apner for at domstolen kan bestemme det n@rmere innholdet i
alternativet, noe som harmonerer darlig med maktfordelingsprinsippet. Ordlyden innebaerer
ogsa problemer med hensyn til likhetsprinsippet, som redegjort for i avhandlingens kapittel 6.
Etter en tolkning av forarbeidene, sett i lys av andre rettskilder, kan det se ut til at
lovgiverviljen har vert at strl. § 56 skal omfatte sosiale medier. Lovgiver har imidlertid ikke
foretatt en vurdering av inngrepets forholdsmessighet, herunder egnethet, nedvendighet og

proporsjonalitet.

Dette tilsier at lovgiver ber komme pa banen for & presisere innholdet i strl. § 56. Bade fordi
ordlyden harmonerer darlig med lovkravet i Grl. § 96 og EMK art. 7, og fordi inngrepet reiser
flere betenkeligheter og problemer mot de overordnede rettsnormene. Dette tilsier at lovgiver
ogsé bor foreta en grundig utredelse av frademmelsesalternativet dersom det for fremtiden

skal vaere adgang til & frademme en borger retten til 4 inneha kontoer pa sosiale medier.

7.4 Vil frademmelse av retten til sosiale medier noen gang kunne
veaere et forholdsmessig inngrep?

Dersom lovgiver endrer strl. § 56 sin formalsplassering og presiserer lovens innhold vil
frademmelse av retten til sosiale medier vare 1 storre overenstemmelse med de overordnede

rettsnormene. Spersmaélet er imidlertid om inngrepet noen gang vil vare forholdsmessig.
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Som undersgkt i avhandlingens punkt 6.5.2 er fradommelse av retten til sosiale medier ikke et
egnet inngrep. Ved OKOKRIM sitt forslag om & innta frademmelse av retten til & vare

telefonabonnent uttalte kommisjonen:

Under enhver omstendighet vil dette antakelig sjelden veere noen hensiktsmessig
reaksjon. Tap av retten til d veere telefonabonnent, til d bruke telefon generelt eller til
d kople seg opp mot bestemte datatjenester vil veere reaksjonsmdter som det vil veere
vanskelig d kontrollere overholdelsen av. Strafferettslige reaksjoner som ikke
etterleves, vil generelt sett kunne bidra til a bryte ned respekten for

strafferettspleien.**®

Uttalelsen tilsier at et inngrep om frademmelse av retten til 4 inneha kontoer pé sosiale medier
aldri vil veere et egnet inngrep. P4 den andre siden er det satt sammen en
ytringsfrihetskommisjon som skal utrede behovet for et internasjonalt samarbeid og
regulering for & motvirke "spredning av ulovlig innhold pa elektroniske plattformer og sosiale
nettverk" og kartlegge de sosiale medienes rolle og rettslige ansvar.?** Et slikt internasjonalt
samarbeid vil kunne resultere i at rettighetstapet blir kontrollerbart og dermed medfere at
egnethetskravet i storre grad oppfylles. Et slikt samarbeid mellom statene og de private
aktarene anses likevel som fjernt, og et eventuelt samarbeid vil trolig ta tid 4 inngd. Per dags
dato fordrer derfor en kontroll med forbudet at politiet har hjemmel til & gjennomfere
overvaking, og at det prioriteres ressurser til slik kontroll. Dersom det er adgang til &
gjennomfore kontroll, vil den frademte enkelt kunne omga rettighetstapet, se punkt 6.5.2.

Dette tilsier at rettighetstapet vil vaere av mer symbolsk art.

Per dags dato er det kun én avgjerelse i Norge hvor vedkommende er frademt retten til sosiale
medier. Ut ifra den okende kriminaliteten pd plattformene er det ikke usannsynlig at det for
fremtiden er enskelig & kunne ilegge et slikt rettighetstap. For enkelte lovbrudd vil reaksjonen
vare nedvendig for & ivareta de legitime formalene. S& fremt lovbruddet hverken oppfyller
kravet om egnethet og proporsjonalitet vil det imidlertid aldri vere forholdsmessig, og

dermed aldri kunne idemmes uten & vaere bade grunnlovs- og konvensjonsstridig.

222 NOU 2002:4 s. 249.

224 Ytringsfrinetskommisjonen (2020).
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8 Referanseliste

Lov- og forarbeidsregister
1814

1902

1981

1999

2005

Den europeiske
menneskerettighets-
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