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SAMMENDRAG

Hayreekstreme grupper benytter i stor grad internett og sosiale medier til & rekruttere og
radikalisere nye medlemmer. Samtidig har internett blitt en viktig del av de fleste menneskers
liv, og serlig barn og unge tilbringer mye tid pa ulike nettsteder og sosiale medier. Dette,
sammen med det faktum at bade Norge og andre europeiske og vestlige land opplever en gkning
I antall unge som radikaliseres til hgyreekstreme miljger, underbygger viktigheten av videre
forskning pa hvordan radikalisering pa internett kan forebygges, spesielt radikalisering av
ungdom. Det er nettopp dette temaet denne studien omhandler, og falgende problemstilling er
formulert: «Hvordan kan hgyreekstrem radikalisering av unge pa internett forebygges?».
Problemstillingen besvares ved hjelp to forskningsspersmal og empiriske funn som ble
innhentet gjennom en systematisk litteraturstudie. Disse funnene analyseres og diskuteres med
utgangspunkt i gjeldende teori om risiko, radikaliseringsprosessen og forebygging. Analyse av
innsamlet empiri resulterte i identifisering av fem faktorer som kan pavirke
forebyggingsarbeidet: resiliens, ansvarskultur og samfunnsinnsats, mottakelighetsfaktorer,
dialog og internett som fasilitator. Faktorene inkluderes dermed i vurderingen av forslag til
forebyggingstiltak. Studien konkluderer med at kjennskap til risiko- og beskyttelsesfaktorer og
rollen til internett i radikaliseringsprosessen er sentralt for a sikre et effektivt og malrettet
forebyggingsarbeid. Forebyggingstiltakene som foreslas omhandler utarbeidelse av omfattende
og helhetlige forebyggingsstrategier som skaper rom for apen og tillitsbasert dialog, og som
styrker unges evne til kritisk tenkning og deres medie- og informasjonskunnskap. 1 tillegg
trekkes samarbeid mellom ulike sektorer og aktgrer frem som sentralt for & sikre et gjensidig
forsterkende og inkluderende forebyggingsarbeid, og for & begrense eventuelle negative

pavirkninger av forebyggingstiltakene.
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1.0 INTRODUKSJON

Hayreekstremisme har igjen dukket opp som et urovekkende fenomen i Europa, med terrorisme
som en av de mest alvorlige og synlige konsekvensene. Sosiale medier og internett er uten tvil
stedene der hgyreekstremisme er mest synlig, og digitale plattformer har blitt et av de viktigste
midlene for a spre ekstremistiske ideer og hatefulle ytringer (Leibe et al., 2020). Politiets
sikkerhetstjeneste (PST) papeker i sin rapport om sentrale utviklingstrekk innen
hayreekstremisme at disse gruppene i sterst grad bruker internett og sosiale medier for a
tiltrekke seg medlemmer (PST, 2021a). Bruken av internett for & skape hatnettsider og
rekruttere forkjempere for hat begynte allerede pa midten av 1980-tallet, og det farste
anerkjente hgyreekstreme hatnettstedet er Stormfront, som ble opprettet pa begynnelsen av
1990-tallet (Lennings et al., 2010). Siden den gang har hundrevis av hatnettsteder som fremmer
terrorisme blitt utviklet, blant annet med mal om & rekruttere unge mennesker og oppfordre til
ekstremistiske handlinger. Den akademiske interessen for hgyreekstremisme pa internett har i

stor grad gkt siden omtrent ar 2000 (De Koster & Houtman, 2008).

Samtidig som hgyreekstreme grupper over hele verden bruker internett for a fremme sin
bevegelse og rekruttere og radikalisere medlemmer (Lee & Leets, 2002; Thompson, 2011),

har internett blitt en grunnleggende del av livet til de aller fleste i det 21. arhundret. Internett er
et verktgy med mange funksjoner, og mennesker bruker det blant annet til kommunikasjon,
informasjonsspredning, utdanning, politikk og handel. Samtidig brukes internett til forbrytelser
som spenner fra identitetstyveri og svindel, til nettmobbing og terrorisme (Hawdon et al., 2015).
Selv om internett har apnet opp for nye muligheter til & utvide vare sosiale nettverk, kunnskap
og sinn, innebzrer den gkte bruken av internett ogsa nye typer risikoer og trusler, spesielt for

barn og unge voksne.

Det er ingen tvil om at internett spiller en stor rolle i livene til barn, ungdom og unge voksne,
og det er allmenn kjent at unge tilbringer mye tid pa internett og sosiale medier. Undersgkelser
viser at bruk av digitale medier er den vanligste tidsbruken for ungdommer etter sgvn (Rideout
etal., 2010, gjengitt i Costello et al., 2020). Nesten alle norske unge mellom 9 og 18 ar har egen
mobil, og ni av ti er pa ett eller flere sosiale medier (Medietilsynet; 2020). I tillegg bruker unge
fra 14 til 21 ar nesten fire timer pa sosiale medier daglig, og undersgkelser viser at skjermbruken
fortsetter & gke (Deloitte, 2019).



For mange ungdommer fungerer internett som inngangsporten for a finne informasjon om
temaer eller emner de ikke er kjent med. Hayreekstreme grupper er godt kjent med dette, og
bruker derfor internett malrettet til & rekruttere ungdom (Costello et al., 2020). Nettsider og
digitale grupper for hgyreradikale kan dermed fungere som en inngang til hgyreekstremisme
(PST,2022). Eksponering til hgyreekstremistisk materiale pa nett, som ofte viser seg i form av
hatmateriale, kan dermed resultere i en rekke negative utfall, i verste fall radikalisering og
voldelig ekstremisme. 1 tillegg kan unge mennesker vere spesielt sarbare for de skadelige
pavirkningene av slik eksponering (Costello et al., 2020), og forskning viser at ungdom og unge

voksne er spesielt utsatt for radikalisering (Jahnke et al., 2020).

Pa bakgrunn av det ovennevnte, samt studier som viser at hgyreekstremisme er en attraktiv
ideologi for unge mennesker (Leibe et al., 2020), er det skremmende (men kanskje ikke
overraskende), at Norge ser en gkning i antall mindrearige som radikaliseres til hgyreekstreme
miljger (PST, 2021b). | tillegg viser PST sin trusselvurdering for 2022 at hgyreekstremisme,
sammen med ekstrem islamisme, fortsatt forventes & utgjere den starste terrortrusselen mot
Norge (PST, 2022). Denne trusselvurderingen trekker ogsa frem at den hgyreekstreme
terrortrusselen fgrst og fremst kommer fra personer som er radikalisert gjennom deltakelse i
digitale nettverk, og at hgyreekstrem radikalisering primert vil skje pa digitale plattformer.
Radikalisering av unge som farer til voldelig ekstremisme i form av terrorisme er dermed en
patrengende utfordring med tanke pa gkningen i unge mennesker som slutter seg til

ekstremistiske grupper.

Bade forskning og hendelser fra de siste arene, som terrorangrepet pa Al Noor moskéen i
Christchurch i New Zealand og moskéangrepet i Baerum i 2019, viser at hgyreekstremistiske
miljger pa internett spiller en rolle i den hayreekstreme radikaliseringsprosessen.
Gjerningspersonene i begge disse tilfellene hadde blant annet deltatt i hgyreekstremistiske
diskusjonsfora pa nett. At hgyreekstremistisk radikalisering i stor grad foregar pa internett, gjar
imidlertid forebyggingsarbeidet til en vanskelig oppgave. Mange av foraene det kommuniseres
pa er mer eller mindre lukket og/eller kryptert, i tillegg til at det er snakk om mye informasjon
som skal fanges opp, samles inn og analyseres. Dette gjer situasjonen utfordrende for
etterretnings- og sikkerhetstjenester, og understreker viktigheten av en helhetlig tilnserming til

forebyggingsarbeidet, der alle aktarer og sektorer er klar over sitt ansvar og sine roller.



Forskning pa internettet sin rolle i radikaliseringsprosessen har lenge fokusert pa hvordan og
hvorfor ungdom radikaliseres til hgyreekstreme miljger. Dette er viktig informasjon som ma
vurderes i forebyggingsarbeidet. Leibe et al. (2020) papeker at hgyreekstreme
radikaliseringsprosesser har blitt undervurdert i litteraturen. Hvordan slik radikalisering pa
internett kan forebygges er noe myndigheter over hele verden fortsatt forsgker & finne ut av
med varierende grad av suksess, og det er derfor sentralt & utforske dette temaet nermere. En
forstaelse for hvilken rolle internett spiller i den hgyreekstreme radikaliseringsprosessen, samt
kunnskap om ulike faktorer som kan gjere unge mer sarbare for slik radikalisering, er viktig for

a sikre et effektivt og malrettet forebyggingsarbeid.

1.1 HENSIKT MED STUDIEN

Hensikten med denne avhandlingen er a gjennomfare en litteraturstudie basert pa hgyreekstrem
radikalisering av unge. Formalet er & utforske hvilken rolle internett spiller i denne
radikaliseringsprosessen, og undersgke hvordan hgyreekstrem radikalisering pa internett kan
forebygges. Det finnes en del litteratur og forskning pa forebygging av radikalisering, og jeg
gnsker & benytte dette sammen med relevante teoretiske tilnaerminger for & gke
kunnskapsgrunnlaget og fa en bredere forstaelse for hvordan vi kan sikre et effektivt og

malrettet forebyggingsarbeid for hgyreekstrem radikalisering pa nett.

1.2 PROBLEMSTILLING OG FORSKNINGSSP@RSMAL

Formalet med forskningsprosjektet er & gke forstaelsen for og kunnskapen om hgyreekstrem
radikalisering av unge pa internett. Som vist i introduksjonen er radikalisering av unge et
gkende problem i samfunnet, og bade virkelige hendelser og forskning beviser at hayreekstreme
grupper benytter internett for a tiltrekke nye medlemmer, der unge medlemmer er av serlig
interesse. Pa bakgrunn av dette er falgende problemstilling utviklet:

«Hvordan kan hgyreekstrem radikalisering av unge pa internett forebygges?»

For & besvare problemstillingen tar oppgaven utgangspunkt i to forskningssparsmal:

1. Hvilken rolle spiller internett i den hgyreekstreme radikaliseringsprosessen til unge?
- Formalet med dette sparsmalet er a studere og finne ut hvilken funksjon internett kan ha i
radikaliseringsprosessen til ungdom. En forstaelse for internett sin rolle i unges hgyreekstreme

radikaliseringsprosess vurderes som sentralt for & sikre et malrettet forebyggingsarbeid.



2. Huvilke risiko- og beskyttelsesfaktorer kan pavirke unges radikalisering til
hgyreekstremisme pa nett?
- Dette spgrsmalet skal undersgke hvilke forhold som kan gjere unge mer mottakelige og
sarbare for hgyreekstrem radikalisering pa internett, samt hvilke faktorer som kan dempe
risikoen for slik radikalisering. Disse forholdene vil inkluderes 1 wvurderingen av

forebyggingstiltak.

Figur 1 nedenfor viser en oversikt over de ulike elementene av studiens rammeverk, og
presenterer hovedkategoriene som brukes i besvarelsen av problemstillingen og

forskningsspgrsmalene.
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a Metode
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9 Resultater
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Figur 1. Komplett oversikt over studiens rammeverk.

1.3 AVGRENSNING

Ut fra studiens hensikt og problemstilling er det valgt & avgrense oppgaven til & kun utforske
forebygging av radikalisering fra et overordnet perspektiv. Oppgaven avgrenses til & se pa
heyreekstrem radikalisering av unge pa internett, og inkluderer ikke venstreekstremisme,
ekstrem islamisme eller annen type ekstremistisk radikalisering. Med unge menes i denne
studien barn, ungdom og unge voksne, og disse begrepene benyttes om hverandre. Oppgaven
tar heller ikke for seg radikalisering som inntreffer utenfor internett. Det anerkjennes imidlertid
at internett ikke er en struktur som er atskilt fra den virkelige verden, men heller i stor grad
sammenkoblet med den, og at andre faktorer utenfor internett ogsa spiller en viktig rolle i

radikaliseringsprosessen. Det er i tillegg gjort en bevisst avgrensning nar det gjelder a ikke



inkludere teknologiske forebyggingstiltak som sensur og blokkering av innhold, overvaking og
personverninngrep pa nett. A fjerne farlige ytringer pa nett garanterer ikke en lgsning pa et
problem som helt tydelig har underliggende og dypere dimensjoner. Samtidig kan fjerning av
innhold pa nett skape enda flere problemer ved a fare til brudd pa ytringsfriheten, enten dette
blir gjort av myndigheter eller internettselskap. P& bakgrunn av dette vil studien utforske de
underliggende dimensjonene ved hgyreekstrem radikalisering pa nett neermere, og fokusere pa

forebygging som kan knyttes til disse dimensjonene.

| tillegg er litteraturstudien avgrenset til bruk av sekunderlitteratur der litteraere artikler blir
benyttet for a fremheve viktige argumenter og innhold. Disse funnene benyttes deretter i
studiens drgfting. Relevant informasjon som jeg mener belyser hensikten med studien har blitt
hentet ut fra sekundeerlitteraturen, og artiklene som inkluderes er fagfellevurdert og anses
dermed som troverdige kilder. Avgrensningene som er fastsatt i denne studien begrunnes i
studiens formal som er gke forstaelsen og kunnskapsgrunnlaget rundt forebygging av
hayreekstrem radikalisering av unge pa nett, risikofaktorene som kan pavirke radikaliseringen
og rollen til internett i radikaliseringsprosessen. | selve litteratursgket er det ogsa gjort en rekke

avgrensninger som presenteres naermere i kapittel 4.

1.4 OPPGAVENS STRUKTUR

Avhandlingen er inndelt i seks hovedkapitler, og innholdet i hvert kapittel beskrives kort

nedenfor.

Kapittel 1 inneholder en introduksjon til studien. Formalet med dette kapitlet er & gi en oversikt
over studiens tema og presentere bakgrunnen for at akkurat dette temaet ble valgt. Videre gis
en beskrivelse av problemstillingen og forskningsspgrsmalene, far kapitlet avsluttes med en

presisering av oppgavens avgrensninger.

Kapittel 2 gir en presentasjon av studiens teoretiske rammeverk. Dette kapitlet belyser tre
teoretiske tilneerminger som danner grunnlaget for diskusjonen og som benyttes i drgftingen av

studiens funn i kapittel 6.



Kapittel 3 gir et innblikk i studiens forskningsdesign og metodiske valg. En redegjgrelse av
studiens forskningsdesign, kjennetegn ved en litteraturstudie og styrker og svakheter med denne

metoden, presenteres.

Kapittel 4 beskriver og drgfter de metodiske valgene som har blitt tatt og som ligger til grunn
for studien. Kapitlet redegjer for hvordan systematiske litteratursgk har blitt gjennomfert. Til

slutt drgftes studiens reliabilitet, validitet og etiske betraktinger.

Kapittel 5 presenterer litteraturstudiens resultater, som er et resultat av datainnsamling fra et
datamateriale pa 14 littereere artikler. Disse funnene benyttes sammen med de teoretiske

tilneermingene i kapittel 6 for & belyse forskningsspgrsmalene og problemstillingen.

Kapittel 6 er studiens drgftingskapittel. Her blir de viktigste funnene fra datainnsamlingen
diskutert i lys av relevant teori. Diskusjonen er strukturert ut fra studiens forskningssparsmal

og problemstilling.

Kapittel 7 konkluderer med de viktigste funnene som har blitt diskutert og presenterer en

endelig besvarelse av studiens problemstilling. | tillegg presenteres forslag til videre forskning.



2.0 TEORETISKE TILNAERMINGER

| dette kapitlet presenteres oppgavens teoretiske rammeverk. Disse tilneermingene er relevante
for & besvare studiens problemstilling og forskningsspgrsmal, og de ligger til grunn nar jeg
senere drgfter, fortolker og analyserer de empiriske funnene. Bruk av disse tilneermingene vil
resultere i at jeg er i stand til & gjore en teoretisk fortolkning av de empiriske analyseresultatene
(Grgnmo, 2016). Radikalisering er et stort fagomrade, og a velge ut teoretiske tilnaerminger er

dermed viktig bade for & avgrense og fremheve tilnaerminger som er sentrale videre i studien.

Det teoretiske rammeverket baseres pa tre teoretiske tilneerminger innenfor radikalisering:
risiko, radikaliseringsprosessen og forebygging. For en forstaelse av ideologien studien
omhandler presenteres ogsa teori om hgyreekstremisme, som benyttes i besvarelsen av bade

forskningsspgrsmalene og problemstillingen.

Teori om radikaliseringsprosessen knyttes til forskningsspersmal 1) Hvilken rolle spiller
internett i den hgyreekstreme radikaliseringsprosessen til unge? risiko knyttes til
forskningsspgrsmal 2) Hvilke risiko- og beskyttelsesfaktorer kan pavirke unges radikalisering
til hayreekstremisme pa nett? og forebygging knyttes til studiens problemstilling: Hvordan kan

heyreekstrem radikalisering av unge pa internett forebygges?

Farst presenteres teori knyttet til ideologien hgyreekstremisme. Deretter gjennomgar jeg hva
studien legger i risikobegrepet, for jeg gar narmere inn pa teori om risiko- og
beskyttelsesfaktorer. Til slutt presenteres teori om radikaliseringsprosessen og forebygging.

Kapitlet avsluttes med en oppsummering.

2.1 HOYREEKSTREMISME

Det vurderes som hensiktsmessig a gi en overordnet beskrivelse av hva hgyreekstremisme
innebarer for a fa en forstaelse av den politiske ideologien studien omhandler. Til dette formal
vil jeg benytte figur 2 nedenfor. Hayreekstremisme er et begrep som brukes hyppig i dagligtalen
og forskningen. Samtidig er det viktig a veere klar over hva som kjennetegner «hgyre» og hva

som Kjennetegner «ekstrem» i denne sammenhengen (Bjgrgo, 2018).



Ekstremismebegrepet kan defineres som «aksept av, aktiv stette til eller deltakelse i
voldshandlinger for & na oppna politiske, religigse eller ideologiske mal.» (PST, 2019, s. 4).
Begrepet hayre blir brukt som motsats til venstre nar det gjelder gkonomisk og sosial politikk.
Venstresiden stgtter gjerne sosial og gkonomisk utjevning mellom folk, mens hgyresiden er
mindre innstilt pa sosial utjevning fordi ulikhetene i samfunnet speiler egeninnsats og
arbeidsvilje (Berntzen, 2018b).

YTRE H@YRE
Folk og stat skal vaere ett, fremmede truer dette fellesskapet

Hgyreradikalisme
De styrende elitene er
korrupte og skal erstattes

Hgyreekstremisme
Demakratiet skal avvikles
Vold mot folkets fiender

Demokratiet skal er legitimt
opprettholdes
| ]
1 I_ I e |
Kulturnasjonalisme | Etnonasjonalisme Raserevolusjonaer

Vestlig kultur er overlegen.
Islam er en farlig ideologi og
ma bekjempes. Muslimer
skal ikke slippe inn i staten.
De som allerede er her, ma
assimileres eller utvises.

I
| Etnopluralisme: Kulturer er :
| like mye verdt, men ma
holdes adskilt. Alle kulturer |
I
| og folk skal ha en egen stat. |
Mennesker med en annen |
I kultur og etnisitet ma |
| stenges ute og/eller utvises. |

nasjonalisme
Den hvite rasen er
overlegen. Revolusjon er
nedvendig for & styrte jedisk
dominans. Underlegne raser
ma underkaste seg, utvises
eller drepes. Opposisjon skal
undertrykkes.

Figur 2. Ytre hayre (Bjorgo, 2018; Berntzen, 2018a; Berntzen 2018b; Teitelbaum, 2017)

Hayreekstremisme er et felt innenfor «det ytre hgyre» som dekker et bredt spekter av ideologier
0g bevegelser. ldeologier gir et synspunkt og en definisjon av dagens problemer, politiske
systemer og en gnsket fremtid, samt metodene for a oppna disse malene (Koehler, 2015).
Tanken innenfor hgyreekstremisme er at demokratiet skal avvikles, at universelle
menneskerettigheter ikke gjelder, og at vold mot fiender av folkefellesskapet er legitimt
(Bjergo, 2018). Som vist i figur 2 er det til en viss grad mulig a skille mellom hgyreekstremisme
og hgyreradikalisme. Selv om det ikke er vanntette skott mellom disse ideologiene, er
hovedforskjellen at hgyreradikale grupper hevder de stagtter demokratiet, mens hgyreekstreme

mener demokratiet bgr forkastes.



Fellestrekk hos de ulike ideologiene og bevegelsene innenfor hgyreekstremisme er at de anser
mennesker som grunnleggende forskijellige og av ulik eksplisitt eller implisitt verdi pa bakgrunn
av deres rase, kultur, religion, nasjonalitet eller seksuelle legning. I tillegg er idéen om at folk
og stat er ett (nativisme) og at fremmede truer dette fellesskapet en radende tankegang. En kjent
forestilling er blant annet at «vart folk er truet av en katastrofal undergang» og at «voldelig

motstand er en legitim respons for a hindre dette» (Bjergo, 2018).

I krysningspunktet mellom (hgyre)ekstremisme og (hgyre)radikalisme finnes ideologien
etnopluralisme, som er en annen form for nativisme. Hovedidéen innenfor etnopluralisme er at
nasjonen er det viktigste, og ideologien bygger ikke pa rasemessig eller kulturell overlegenhet.
Grunntanken er at alle folkegrupper og kulturer er like mye verdt, men for & overleve ma de ha
egne stater uten andre folkeslag eller kulturer (Berntzen, 2018b).

Ekstremisme som begrep er overlappende med terrorisme. Samtidig kan ekstremisme omfatte
et bredere spekter av voldelige fenomener og virkemidler enn terrorisme, for eksempel
demonstrasjonsvold, sabotasje eller deltakelse i borgerkrig (Bjgrgo, 2018). Denne studien vil
ta for seg forebygging av radikalisering til miljger som har alle disse kjennetegnene pa
hayreekstremisme, men ogsa miljger som befinner seg pa ulike steder av skalaen mellom

hayreekstremisme og hgyreradikalisme.

2.2 RISIKO

Det finnes flere forstaelser, former og nivaer av risiko, og risiko forekommer pa ulike nivaer i
samfunnet. Det foreligger heller ingen omforent definisjon av risiko. Hensikten med a
presentere hva som ligger i risikobegrepet i dette kapitlet er & gi en grunnleggende forstaelse av
hvilken oppfatning av risiko som ligger til grunn i denne studien. Risikofaktorer presenteres for
a gi en forstaelse for faktorer som kan pavirkes for & gke og redusere risikoen for at unge

radikaliseres til hgyreekstreme miljger pa nett.

2.2.1 Risikobegrepet

Risiko er et begrep med flere betydninger avhengig av hvem som vurderer den og hva som
vurderes (Aven et al., 2004; Aven & Renn, 2010; Rausand & Utne, 2009; Sjoberg & Thedéen,
2010). Sa lenge mennesker verdsetter visse ting eller forhold og tar beslutninger under
usikkerhet vil risiko vaere en fast «fglgesvenn» i hverdagen. Dermed kan risiko sies a veere en

grunnleggende komponent i menneskers liv (Aven & Renn, 2010).



Innenfor faglitteraturen finnes det flere definisjoner av risiko. En kjent forstaelse i
samfunnssikkerhetsfeltet er at risiko er «kkombinasjonen av sannsynligheten for en hendelse og
dens konsekvenser» (Pursiainen, 2017, s. 12). Med en slik tilneerming uttrykkes ofte risikoen
kvantitativt, ved bruk av matematiske, statistiske og fysiske modeller. Dette kan sies a vaere en
teknisk-naturvitenskapelig tilneerming til risiko. Ved & innta denne tilnermingen kan en
imidlertid ga glipp av viktige aspekter ved risikoen som ma forstas for a vite hvordan en best

kan og ber handle. Usikkerhet og bakgrunnskunnskap er eksempler to slike aspekter.

En annen grunnleggende og overordnet definisjon av risiko som inkluderer usikkerhet
presenteres av Standard Norge (2021), og sier at risiko er «usikkerhet knyttet til om en ugnsket
hendelse vil inntreffe og hvilke konsekvenser den kan fa» (gjengitt i Rausand & Utne, 2009, s.
22). | denne definisjonen er risikoen knyttet til én ugnsket hendelse. Usikkerhet kan uttrykkes
gjennom sannsynlighet, som igjen sier noe om hvor trolig det er at en bestemt hendelse vil
inntreffe (Aven et al., 2017).

En litt mer spesifikk definisjon av risiko er utarbeidet av Aven og Renn (2010, s. 8), og sier at
risiko er «usikkerheten om og alvorligheten av hendelser og konsekvenser av en aktivitet med
hensyn til det mennesket verdsetter». Denne definisjonen tar for seg to viktige aspekter ved
risikobegrepet, nemlig usikkerhet og alvorlighetsgrad. Hovedpoenget er at det alltid finnes
usikkerhet knyttet til sannsynligheten og konsekvensene av hendelser som kan oppsta, og at
konsekvensene til hendelsene har ulik alvorlighetsgrad. Alvorlighetsgraden kan for eksempel
males i starrelse, intensitet og utstrekning. Videre handler alvorligheten om tap og gevinster av
konkrete ting, sosiale forhold og verdier mennesker verdsetter. | tillegg tar definisjonen hensyn
til at risiko handler om noe mennesker verdsetter, altsa verdier. Det er samtidig viktig & papeke
at usikkerheten er knyttet til hendelsene og konsekvensene, og at alvorlighetsgraden kun er en
mate & karakterisere konsekvensene pa. | noen tilfeller vil sannsynligheten for en ugnsket
hendelse tillegges mindre betydning enn konsekvensene, for eksempel nar det er snakk om
rikets sikkerhet og viktige nasjonale interesser (Rausand & Utne, 2009). Figur 3 nedenfor

illustrerer risikobegrepet, og viser hovedkomponentene i definisjonen til Aven og Renn (2010).
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Usikkerhet
Risiko

Alvorlighetsgrad

> Hendelser og

konsekvenser (utfall)

Verdier som star pa spill Verdier som star pa spill

Figur 3. Hovedkomponentene i risikodefinisjonen. (Aven & Renn, 2010, min oversettelse)

Hvis en for eksempel tar for seg risikoen forbundet med et terrorangrep handler risikoen om
usikkerheten om og alvorlighetsgraden til konsekvensene av angrepet. Det er lite statistisk data
tilgjengelig for a fastsette en sannsynlighet, sa i dette tilfellet kan det veere hensiktsmessig med
en kvalitativ beskrivelse av kunnskap og mangel pa kunnskap om de underliggende fenomenene

0g prosessene, altsa om usikkerhetene (Aven & Renn, 2010).

For a oppsummere kan en si at risiko viser til noe som kan eller kunne ha skjedd, og sier noe
om hvordan hendelsene pavirker samfunnet vi lever i, og hvordan bestemte handlinger kan
endre utviklingen av en hendelse (Engen et al., 2016). Definisjonene av risiko som har blitt
presentert har minst én ting til felles, og det erkjennelsen av at risiko alltid handler om hva som
kan skje i fremtiden. Av den grunn er derfor risiko forbundet med usikkerhet knyttet til
sannsynligheten og konsekvensene av en ugnsket hendelse. Vi kan aldri veare helt sikre pa
sannsynligheten for at hendelsen inntreffer, og hva konsekvensene blir dersom hendelsen skulle
forekomme (Rausand & Utne, 2009).

I denne studien ligger Aven og Renn (2010) sin definisjon av risiko til grunn. Arsaken til at
denne definisjonen er valgt er fordi den tilbyr en helhetlig tilnserming til risikobegrepet og
inkluderer de viktigste aspektene ved risiko som er ngdvendig for & besvare studiens

problemstilling og forskningssparsmal.
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2.2.2 Risiko- og beskyttelsesfaktorer

Risikoen for at unge blir radikalisert til ekstreme miljger kan reduseres gjennom a pavirke
risikofaktorer?. Risikofaktorer er en betegnelse som brukes om forhold som kan bidra til & gke
faren for at personer utvikler problemer (Aven et al., 2017), mens beskyttelsesfaktorer sier noe
om forhold som demper risikoen for & utvikle problemer nar risikofaktorer er til stede
(Regjeringen, 2015). Risiko- og beskyttelsesfaktorer har stor betydning for den forebyggende
innsatsen mot risikogrupper, og ved a redusere risikofaktorene og forsterke

beskyttelsesfaktorene kan risikoen for uheldig utvikling reduseres (Regjeringen, 2015).

Studier av personer som blir radikalisert viser at det ikke finnes én enkelt profil for hva som
kjennetegner disse (Bjgrgo, 2015), men faglitteraturen peker imidlertid pa flere risikofaktorer
som kan bidra til at unge er mer sarbare for a radikaliseres til ekstreme miljger (Bjgrgo, 1997;
Horgan, 2004). Risikofaktorer kan brukes om kontekstuelle, individuelle og sosiale forhold som
gjer unge mer sarbare for radikalisering til ekstreme miljger. For a forsta arsaken til et fenomen
som voldelig radikalisering er det viktig a ta hensyn til samspillet mellom faktorene pa ulike
nivaer (Regjeringen, 2015). Dette kan illustreres ved bruk av den holistiske modellen,

utarbeidet av Verdens helseorganisasjon (WHO, gjengitt i Regjeringen, 2015), som vist i figur

4,
Struktur Samfunn @ < Individ

Figur 4. Risikofaktorer - Den holistiske modellen. (Regjeringen, 2015)

Den innerste sirkelen i den holistiske modellen viser til faktorer som tar utgangspunkt i trekk
ved enkeltindividet, og tar derfor for seg risiko- og beskyttelsesfaktorer pa det individuelle
nivaet. Den andre sirkelen uttrykker sosialpsykologiske/relasjonelle faktorer, mens den tredje
sirkelen representerer samfunnsnivaet. Pa dette nivaet viser modellen til formelle og uformelle

institusjoner og sosiale strukturer slik som utdanning, arbeidsliv og sosiale nettverk

! P4 engelsk ofte kalt «Risk Influencing Factors» (RIFs) (Aven et al., 2006).
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(Regjeringen, 2015). Den vytterste sirkelen tar for seg sterre kulturelle og strukturelle

forklaringer.

Denne inndelingen vil vaere min tilngerming til risiko- og beskyttelsesfaktorer videre i studien.
Det er samtidig viktig a ta hensyn til at risikofaktorer i litteraturen ikke ngdvendigvis skiller
mellom reelle arsaksfaktorer og indirekte arsaker (Wikstrom, 2014). Indirekte arsaker er
faktorer som pavirker fremveksten av de reelle arsaksfaktorene. Andre begreper som ofte
brukes for a belyse radikalisering er push (pressfaktorer) og pull (motivasjonsfaktorer) faktorer.
Pressfaktorer refererer til negative sosiale krefter og omstendigheter som presser en person ut
av et sosialt miljg, mens motivasjonsfaktorer viser til faktorer som trekker og motiverer

personen inn i et nytt miljg (Regjeringen, 2015).

Det er vanskelig & si hva som er risikofaktorer. De kan vere knyttet til sosiale, psykologiske,
politiske, kulturelle og andre faktorer. For denne studien gir risikofaktorer det en pekepinn pa
forhold kan gke unges sarbarhet for a bli radikalisert til ekstreme miljger. Dette kan videre gi
informasjon om hva som ber ilegges fokus i forebyggingsarbeidet for a redusere risikoen for
radikalisering. Det er samtidig viktig a vaere klar over at tilstedeveerelsen av risikofaktorer i seg
selv ikke gir opphav til radikalisering, men er tegn pa omstendigheter som muliggjer at

personen kan sta i fare for a radikaliseres (Regjeringen, 2015).

2.3 RADIKALISERING

For a forsta hva radikalisering inneberer vil jeg farst presentere en beskrivelse og definisjon av
dette fenomenet. European Institute of Peace (EIP) definerer radikalisering som «en trinnvis
prosess der et individ eller en gruppe omfavner en radikal ideologi som kan fere til gkt vilje for
a tolerere eller benytte vold for politisk motiverte mal.» (Michel & Schyns, 2016). PST sin
definisjon er litt bredere da den ogsa inkluderer ideologiske og religigse mal, og lyder slik:
«radikalisering er en prosess der en person utvikler en aksept for eller vilje til & aktivt eller delta

i voldshandlinger for & na politiske, ideologiske eller religigse mal.» (PST, 2019, s. 4).
Siden denne studien fokuserer pa hgyreekstrem radikalisering kan dette fenomenet ut fra

ovennevnte definisjoner forklares som «prosessen der et individ eller en gruppe utvikler en

aksept for eller vilje til a aktivt eller delta i hayreorientert motivert vold for & na politiske,
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ideologiske eller religizse mal.». Nedenfor presenteres en mer detaljert beskrivelse av

radikaliseringsprosessen.

2.3.1 Radikaliseringsprosessen

Radikaliseringsprosessen refererer til utviklingen av stadig mer voldelige og ekstreme
holdninger. En kan skille mellom voldelig radikalisering og radikalisering som to ulike faser i
radikaliseringsprosessen. Voldelig radikalisering er prosessen der voldelige ekstreme
holdninger utvikles, og som resulterer i bruk av politisk vold (Schmid, 2013), mens
radikalisering fremmer et radikalt grunnleggende alternativ til den naveerende tilstanden som
anses som uakseptabelt. Det refereres til voldelig radikalisering i denne studien da
radikaliseringsprosessen kan resultere i voldelig ekstremisme, selv om dette ikke skjer
automatisk (Borum, 2012).

Selv om det er ikke felles enighet mellom forskere nar det gjelder de ulike fasene involvert i
radikaliseringsprosessen, er de fleste enige i at prosessen for voldelig radikalisering begynner
med en «forfase». Denne fasen inntreffer for radikaliseringsprosessen og kan skape grobunn
for videre radikalisering (Bjergo, 2002). Grobunnen inneberer kontekstuelle faktorer som
globale strukturer, samt politiske, sosiale og gkonomiske prosesser som for eksempel
segregering og overbefolkning. Det er med andre ord strukturer og prosesser av starre
utstrekning enn prosessene hos enkeltpersoner og individuelle land (Coolsaet, 2005). | denne
globale konteksten kan derimot lokale, samfunnsmessige omstendigheter oppsta, slik som
arbeidsledighet, som kan fremkalle fglelser av mistillit og misngye (Coolsaet, 2005). | tillegg
oppfatter mennesker slike kontekstuelle omstendigheter ulikt, og dette pavirker deres

holdninger og handlinger (King & Taylor, 2011).

Det finnes mange teoretiske modeller knyttet til radikaliseringsprosessen?. Den mest kjente er
«trappemodellen» av Moghaddam (2005). Denne modellen anser radikaliseringsprosessen som
en trinnvis prosess. Samtidig papeker Moghaddam at et individ kan avslutte «klatringen» i
trinnene som til slutt vil fere til gjennomfering av en terrorhandling, men at dette er «avhengig
av derer og apninger» (Moghaddam, 2005, s. 161). Disse «dgrene» 0g «apningene» er

imidlertid ikke en del av modellen.

2 Se for eksempel pyramide-modellen (McCauley & Moskalenko, 2008), firetrinns-modellen (Borum, 2003),
kognitiv 4pning-modellen (Wiktorowicz, 2004) eller tretrinnsmodellen til Horgan (2004).
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Tidlig forskning pé radikalisering og terrorisme hadde ofte som mal & finne ’terroristens’?
psykologiske profil, men senere forskning viser at ‘terroristen’ ikke avviker fra den generelle
befolkningen med tanke pa psykopatologi (Doosje et al., 2016). | denne studien benyttes
dermed en modell som i sterre grad tar for seg bade radikalisering- og
avradikaliseringsprosessen, og disse prosessene forklares pa mikro-, meso- og makroniva (se
figur 5 nedenfor). Selv om risikofaktorene for radikalisering er mest sentralt for
forebyggingsarbeidet, er det ogsa viktig med en forstaelse for hele radikaliseringsprosessen. Pa
denne maten er det mulig a ta hensyn til at ikke alle blir stadig mer radikale, men at
avradikalisering ogsa er mulig — uansett hvor i radikaliseringsprosessen en person befinner seg.
En forstaelse for faktorer som kan bidra til avradikalisering er dermed viktig slik at

forebyggingsarbeidet ogsa kan legge til rette for avverging av videre radikalisering.

Radikalisering Avradikalisering

Mikro Mikro
Meso Fase 2 Meso
Makro Gruppemedlemskap Makro

Resiliens Person som radikaliseres Resiliens

Figur 5. Radikalisering- og avradikaliseringsprosessen (Doosje et al., 2016, min oversettelse).

Figur 5 ovenfor viser at den radikaliserende personen falger tre hovedfaser i
radikaliseringsprosessen; (1) Mottakelighet, (2) Gruppemedlemskap og (3) Handling. Som
tidligere nevnt tar modellen hensyn til at ikke alle blir stadig mer radikale, og at avradikalisering
kan inntreffe. Hvorvidt personen falger alle tre fasene er avhengig av faktorer pa tre nivaer,

nemlig mikro (individniva), meso (gruppeniva) og makro (samfunnsniva). Pa alle disse nivaene

3 Begrepet terrorist er svert politisk motivert og brukes derfor her med forsiktighet. Menneskers oppfatning av
hvem som er terrorist er ulik, og denne studien definerer ikke begrepet, men bruker det i en universell forstand. |
mange tilfeller er én persons terrorist er en annen persons frihetskjemper, og motsatt.
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kan personen beskyttes mot radikal pavirkning gjennom resiliens®. Halvveis i fase 2,
gruppemedlemskap, snur imidlertid resiliensen om ved at den radikale gruppen gjgr personen
resilient mot avradikalisering utenfra. Nedenfor forklares hver fase i modellen naermere, samt

hvilke faktorer som kan vaere pa mikro-, meso- og makronivaet.

Mikronivaet i fase 1 inkluderer faktorer hos den radikaliserende personen som kan pavirke
radikaliseringsprosessen. Dette kan for eksempel vaere sgken etter mening pa grunn av en
falelse av ubetydelighet, eller personlig usikkerhet og jakten pa en gruppe som har normer og
verdier personen kan identifisere seg med (Hogg et al., 2013; Kruglanski et al., 2014). Pa
mesonivaet i fase 1 er radikaliseringsprosessen ofte avhengig av det sosiale miljget. En viktig
drivkraft her er fglelsen av urettferdighet pa grunn av for eksempel darlig behandling av
gruppen de identifiserer seg med (Doosje et al., 2016). | tillegg handler mesonivaet ogsa om
pavirkning fra venner og familie. Makronivaet innebarer at radikaliseringsprosessen pavirkes

delvis av starre, samfunnsmessige faktorer (Doosje et al., 2016).

| fase 2 slutter det «mottakelige» individet seg til en radikal gruppe. | denne prosessen er
gjensidig forpliktelse viktig, ved at individet faler seg tilknyttet gruppen og at gruppen er forent
med individet (Doosje et al., 2016). P& mikronivaet begynner personen som et uanselig
gruppemedlem, og er motivert til 4 vise lojalitet til gruppen ved a falge gruppens normer og
verdier. Mesonivaet er viktig da det er i denne fasen det knytter seg band mellom individet og
gruppen. | tillegg kan fysisk og psykisk isolasjon gjgre at individet mister kontakten med deres
tidligere sosiale miljg. Samtidig kan den radikale gruppen oppfordre til & kutte kontakt med
venner og familie som ikke hgrer til i gruppen. Trening og veiledning er viktige elementer pa
dette nivaet (Doosje et al., 2016). P4 makronivaet i fase 2 kan den Islamske Stat i Syria og Irak
eller de tidligere konfaderate stater i Amerika trekkes frem som eksempler pa samfunnsfaktorer

som kan gke nivaet av opplevd gruppeeffektivitet.

| fase 3 tyr personer til bruk av vold mot andre grupper eller personer (Doosje et al., 2016). En
drivkraft pa mikronivaet er ofte at personen har mistet en slektning eller venn til dgden
(Pyszczynski et al., 2006). Pa mesonivaet er et viktig element a skrive eller filme et «testament»

eller manifest. Dette skal forberede individet pa bruken av vold, samt muligheten for a dg i

4 Resiliens er et begrep som kan brukes om hele samfunnet, systemer, organisasjoner og enkeltindivider. | denne
studien knyttes begrepet til individets evne til a takle og handtere negative faktorer (risikofaktorer) pa en
konstruktiv mate.
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voldshandlingen. Tanken er at det er vanskeligere & trekke seg nar personen har gjort dette
(Silke, 2015). Anmodninger om bruk av vold fra myndighetene spiller en viktig rolle pa

makronivaet (Doosje et al., 2016).

Som figur 5 viser har medlemmer av radikale grupper et niva av resiliens, som kan gjare at det
er mindre sannsynlig at de blir overbevist av anti-radikal kommunikasjon utenfra (Doosje et al.,
2016). I noen tilfeller kan imidlertid resiliensen svekkes slik at avradikalisering er mulig.
Avradikalisering er en prosess der personer avviser ideologien de tidligere stgttet (Doosje et al.,
2016). Dette er ett steg lenger enn frigjgringsprosessen, som kjennetegnes ved at personen
endrer atferd uten d& gi slipp pd det radikale tankemgnsteret (Altier et al., 2014).

Avradikalisering inntreffer ofte nar personens forpliktelse til gruppen avtar.

En faktor pa mikronivaet i avradikaliseringsprosessen kan veere at ideologien ikke lenger
appellerer til personen. Andre store livshendelser som giftemal og familieforgkelse kan gjare
at den radikale gruppen fremstar som mindre viktig og meningsfull (Doosje et al., 2016). En
annen viktig faktor pa mikronivaet er intellektuell tvil, som noen ganger styrkes av eksponering
til alternative synspunkt, for eksempel gjennom bgker og media. Dersom denne eksponeringen
kommer fra gruppemedlemmer, blir dette en mesofaktor. Lgsrivelse fra gruppen og dens
aktiviteter er et viktig element pa mesonivaet. Pa makronivaet kan fengsel utgjere en kontekst

der personer vil starte pa nytt og avradikaliseres (Doosje et al., 2016).

2.4 FOREBYGGING AV RADIKALISERING

Forebygging er en mangetydig betegnelse. Det finnes ingen entydig definisjon av forebyggende
arbeid, siden innholdet i begrepet varierer ut fra hvilken tradisjon som danner utgangspunktet
for arbeidet. En bred forstaelse av forebygging finnes i Kunnskapsdepartementets rundskriv om
forebyggende innsats for barn og unge (2007). Her defineres forebygging som «alt som gjares
for & skape gode og trygge lokalsamfunn, til innsats som spesielt retter seg mot & begrense,
stanse eller snu en negativ utvikling.» (Kunnskapsdepartementet, 2007, s. 3). Forebygging
handler bade om & tilrettelegge for en positiv utvikling uten at et konkret problem er identifisert,
og om & stanse en negativ utvikling som er identifisert eller har utviklet seg

(Kunnskapsdepartementet, 2007).
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En mye brukt modell i arbeidet med forebygging av voldelig radikalisering i Europa er
forebyggingstrianglet (Guidi & Babetto, 2020), som vist i figur 6 nedenfor. Denne tilneermingen
brukes ogsa av den norske regjeringen i deres Forebyggende innsats for barn og unge (2013).
Forebyggingstrianglet definerer tre hovedkategorier av forebygging; universell forebygging,
selektiv forebygging og indisert forebygging® (Meines & Woltman, 2017). De ulike nivaene

gjenspeiler ulike formal og malgrupper.

Indisert
forebygging

Selektiv forebygging

Universell forebygging

Figur 6. Forebyggingstrianglet (Guidi & Babetto, 2020).

Nederst pa trianglet er universell forebygging. Dette er forebyggingsarbeid som er rettet mot
hele befolkningsgrupper eller alle innenfor en bred kategori (Bjgrgo, 2015), for eksempel alle
barn og unge. Denne typen forebygging skal hindre at problemer eller en negativ utvikling
oppstar, og gke nivaet av sosial resiliens (Guidi & Babetto, 2020; Kunnskapsdepartementet,
2007). Fokuset i forebyggingsarbeidet pa dette nivaet er a utvikle sosiale ferdigheter og en
ansvarsfalelse. Involvering i samfunnet, spesielt av barn og unge, er sentralt. Eksempler pa
universell forebygging er a fremme demokrati, antimobbeprogram og leering av kritisk og

selvstendig tenkning i skolen.

® Tidligere ofte kalt primeer-, sekundeer- og tertieerforebygging (Bjergo, 2015).
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Med selektiv forebygging menes tiltak som er rettet mot grupper av barn og unge med kjent
og/eller forhgyet risiko for & utvikle problemer (Barne- og familiedepartementet, 2013;
Kunnskapsdepartementet, 2007). Malet med selektiv forebygging er a redusere antall barn og
unge som innehar hgy risiko for radikalisering gjennom 4 styrke deres sosiale kapasiteter og
positive relasjoner (Guidi & Babetto, 2020). Forebyggingstiltak pa dette nivaet er for eksempel
foreldreveiledning og stattekontakter, samt tiltak rettet mot barn, unge og familier som er bergrt

av fattigdomsproblemer (Guidi & Babetto, 2020).

Indisert forebygging er rettet mot barn og unge med tydelig identifiserte problemer, hgy risiko
eller klare tegn pa radikalisering (Barne- og familiedepartementet, 2013;
Kunnskapsdepartementet, 2007). Tiltak pa dette nivaet er rettet mot unge som er aktive i
ekstreme miljger og hvor det er risiko for utgvelse av vold eller annen kriminalitet (Meines &
Woltman, 2017). Malet med forebyggingen er derfor & begrense, stabilisere eller motvirke
forverring av situasjonen (Kunnskapsdepartementet, 2007). Oppmuntring til forebyggende
dialog, avhopperprogram/exitprogram, mentorordninger, tett oppfelging av unge som begar
kriminalitet, samt behandlingsmetoder for barn og unge med alvorlige atferdsvansker er
eksempler pa indisert forebygging (Barne- og familiedepartementet, 2013; Guidi & Babetto,
2020; Kunnskapsdepartementet, 2007).

2.5 OPPSUMMERING AV TEORETISKE TILNARMINGER

Jeg har na presentert ulike tilngerminger som er knyttet til spesifikke omrader av radikalisering
og forebygging. Disse tilneermingene danner grunnlaget for resten av forskningsprosjektet, og
er viktige & ha kjennskap til for a sikre et effektivt forebyggingsarbeid. Dette kapitlet har gjort
rede for teoretiske tilnerminger hgyreekstremisme, risiko, risiko- og beskyttelsesfaktorer,
radikalisering, radikaliseringsprosessen og forebygging. Formalet med studiens teoretiske
tilneerminger vil veere & benytte dem i sammenheng med den innsamlede empirien i
draftingskapitlet. Teorien er dermed sentral for a belyse og besvare studiens problemstilling og

forskningsspgrsmal.
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3.0 METODE

| dette kapitlet vil jeg gjere rede for de forskningsmetodologiske valgene som ligger til grunn
for studien. For & besvare problemstillingen og forskningsspgrsmalene blir den kvalitative
metoden litteraturstudie benyttet. Kapitlet presenterer valg av metode og gjennomgar

litteraturstudie som metode, samt styrker og svakheter med metoden.

3.1 FORSKNINGSDESIGN- OG STRATEGI

Tema Hayreekstrem radikalisering av unge pa internett

Problemstilling Hvordan kan hgyreekstrem radikalisering av unge pa internett
forebygges?

Forskningssparsmal fEd Sl tS i K1
Hvilken rolle spiller internett i den hgyreekstreme

radikaliseringsprosessen til unge?

Forskningsspgrsmal 2

Hvilke risiko- og beskyttelsesfaktorer kan pavirke unges

radikalisering til hgyreekstremisme pa nett?

Metode Litteraturstudie med en systematisk tilneerming

Datamateriale 14 litterzere artikler

Tabell 1. Oversikt over forskningsdesign.

Valg av forskningsstrategi er beslektet med problemstillingen som ligger til grunn for studien,
samt studiens tematikk. I tillegg legger det teoretiske rammeverket fgringer for hvilke
metoder og tilnerminger som er hensiktsmessige (Silverman, 2011). | denne studien velger

jeg a benytte en kvalitativ forskningsstrategi. Siden kvalitative metoder er rettet mot a utvikle
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en forstaelse av sosiale fenomener (Thagaard, 2018), gir denne metoden et godt grunnlag til &

kunne besvare problemstillingen og forskningsspgrsmalene.

Det er viktig & papeke at studien ikke vil ta for seg spesifikke tilfeller av unge som har blitt
radikalisert til hgyreekstrem miljger. Dette er bade pa grunn praktiske og etiske hensyn, i tillegg
til at det hovedmalet med studien, gkt forstaelse, krever en mer overordnet tilnerming til
fenomenet. Ulike hendelser der hgyreekstrem radikalisering pa nett har fart til voldelig

ekstremisme nevnes kun for & illustrere viktigheten av mer forskning pa dette omradet.

Studien har bade empiriske og normative elementer. Empiriske studier kjennetegnes ved at de
vektlegger spgrsmal om «fakta» (empiri) og forsgker & undersgke eller avklare de faktiske
forholdene i samfunnet. Pa en annen side tar normative studier utgangspunkt i verdier og drafter
spgrsmal knyttet til hvordan ulike samfunnsforhold bgr vaere (Grgnmo, 2016). De empiriske
elementene i denne studien er informasjon om hvilken rolle internett spiller i de unges
radikaliseringsprosess, samt kjennetegn ved unge som radikaliseres til hgyreekstreme miljger
pa nett. Det normative elementet er knyttet til hvordan denne informasjonen kan brukes for a

sikre et mer effektivt forebyggingsarbeid.

3.2 DATAINNSAMLING

Valget av kvalitativ metode som forskningsstrategi har betydning for hvilke metodologiske
teknikker som skal brukes (Silverman, 2011). Ulike innsamlingsmetoder kan produsere ulike
typer data (Yin, 2015). Datainnsamlingen for denne studien gjennomfgres ved hjelp av en
systematisk litteraturstudie. Litteraturstudie benyttes fordi metoden muliggjer bruk av
eksisterende forskning for & ga dypere inn i forskningsfeltet. Metoden er valgt pa bakgrunn av
dens evne til & generere informasjon om relevante forhold knyttet til internett sin rolle i den
hayreekstreme radikaliseringsprosessen og risikofaktorer som kan gjare unge mer sarbare for

slik radikalisering.

3.3 LITTERATURSTUDIE SOM FORSKNINGSMETODE

Litteraturstudie som forskningsmetode inneberer identifisering, innhenting og bearbeiding av
tidligere forskning som deretter bidrar i drgftingen og besvarelsen av studiens problemstilling.
En forutsetning for en vellykket litteraturstudie er at forskningsprosjektets problemstilling og

forskningsspgrsmal er bevisst utarbeidet for a kunne gjennomfares som en litteraturstudie.
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Ettersom radikalisering og forebygging er temaer det finnes mengder av tidligere forskning pa,
ble studiens problemstilling og forskningsspersmal utformet for a kunne besvares gjennom en
litteraturstudie. | en litteraturstudie skal litteraturen en sgker etter omhandle et spesifikt emne
som deretter bidrar i besvarelsen av problemstillingen (Aveyard, 2014). Litteraturstudier kan
ha ulike formél og gjennomfaores pa ulike méter (Ridley, 2012). En méte & gjennomfare
litteraturstudier pa er ved hjelp av en systematisk tilneerming. Det er denne tilnermingen som

ble benyttet i dette forskningsprosjektet, og den forklares naermere under punkt 3.4 nedenfor.

Ved valg av litteraturstudie som forskningsmetode er det viktig a vite at dette kan vaere en svert
omfattende og krevende metode. Metoden innebzrer blant annet & gjennomfare litteratursgk og
det er ofte store mengder artikler som skal leses og deretter analyseres. | tillegg skal de
empiriske funnene bearbeides og draftes. Forskningsprosjektets tidsramme pa seks maneder ble
dermed tatt i betraktning da denne metoden ble valgt, og det ble vurdert som oppnaelig a fullfgre

en litteraturstudie med en systematisk tilneerming for a besvare studiens problemstilling.

3.4. SYSTEMATISK TILNARMING

En systematisk litteraturstudie identifiserer, velger ut og vurderer relevant forskning kritisk for
a besvare en tydelig formulert problemstilling. Den systematiske litteraturstudien ber falge en
tydelig definert plan der kriteriene er Kklart angitt far litteraturstudien gjennomfares (Ridley,
2012). | dette forskningsprosjektet ble en systematisk tilnserming valgt pa bakgrunn av at det
finnes store mengder forskning pa studiens tema, det var mulig & gjennomfare med tanke pa
prosjektets tidsramme, samt at denne metoden har tydelige krav om hvordan forskningen
gjennomfgres. En systematisk tilnzerming serget i tillegg for at de mest relevante litteraere

artiklene ble samlet inn for & veere i stand til & besvare problemstillingen og forskningssparsmal.

Litteraturstudien ma gjennomfares ut fra bestemte retningslinjer, og denne studien falger

Aveyard (2014) sine krav til  hva en litteraturstudie skal inneholde:

e Gjennomgang av problemstilling og forskningsspgrsmal

e Metode-kapittel som redegjer for litteratursgk, metodevalg, vurderinger, Kriterier og
analyse

e Presentasjon av empiriske funn som vurderes Kritisk

e Drgfting av resultat
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3.5. STYRKER OG SVAKHETER MED LITTERATURSTUDIE

[]

Bruk av litteraturstudie som metode gir forskeren frihet til a dykke dypt inn i et
forskningsomrade og innhente store mengder informasjon. Som forskningsmetode kan dermed
en litteraturstudie resultere i stor spennvidde mellom datainnsamling og gkt kunnskap rundt
temaet det forskes pa. Gjennom et systematisk litteratursgk har metoden resultert i innsamling
av informasjon jeg mener er relevant og belyser problemstillingen og forskningsspgrsmalene.
Dette anses som en styrke, fordi bruken av grundig vurderte sgkeord har resultert i at jeg har
holdt meg innenfor avgrensede omrader i databasene. At alle littereere artikler som benyttes i
litteraturstudien var fagfellevurdert eller utgitt av myndighetsinstitusjoner/respekterte NGO-er
anses ogsa som en styrke, da dette sammen med et godt forarbeid gjer at artiklene som

inkluderes er av hgy kvalitet.

En svakhet med studien kan anses a veere tidsbegrensningen som falge av prosjektets tidsramme
pa seks maneder. Av tidshensyn matte dermed litteratursgket avgrenses, slik at det var mulig a
gjennomfgre i henhold til tidsfristen. Jeg har ogsa veert oppmerksom pa at relevant litteratur
kan ha blitt oversett eller ikke inkludert pa grunn av ovennevnte arsak, samt av hensyn til
omfanget til prosjektet. Utgivelsesrammen til artiklene som benyttes kan ogsa anses som en
svakhet, da denne er pa 22 ar og noen av funnene kan dermed vere utdaterte. Til tross for
utgivelsesrammen som ble satt er alle de inkluderte dokumentene utarbeidet i lgpet av de siste
10 arene, med unntak av ett. Litteratursgket viste dermed at det var begrenset forskning pa
omradet pa begynnelsen av 2000-tallet. Alle artiklene som ble benyttet i litteraturstudien er
skrevet og publisert pa engelsk. Siden artiklene har veert gjenstand for oversettelse, kan
feiltolkninger ha oppstatt. Samtidig har jeg vert svaert oppmerksom péa dette gjennom
litteraturstudien, og jeg har veert grundig i tolkningen av forfatternes budskap. Likevel finnes
det en mulighet for at feiltolkninger har oppstatt ved at jeg har misforstatt forfatternes budskap,

0g dette kan anses som en svakhet.
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4.0 LITTERATURSGK

En redegjarelse for valg av forskningsmetode ble presentert i forrige kapittel. | dette kapitlet vil
jeg ga naermere inn pa de ulike elementene av de systematiske litteratursgkene som har blitt

gjennomfart. Til slutt presenteres studiens reliabilitet, validitet og etiske betraktninger.

4.1 OVERSIKT OVER LITTERATURSGKET

Bruk av dokumenter som datamateriale er sentralt i de fleste forskningsprosjekter (Tjora, 2017),
og empiriske undersgkelser uten dokumenter er vanskelig a forestille seg (Lynggaard, 2012). |
denne studien er dokumentene som analyseres sekundar-og tertierdokumenter og de benyttes
som sekundeerdata. Sekundare dokumenter har ikke ngdvendigvis offentligheten som
malgruppe, og kjennetegnes ved at de er offentlig tilgjengelig pa et tidspunkt i umiddelbar
nerhet av den situasjon dokumentet refererer til (Lynggaard, 2012). Et tertiert dokument
inneholder analytiske bearbeidinger av begivenheter og situasjoner en viss periode etter de har
utspilt seg, og er offentlig tilgjengelig. Det er samtidig viktig & papeke at det ikke er vanntette
skott mellom sekundaer — og tertieerdokumenter. Jeg benytter begge typer dokumenter for a fa
en mer dyptgaende og nyansert analyse av kjennetegn ved hgyreradikaliserte unge og

radikaliseringsprosessen pa nett (Lynggaard, 2012).

Dokumentene som benyttes er forskningsdokumenter, og innsamlingen er gjort ved hjelp av
strukturerte sgk pa databasene Google Scholar, Web of Science og ORIA. Sgkeordene som ble

brukt var en kombinasjon av disse:

e radicalization / radicalisation

e youth / adolescents / minors

e social media / internet

e right-wing/ far-right / extreme-right
e prevention

e extremism

Fem litteratursgk med ulike sgkeord resulterte i totalt 146 resultater fra de ulike databasene.
Tidsperioden for relevante artikler ble satt til fra og med ar 2000. Artiklenes overskrifter,
sammendrag/abstrakter, konklusjoner og hvorvidt de var fagfellevurdert ble brukt i

utvelgelsesprosessen. | genereringen av dokumenter ble ogsa «sngballmetoden» brukt for &
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innhente flere relevante artikler (Lynggaard, 2012). Sngballmetoden i denne sammenheng gar
ut pa a forfalge innbyrdes referanser til andre dokumenter. Flere av dokumentene som benyttes

i analysen er innhentet gjennom sngballmetoden, dette forklares neermere under punkt 4.8.

Etter en helhetlig vurdering og ngye gjennomgang av flere dokumenter resulterte litteratursgket
i at 14 artikler og bokkapitler ble valgt ut til dokumenter jeg benytter i analysen. Dokumentene
inneholder i hovedsak kvalitativ informasjon. Denne informasjonen er knyttet til internett sin
rolle i den hegyreekstreme radikaliseringsprosessen, risikofaktorer hos unge, samt ulike
forebyggingstiltak. Noen av artiklene inneholder ogsa kvantitativ informasjon i form av

statistikk knyttet til hgyreekstrem radikalisering av unge.

4.2 INKLUSJON- OG EKSKLUSJONSKRITERIER

Inklusjons- og eksklusjonskriterier brukes i vurderingen av hvilke artikler fra litteratursgket
som skal benyttes videre i litteraturstudien, og de er derfor viktige hjelpemidler.
Inklusjonskriterier er spesifikke kriterier for litteraturen som skal inkluderes i studien.
Eksklusjonskriterier brukes pa en annen side for a ekskludere data, litteratur og artikler en
mener ikke er relevant for studien og som ikke har betydning for analysen. Disse kriteriene vil
sikre at en er i stand til & vurdere artiklene pa en oversiktlig og grundig mate, og dermed sgrge
for at kun de mest relevante data inkluderes videre i prosjektet (Aveyard, 2018). Kriteriene
brukes ogsa nar en utarbeider strategien for litteratursgket. | tabellen nedenfor presenteres
inklusjons- og eksklusjonskriteriene for denne litteraturstudien. Deretter gis en begrunnelse for

valg av kriteriene og deres relevans for studien.

Inklusjonskriterier Eksklusjonskriterier

Publisert litteratur fra ar 2000 til 2022 (22 Litteratur publisert fgr ar 2000.
ar).
Ngkkelord i artikkel ma inneholde Artikler som ikke inneholder ngkkelordene:
begrepene:
o radicalization og/eller e radicalization og/eller
¢ youth/adolescent/minor og/eller e youth/adolescent/minor og/eller
e social media/internet og/eller e social media/internet og/eller
e far-right/extreme-right og/eller e far-right/extreme-right og/eller
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e prevention og/eller

e extremism

e prevention og/eller

e extremism

Litteratursprak: engelsk, norsk, svensk og

dansk.

Litteratursprak som ikke er engelsk, norsk,

svensk eller dansk.

Artikkelen er fagfellevurdert eller utgitt av
et myndighetsorgan eller utgitt av en
respektert NGO.

Avrtikler som ikke er fagfellevurdert eller
ikke utgitt av et myndighetsorgan eller ikke
utgitt av en respektert NGO.

Avrtikler som omhandler radikalisering av
mindrearige utenfor Europa eller omhandler
et spesifikt land utenfor Norge (Kan

inkluderes etter Kkritisk vurdering).

Tabell 2. Inklusjons- og eksklusjonskriterier.

4.3 KRITISK VURDERING AV KRITERIENE

Det farste inklusjonskriteriet, tidsspennet til artiklene (ar 2000-2022), gir en publiseringsramme
pa 22 ar. Dette kriteriet begrunnes i et gnske om nyere forskning pa feltet om radikalisering.
Samtidig vil dette noe lange tidsspennet kunne fange opp hvordan forskning pa
radikaliseringsprosesser og forebyggingsarbeid har utviklet seg over tid, samt gi informasjon

om hvilke utfordringer vi kan star ovenfor i fremtiden.

Inklusjonskriteriet som omhandler ngkkelordene er begrunnet i studiens teoretiske tilngerminger
og fokus, og ble fastsatt for a sikre at artiklene omhandler disse fagomradene. Siden utvalget
av dokumenter ogsa inneholder bokkapitler som ikke har et eget «ngkkelord»-avsnitt, var
grundig gjennomgang av dokumentet ngdvendig for & vurdere om disse var relevante for
studien. | disse tilfellene 13 ngkkelordene i bakhodet i lgpet av gjennomgangen, og
dokumentene ble kun inkludert om de omhandlet ngkkelordsbegrepene og var relevante for

studien.
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At dokumentene var pa litteratursprakene engelsk, norsk, svensk og dansk ble fastsatt som et
inklusjonskriterium bade av hensyn til tidsrammen for studien, og for a sikre at innholdet og
viktige momenter i dokumentene ble forstatt riktig. For det farste vil det veere tidkrevende a
oversette store mengder litteratur pa andre sprak. | tillegg ville dette krevd bruk av
oversettelsesprogrammer, som kan gjare at viktige argumenter i dokumentene kan forsvinne.

Av disse arsakene ble litteratursprak vurdert til et relevant kriterium.

For & sikre at dokumentene som inkluderes er kvalitetssikret ble kun litteratur som er
fagfellevurdert inkludert i studien. A benytte data av god kvalitet er viktig for & sikre studiens
integritet. Fagfellevurdering eller «peer-review» sier noe om dokumentets validitet, kvalitet og
integritet, og dette ble derfor benyttet som et kvalitetsmal og kriterium for inklusjon i studien.
I tilfeller der det var uklart om artiklene eller bokkapitlene var fagfellevurdert, ble vurdering av
dokumentets utgiver brukt som et alternativt kriterium. I disse tilfellene ble artiklene inkludert
dersom myndighetsorganer og/eller respekterte NGO-er (ikke-statlige organisasjoner) var

utgivere eller stattet utgivelsen av dokumentet.

Siden hensikten med denne studien er & innhente sekundeerlitteratur om radikalisering av
mindredrige pa nett pa et overordnet niva ble artikler som omhandlet data fra spesifikke land
utenfor Norge og FEuropa ekskludert. A lere av andre lands héndtering av
radikaliseringsutfordringen er viktig for a forbedre forebyggingsarbeidet, men bade pa grunn

av tidshensyn og hensikten med studien ble slike artikler ekskludert etter grundig vurdering.

4.4 DATABASER

A hakjennskap til og kunnskap om ulike databaser og sgkeverktay er viktig nér en skal innhente
informasjon til litteraturstudien (Ridley, 2012). Databaser inneholder et stort volum av
publiserte sgk, og bruk av avanserte sgk muliggjer generering av dokumenter innenfor feltet

nar en sgker i flere databaser.

Jeg hadde lite kjennskap til databaser og sgkestrategier far dette forskningsprosjektet. Prgving
og feiling med sgk i databaser gav darlig resultat, og jeg innsa raskt at systematiske og avanserte
sgk i databaser var mest hensiktsmessig for a samle inn relevante dokumenter. Derfor bruke jeg
god tid pa & ga gjennom Universitetsbiblioteket ved UiT sine nettressurser om databaser og

sokestrategier, i tillegg til at jeg hentet frem tidligere undervisning jeg har hatt om dette temaet
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(emnene SVF-3003 og SVF-1050). Dermed opparbeidet jeg med god kunnskap om hvor og
hvordan jeg skulle lete etter artikler pa en effektiv og systematisk mate, og hvilke sgkeord som

var mest hensiktsmessig a bruke med tanke pa studiens problemstilling.

Valget av databaser skal presenteres og begrunnes (Aveyard, 2018). Som tidligere nevnt
benyttet jeg de tverrfaglige databasene Web of Science, Google Scholar og Oria i innhentingen

av litteratur, og jeg redegjer for disse nedenfor.

Web of Science gir tilgang til flere databaser og inneholder materiale fra mange ulike disipliner
og fagomrader. Denne databasen ble benyttet fordi den inneholder store mengder internasjonale
artikler innenfor fagfeltet radikalisering. 1 tillegg gav et systematisk sgk i denne databasen et

overkommelig utvalg, der det var mulig & generere relevante artikler.

Oria er en sgketjeneste som finnes ved mange norske fag- og forskningsbibliotek, og
inneholder et stort antall materiale fra disse. Av nettopp denne grunn ble Oria gjennom
Universitetsbiblioteket ved UiT benyttet som én av tre databaser for innsamling av data. I tillegg
inneholder Oria en mengde elektronisk materiale fra apne kilder. Dermed resulterte bruk av
denne databasen i en stor mengde data, og i likhet med de andre databasene ble funksjonen

«avansert sgk» benyttet for & avgrense litteraturen til mitt forskningsomrade.

Google Scholar gir tilgang til akademisk litteratur pa tvers av flere ulike disipliner og
fagomrader. Denne databasen ble benyttet da den inneholder et bredt spekter av litteratur innen
flere fagdisipliner, inkludert artikler, journaler, rapporter, avhandlinger og akademiske bgker. |
tillegg gjorde jeg manuelle sgk i Google Scholar for & innhente visse artikler som var sperret

grunnet lukket tilgang.

4.5 SOKEORD OG SOUKEOPERATORER

Den farste oppgaven i utarbeidelsen av sgkestrategien var a identifisere sgkeord og ngkkelord
for & fange opp relevante dokumenter med tanke pa studiens tema og problemstilling. Publiserte
artikler er ofte indeksert med ngkkelord, og kan dermed finnes gjennom bruk av relevante
ngkkelord i litteratursgket (Aveyard, 2018).
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I min sgkestrategi brukte jeg kombinasjoner av ngkkelordene «radicalization», «youth», «social
media», «far-right», «prevention» og «extremism» sammen med de boolske operatorene
«AND», «OR» 0g «NOT». Disse er de tre mest grunnleggende sgkeoperatorene (Ridley, 2012).
Ved hjelp av disse kan en knytte sammen sgkeord eller ekskludere spesifikke sgkeord som ikke
gnskes i studien. Ved bruk av sgkeoperatoren AND kunne jeg snevre inn litteratursgket ved a
koble sammen flere fenomener, for eksempel «radicalization» AND «right-wing». Hvis en
gnsker a utvide sgket kan bruk av operatoren OR vare hensiktsmessig, da en far mulighet til &
inkludere synonymer eller ord av samme betydning innenfor et spesifikt emne (Ridley, 2012).
I mitt litteratursgk ble OR benyttet for a fange opp alle artikler som hadde ulike ngkkelord for
den samme tilneermingen. For eksempel brukes begrepene «far-right» og «right-wing» om
hverandre av ulike forfattere, og OR-operatoren ble dermed benyttet i litteratursgket for a fange
opp dette. Operatoren NOT kan benyttes for a ekskludere forskning og temaer en ikke gnsker
a inkludere i litteratursgket. | mitt tilfelle ble denne operatoren brukt for & utelukke artikler som
omhandlet islamistisk radikalisering. Denne avgrensningen resulterte i at kun de mest relevante

dokumentene innenfor studiens fagomrade forble.

4.6 SOKESTRATEGI

Etter sokeord og sgkeoperatarer ble fastsatt inkluderte neste fase a begrense sgkeresultatet. |
soketrefflisten ble overskrifter og abstrakter til alle relevante artikler lest. Samtidig var jeg klar
over at dette kunne resultere i at viktige artikler ble ekskludert, men med et sa stort antall
litteraere artikler (146) var det av praktiske- og tidshensyn ikke mulig & gjennomga alle artiklene
I detalj. Videre valgte jeg ut de artiklene som ble ansett som relevant ut fra deres tittel og
abstrakt, og for disse ble innledning og konklusjon ogsa lest. Dette resulterte i 34 artikler som
ble lest i sin helhet og vurdert opp mot inklusjonskriteriene. Ved hjelp av det avanserte
sokefeltet i databasene fikk jeg et overkommelig antall artikler, og vurderingen av abstrakter

ble dermed gjennomfarbar.

For & fange opp flest mulig relevante artikler om temaet ble ulike sgkeord og sammensetninger
av disse benyttet i litteratursgkene i databasene. Jeg opplevde etter hvert at flere av de samme
artiklene gikk igjen i sgkene, uavhengig av hvilke sgkeord og kombinasjoner som ble brukt. |
en slik situasjon er det hensiktsmessig a vurdere om en er forngyd med sgket (Aveyard, 2014).

Jeg hadde pa dette tidspunktet inkludert 14 litteraere artikler som var relevant for studiens tema,
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og avsluttet dermed litteratursgket da jeg ansa datainnsamlingen som tilstrekkelig for & kunne

besvare studiens problemstilling og forskningsspgrsmal.

4.7 FLYTSKJEMA

Aveyard (2014) papeker at et flytdiagram er hensiktsmessig a bruke for a gi leseren en oversikt
over prosessen mot de endelige artiklene fra litteratursgket. Dermed ansa jeg det som relevant
a utarbeide et flyskjema, ogsa kalt PRISMA-diagram (se figur 7). Totalt ble 146 artikler
innhentet som et resultat av fem litteratursgk i tre databaser. Artiklene ble deretter vurdert opp
mot de fastsatte inklusjonskriteriene, i tillegg til at artiklenes tittel, nekkelord og abstrakter ble
lest. Dette resulterte i ekskludering av 112 artikler som ikke var relevant for studiens
problemstilling og forskningsspersmal. Etter denne ekskluderingen satt jeg igjen med 34
artikler som ble lest i sin helhet og kritisk vurdert med tanke pa deres relevans for studien. |
siste fase av litteratursgket ble 19 artikler ekskludert da disse oppfylte ett eller flere av
eksklusjonskriteriene. Litteratursgket resulterte i 14 artikler som spesifikt kunne belyse og svare
pa problemstilling og forskningssparsmalene studien reiser. Disse artiklene ble videre analysert
0g benyttet til studiens empiri og drgfting.

146 litteraere artikler ble identifisert fra fire databaser

112 artikler ble ekskludert pa grunn av mangel pa relevans

34 artikler ble fullstendig lest og vurdert opp mot inklusjonskriterier

19 artikler oppfylte ikke inklusjonskriterier og ble ekskludert

14 artikler inkluderes og danner empirigrunnlaget

Figur 7. Flytskjema.

30



4.8 SNOBALLMETODEN

Fem av artiklene som benyttes i litteraturstudien er i innhentet fra sgk i referanselister
(sngballmetoden). Etter en grundig gjennomgang av hver artikkel fra litteratursgket kom det
frem forfattere som ble presentert og benyttet som referanse gjentatte ganger i de ulike artiklene.
Dermed gjennomfarte jeg ytterligere sgk i artiklenes referanselister. Disse artiklene ble grundig
og helhetlig lest og vurdert i henhold til de samme inklusjonskriterier som ble benyttet i
litteratursgket. For a bli inkludert skulle de selvfalgelig i tillegg vere relevant for & besvare
problemstillingen. Flere artikler ble hentet frem og lest i sin helhet, og resultatet var at fem nye
artikler ble inkludert i litteraturstudien. Mange av forfatterne og artiklene som ble inkludert
gjennom sgket i referanselistene ble lagt merke til og gikk igjen i flere av artiklene fra
litteratursgket. Det ble ikke gjennomfart et starre sgk i referanselistene da totalt 14 relevante

artikler ble ansett som tilstrekkelig og bred empiri.

4.9 ANALYSE AV DATA

Avsnitt 4.6 redegjer for hvordan 146 littereere artikler fra litteratursgket ble kritisk vurdert og
redusert til 14 artikler. Disse artiklene belyser ulike omrader av radikalisering og forebygging,
og ma derfor videre analyseres. Gjennom grundig lesing og vurdering av artiklene ble jeg
oppmerksom pa faktorer som ble trukket frem i flere av studiene. Ved a sammenligne alle

artiklene kunne jeg analysere og tolke disse faktorene na&rmere.

Malet med litteraturstudien er & trekke ut viktig innhold fra studiene som belyser
problemstillingen. Forskningsspgrsmalene ble ogsa benyttet i analysen av artiklene. De ulike
faktorene som kom til syne i flere av artiklene ble notert etter hvert som jeg leste dem i sin
helhet. Deretter utformet jeg en tabell hvor jeg plasserte jeg hver artikkel sammen med den/de
faktoren(e) den belyser. Dette ga meg en oversikt over artiklene og deres hovedfokus, og gjorde
det enklere a trekke ut relevant innhold for videre tolkning og drgfting. Tabellen nedenfor viser
en oversikt over hvordan de 14 litterare artiklene plasseres sammen med de fem faktorene som

ble resultatet av analysen og tolkningen av det innsamlede materialet.
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Faktorer

Resiliens

Artikler som belyser faktoren

Morris (2016)
Veenkamp & Zeiger (2015)
Aiello et al. (2018)

Ansvarskultur og samfunnsinnsats

Carlsson (2006)

Veenkamp & Zeiger (2015)
Morris (2016)

Geeraerts (2012)

Mottakelighetsfaktorer

Gaudette et al. (2020)
Mierina & Koroleva (2015)
Schils & Verhage (2017)
Carlsson (2006)

Geeraerts (2012)

Rieger et al. (2013)

Corb (2015)

DeCook (2018)

Alava et al. (2017)

Koehler (2014)

Dialog

Alava et al. (2017)
Carlsson (2006)

Aiello et al. (2018)
Veenkamp & Zeiger (2015)
Mierina & Koroleva (2015)
Schils & Verhage (2017)
Geeraerts (2012)

Morris (2016)

Internett som fasilitator

DeCook (2018)
Conway (2017)
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Geeraerts (2012)

Alava et al. (2017)
Gaudette et al. (2020)
Corb (2015)

Schils & Verhage (2017)
Koehler (2014)

Rieger et al. (2013)
DeCook (2018)

Conway (2017)

Figur 8. Analyse av de litterare artiklene.

4.10 KILDEKRITIKK

Nar en benytter sekundaer- og tertieerdokumenter, slik som i dette forskningsprosjektet, er det
viktig @ huske pa at dokumentene ikke er utviklet med det formal a& innga som data i et
forskningsprosjekt (Lynggaard, 2012; Spencer et. al, 2014). Kildekritikk er derfor sentralt, og
videre skal jeg gjere en kildekritisk vurdering av dokumentene jeg analyserer. Jeg tar for meg
dokumentenes autentisitet, troverdighet og relevans i kildekritikken, men & vurdere
dokumentenes representativitet, mening og kontekst er ogsa viktige deler av kildekritikk

(Kjeldstadli, 1997; Lynggaard, 2012).

Autentisitet handler om i hvilken grad en kan stole pa at opphavspersonene til dokumentene er
de som oppgis, og at dokumentene er ekte (Kjeldstadli, 1997; Thagaard, 2018). Artiklene som
benyttes i denne studien er offentlig tilgjengelige og utarbeidet og/eller utgitt av forskere,
offentlige myndigheter eller NGO-er. Dokumentene finnes pa velkjente og hgyt respekterte
databaser, og er lastet ned derfra. Det stilles i tillegg et kvalitetskrav i inklusjonskriteriene i
form av krav til fagfellevurdering og/eller utgivelse fra myndighetsinstitusjoner eller
respekterte NGO-er. En kan dermed stole pa at disse litterere artiklene er autentiske og
utarbeidet av kompetente personer. Samtidig er det viktig a papeke at dokumentene befinner
seg pa internett. Muligheten for at de kan veere tuklet med er derfor til stede. Sannsynligheten

er imidlertid lav, da de er hentet direkte fra databasene.
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At dokumentene er troverdige gar ut pa at en kan ha tillitt til informasjonen som blir gitt
(Kjeldstadli, 1997; Lynggaard, 2012). Alle dokumentene har til formal & utgi korrekt og
objektiv informasjon. Samtidig er det viktig & vere klar over at det kan vaere bakenforliggende
agendaer, og at forskerne selv kan velge ut hvilke data de vil presentere (Jacobsen, 2015). Pa
en annen side er det lite sannsynlig at forskerne har skjulte forutsetninger, og det er ikke i deres
egeninteresse & forvrenge informasjon eller presentere falsk og/eller ukorrekt innhold. De

litteraere artiklene i denne analysen har pa bakgrunn av dette hgy troverdighetsgrad.

En vurdering av dokumentenes relevans innebzrer a sikre at dokumentene er ngye utvalgt med
bakgrunn i problemstillingen og forskningssparsmalene, og at de inneholder informasjon som
er relevant for & besvare disse (Jacobsen, 2015). | forskningsprosessen gjennomgikk jeg en
rekke dokumenter, der forhandssatte inklusjons- og eksklusjonskriterier, samt gjennomgang av
abstrakter, ngkkelord og konklusjoner var med i vurderingen. Ut fra dette ble flere artikler
vurdert som irrelevante med tanke pa problemstillingen og forskningsspgrsmalene.
Dokumentene som er inkludert gir informasjon om rollen til internett i den hgyreekstreme
radikaliseringsprosessen, risikofaktorer som kan gjgre unge mer sarbare for slik radikalisering,
samt om forebygging av hgyreekstrem radikalisering. Dette er sentrale tema for & besvare
problemstillingen og forskningsspersmalene, og jeg vurderer derfor at det inkluderte

datamaterialet har hgy relevans.

4.11 RELIABILITET OG VALIDITET

Kvaliteten pa forskningsprosjektet kan males ved a gjagre en kritisk vurdering og refleksjon
rundt anvendt metode (litteraturstudie), litteratursgket og innsamlet datamateriale. Det er viktig
a ta stilling til studiens reliabilitet og validitet i et forskningsprosjekt for a sikre at dataen som
samles inn holder god nok kvalitet til & trekke konklusjoner fra (Jacobsen, 2015). Nedenfor vil

disse to kriteriene vurderes og begrunnes.

4.11.1 Studiens reliabilitet

Studiens reliabilitet viser hvor palitelig datamaterialet er og tar utgangspunkt i ngyaktigheten
til dataen som utarbeides (Grenmo, 2016; Larsen, 2007). Reliabiliteten til en forskning kan sies
a veere hgy dersom undersgkelsesopplegget og datainnsamlingen gir palitelige data, i tillegg til
at dataen behandles pa en grundig mate. Hay palitelighet (reliabilitet) kommer ogsa til uttrykk

ved at alle som bruker det samme undersgkelsesopplegget ved ulike innsamlinger av data far
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identiske resultater om de samme fenomenene (Grenmo, 2016). A ta hensyn til studiens
reliabilitet er viktig bade for & minimere feil i resultatene, men ogsa for & gjere lesere

oppmerksomme pa eventuelle skjevheter som kan ha pavirket forskningen (Yin, 2015).

| kvalitative studier er det vanligvis ikke mulig & teste og beregne reliabiliteten ved hjelp av
etablerte og standardiserte metoder som brukes i kvantitative studier. Dette er blant annet fordi
undersgkelsesopplegget og datamaterialet er mindre strukturert. | tillegg foregar ofte
datainnsamlingen i ner tilknytning til flere faser av forskningsprosjektet, for eksempel i
analysen og tolkningen (Grenmo, 2016). Det hevdes dermed at reliabilitet ikke er relevant for
kvalitetsvurderinger av kvalitative data, og ofte brukes heller begrepet troverdighet (Grgnmo,
2016; Thagaard, 2018). Betegnelsene legger imidlertid vekt pa de samme kriteriene, som nevnt

ovenfor.

I denne litteraturstudien var en systematisk tilnerming fokus i alle faser av
forskningsprosjektet. Denne tilnermingen har blitt beskrevet og begrunnet. Selv om
systematikk ble hgyt verdsatt og hadde stort fokus, er mine tolkninger og konteksten for
datainnsamlingen viktige deler av forskningen som pavirker resultatene. Dermed er det i praksis
umulig & gjennomfere uavhengige datainnsamlinger basert pa ngyaktig samme
undersgkelsesopplegg (Larsen, 2007, Yin, 2015). | kvalitative studier er det dermed ikke mulig
a sikre komplett reliabilitet eller troverdighet, men en kommer pa lang vei ved a foreta
datainnsamlingen pa en systematisk mate og i samsvar med etablerte forutsetninger og

fremgangsmater (Grgnmo, 2016).

I kvalitative studier har forskeren stgrre plass enn i kvantitative studier. Derfor er det viktig for
studiens troverdighet at forskeren redegjar for sin stilling i forskningsprosjektet og hvordan hun
selv kan ha preget forskningsarbeidet. Dette er andre gang jeg gjennomfgrte en analyse av
innsamlede dokumenter. Min farste litteraturstudie ble utfgrt i forbindelse med en eksamen i
SVF-3003 Kuvalitative metoder, og var dermed av mindre skala. Allikevel betyr dette at
metoden ikke var helt ny for meg, og at jeg hadde litt bakgrunnskunnskap som jeg kunne jobbe
videre med. Jeg bestemte tidlig at det var viktig med en systematisk tilneerming, siden en
litteraturstudie innebarer store mengder data. Jeg var dermed ngye med & systematisere
artiklene og funnene i lgpet av litteratursgket og analysen, se for eksempel figur 8. Dette bidro
ogsa til at jeg kunne behandle informasjonen pa en ngyaktig mate, som er et viktig kriterium

for a sikre hgy troverdighet.
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For & sikre reliabilitet i min studie har jeg som forsker kartlagt hver fase i forskningen grundig,
tatt gjennomtenkte valg som begrunnes, samt dokumentert og systematisert data og funn pa en
best mulig mate ved bruk av blant annet skjema og tekst. Dette beskrives tydelig og presenteres
i litteratursgk-kapitlet (kapittel 4) i studien.

4.11.2 Studiens validitet

Vurdering av datamaterialets validitet handler om & teste om det er gyldig med tanke pa studiens
tema og problemstilling, og hvorvidt resultatene er generaliserbare (Jacobsen, 2015). Validitet
omhandler altsé relevans og gyldighet (Larsen, 2007). A vurdere relevansen til den innsamlede
data er viktig, da hensikten med oppgaven er at de analyser og funn jeg gjer skal kunne brukes
til & gi en forstaelse av et omrade innen forebyggingsarbeidet av hgyreekstrem radikalisering.
Hay grad av validitet kan bidra til & opprettholde hgy kvalitet i forskningsprosjektet pa grunn
av en mer konservativ tankemate (Tjora, 2010). Med dette menes at en gker og utvikler

kunnskapen etter hvert som en sammenligner resultater og metoder fra relevante forskninger.

| dette forskningsprosjektet ble 14 litterserere artikler valgt ut etter systematiske litteratursgk.
Til sammen 34 artikler ble i farste utgangspunkt vurdert som relevant og dermed lest i sin
helhet, men bruk av fastsatte inklusjons- og eksklusjonskriterier, samt kritisk og grundig
vurdering av alle dokumentene, resulterte i at 19 artikler ble ekskludert fra studien. Det ble
dermed vurdert at de 14 utvalgte artiklene var mest relevant for & belyse og besvare studiens
problemstilling og forskningssparsmal. Inklusjonskriteriet som omhandlet spesifikke
ngkkelord ble aktivt benyttet for & sikre at alle de inkluderte dokumentene bergrte det teoretiske
rammeverket som jeg ansa som relevant for problemstillingen. Gjennomgang av dokumentene
viste at de samme forfatterne ble benyttet i flere av artiklene. Derfor gjorde jeg manuelle sgk i
referanselistene og fikk gjennom dette sgket tilgang til flere relevante artikler som etter kritisk
gjennomgang ble inkludert i utvalget. Ved at flere artikler brukte opplysninger fra de samme

forfatterne ansa jeg inkludering av disse som en mulighet til & styrke studiens relevans.

At artiklene som inkluderes er fagfellevurdert bidrar til a styrke studiens validitet, da
fagfellevurderte artikler er kvalitetssikret av eksperter pa fagomradet. Kravet til
fagfellevurderingen gjorde ogsd at jeg i sterre grad kunne stole pa informasjonen og
forskningen jeg valgte ut, og etter en grundig og kritisk gjennomgang ansa jeg dokumentene

som valide og troverdige. I tillegg har jeg bevisst forholdt meg til aktuelle teorier, tilneerminger
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og forskning som er gjort innenfor de samme temaene (Tjora, 2010), noe som igjen styrker
studiens validitet.

Apenhet er en viktig kilde til hgy validitet (Grenmo, 2016; Tjora, 2010). For & vise at
forskningen er innenfor vitenskapens rammer er det viktig a veere dpen om hvordan den har
blitt gjennomfert. 1 denne studien presenteres hvordan forskningen har blitt gjennomfart i
kapittel 3 og 4 om studiens metode. Jeg har forsgkt a forklare sa godt jeg kan bade hvilke valg
som er tatt og hvorfor disse valgene ble tatt. En systematisk tilneerming til datainnsamlingen
har bidratt til & forbedre grunnlaget for & vurdere datamaterialets kvalitet (Grgnmo, 2016). |
tillegg har denne systematiske tilpasningen veert viktig for a kunne gi en apen og tydelig
beskrivelse o0g gjennomgang av metoden og gjennomfgringen av forskningen.
Datainnsamlingen bygger pa tilnerminger og erfaringer fra kvalitetssikret tidligere forskning,
noe som styrker tilliten og troverdigheten til datamaterialet som brukes (Gregnmo, 2016). Jeg
mener derfor en litteraturstudie var en godt egnet metode for a undersgke studiens tema og

besvare problemstillingen og forskningsspgrsmalene.

4.12 ETISKE BETRAKTNINGER OG UTFORDRINGER

Et grunnleggende prinsipp i forskningsarbeidet er at forskeren har et bevisst forhold til det
etiske aspektet ved forskningen. Forskeren ma blant annet ta hensyn til forskningsetiske normer
knyttet til uavhengighet, originalitet og objektivitet. Originalitet innebeerer at studien skal bidra
med ny kunnskap, innsikt og forstaelse. Normen om uavhengighet vil si at forskningen ikke
styres av spesielle interesser, bakenforliggende agendaer eller ikke-vitenskapelige motiver.
Obijektivitet handler om at forskeren ikke skal ha en forutinntatt oppfatning under

forskningsprosessen (Grenmo, 2016).

For a sikre originalitet er hensikten med studien nettopp a gke forstaelsen for og kunnskapen
om forebygging av hgyreekstrem radikalisering av unge pa internett. Malet var & kombinere
tidligere forskning pa omradet og et relevant teoretisk rammeverk for a gi ny kunnskap og
forstaelse. Dette er et tema som har hatt begrenset fokus i tidligere forskning, men som synes a
bli en gkende utfordring i forebyggingsarbeidet. Som forsker har jeg sikret objektivitet ved a
blant annet velge en problemstilling og forskningsspgrsmal som enkelt kan knyttes til de

relevante teoretiske tilneermingene. Jeg har selvfalgelig stor interesse for temaet jeg har forsket
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pa, men i forskningsprosessen har jeg latt analysen og det teoretiske rammeverket lede vei, og

jeg har veert apen for at studien kan lede til en rekke ulike resultater jeg ikke hadde sett for meg.

38



5.0 RESULTATER

Hensikten med denne litteraturstudien er a undersgke hvilke risikofaktorer som kan gjere unge
mer sarbare for radikalisering til hgyreekstreme miljger pa nett, samtidig som studien gnsker a
utforske hvilken rolle internett spiller i radikaliseringsprosessen og hva som kan gjgres for a
forebygge slik radikalisering. Etter en kritisk vurdering av 14 littersere artikler blir fem
elementer valgt ut som sentrale for a belyse disse spgrsmalene. Disse faktorene er 1) Resiliens,
2) Ansvarskultur og samfunnsinnsats, 3) Mottakelighetsfaktorer, 4) Dialog og 5) Internett som
fasilitator. | dette kapitlet blir disse elementene presentert fgr de senere benyttes i drgftingen av

studiens problemstilling og forskningssparsmal.

5.1 RESILIENS

Et begrep som viser seg i flere av artiklene i litteraturstudien er resiliens. De forskjellige
forfatterne bruker begrepet pa noen ulike mater, men flere studier konkluderer med at resiliens
hos unge er en viktig egenskap for & sikre trygg ferdsel pa internett, og for & begrense
pavirkningen av ekstremistisk innhold pa nett. Morris (2016) definerer radikalisering pa nett
som "prosessen der et individ introduseres til et ideologisk budskap og trossystem som
oppmuntrer til forflytting fra normativ tro og mot ekstreme synspunkter, farst og fremst
gjennom bruk av nettbaserte medier". Hun papeker at resiliens, sammen med digital
kompetanse, er viktige ferdigheter for & sikre at barn far positive, lererike og morsomme
opplevelser pa internett. Resiliens hos barn bar fremmes, slik at de er godt rustet til & utforske
internett pa en trygg mate. Hun papeker at det er uunngaelig at barn eksponeres for opprerende
innhold pa internett, men at det er barnets reaksjon pa dette innholdet som er avgjerende.
Resiliente barn kan vere i stand til & ta kloke personlige valg angaende innholdet de far tilgang
til pa internett, blant annet a ikke oppseke ekstremistisk materiale, samt vaere forsiktige nar de

kontakter fremmede pa internett og i den virkelige verden.

Det er imidlertid ikke kun resiliens hos barn og unge som trekkes frem som en viktig faktor for
amotvirke voldelig radikalisering pa nett. Veenkamp & Zeiger (2015) papeker ogsa samfunnets
resiliens som et sentralt element i forebyggingsarbeidet. De foreslar at denne resiliensen blant
annet kan bygges gjennom a inkludere ungdommenes familier og lokalsamfunn i det formelle
utdanningslgpet for a forsterke verdier og leerdom fra skolen. Det er samtidig viktig a vaere klar
over at noen familier stotter voldelige ekstremistiske idéer og grupper, og at deres pavirkning

dermed kan vare negativ pa dette omradet.
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Det ble presentert flere alternativer til hvordan resiliensen hos unge kan styrkes. Veenkamp &
Zeiger (2015) foreslar blant annet at ferdigheter som evnen til kritisk tenkning ber inkluderes i
lereplanen til formelle utdanningsinstitusjoner (grunnskolen, videregaende skole og hayere
utdanning). Denne evnen kan gjgre unge bedre i stand til & vurdere flere ulike synspunkt, og
kritisk tenkning ble identifisert som en avgjgrende evne for & kunne utfordre ekstremistiske
fremstillinger. De trekker ogsa frem medborgerskapsprogrammer® som fremmer verdier som
toleranse og sosial inkludering som et mulige verktgy for a bygge resiliens mot voldelig
radikalisering. Aiello et al. (2018) nevner at utvikling av rom for dialog om voldelig
ekstremisme er et viktig verktgy som kan gjere unge mer resiliente mot ekstremistiske
fremstillinger. De sier at samarbeid mellom mange forskjellige aktgrer som skoler, museum,
idrettslag, foreninger, ikke-statlige organisasjoner og offentlig administrasjon er viktig for a

sikre rom for apen dialog.

Nar det gjelder hvem som er ansvarlige for a bygge unges resiliens sier Morris (2016) at dette
er plikten til alle som regelmessig samhandler med dem, og nevner blant annet foreldre og
utdanningsinstitusjoner som relevante akterer. Veenkamp & Zeiger (2015) er enig, og papeker
at familier og lokalsamfunn har en potensiell innvirkning pa byggingen av unges resiliens mot
voldelig radikalisering fordi dette er aktgrer som ofte har innflytelse i ungdommenes liv. De
trekker frem et «god praksis»-dokument utarbeidet av Global Counterterrorism Forum (GCTF),
Ankara Memorandum, som identifiserer samfunnsgrupper som kvinner, religigse ledere,
ungdom, lerere, sivilsamfunnet, privat sektor og politiet som potensielle aktgrer for a bygge

resiliens mot voldelig radikalisering.

5.2 ANSVARSKULTUR OG SAMFUNNSINNSATS

Resultater fra studien viser at forebygging av voldelig radikalisering krever en helhetlig
samfunnsinnsats. Begrepet ansvarskultur nevnes, og dette kan forstas som at alle sektorer og
aktgrer i samfunnet har et ansvar i forebyggingsarbeidet. Om forebygging av voldelig
hayreekstremisme skriver Carlsson (2006) at problemer med vold pa grunn av fremmedfrykt
bar anses som hele samfunnets ansvar. Veenkamp & Zeiger (2015) trekker frem FN sin globale

strategi for terrorbekjempelse som papeker at en effektiv forebyggingsstrategi mot terror (og

® Begrepet «medborgerskap» brukes om en tilstand der en person blir regnet og med rette kan regne seg selv som
et fullverdig medlem av samfunnet. Medborgerskap er noe mer enn statsborgerskap, som kun inkluderer
juridiske og formelle rettigheter (Thorsen, 2020).
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dermed ogsa radikalisering) bar iverksette ngdvendige tiltak [...] ved a etablere utdannings- og

bevisstgjeringsprogrammer som involverer alle sektorer av samfunnet.

Ogsa Morris (2016) sier at en samarbeidstilneerming for a motarbeide ekstremisme pa internett
som involverer alle sektorer i samfunnet vil kunne bekjempe utfordringene og redusere risikoen
knyttet til voldelig radikalisering. Dette vil i tillegg kunne la barn fortsette a dra nytte av
mulighetene internett tilbyr pa en trygg mate. Hun papeker at mange aktarer spiller en rolle i a
fremme trygg og ansvarlig internettbruk og a motvirke farene internett medbringer, som i dag
inkluderer ekstremisme og radikalisering. Aktgrene hun peker pa som sentrale i dette arbeidet
er myndigheter, politiet, leerere, aktagrer i internettindustrien, foreldre og andre barn. Hun
trekker ogsa frem viktigheten av & produsere og fremme kontrafortellinger i
forebyggingsarbeidet for & veere i stand til & utfordre ekstremistiske fremstillinger. | dette
arbeidet er en tilnerming som inkluderer flere aktarer pa ulike nivaer ngdvendig for a sikre at

tiltakene er effektive pa tvers av plattformer og omrader.

Samtidig som det er enighet om at forebyggingsarbeidet krever en helhetlig tilnaerming,
argumenterer de ulike forfattere ogsa for at spesifikke aktarer kan spille en spesielt viktig rolle
i forebyggingen av voldelig radikalisering pa internett. Her trekkes blant annet

utdanningsinstitusjoner, lokalsamfunn og familie frem som ngkkelaktgrer.

5.2.1 Rollen til utdanningsinstitusjoner

Veenkamp & Zeiger (2015) papeker at ungdom ofte nevnes som gruppen som er mest sarbar
for radikalisering og voldelig ekstremisme. Derfor bar forebyggingstiltak veere skreddersydd til
denne befolkningsgruppen, og de trekker frem den viktige rollen til formelle
utdanningsinstitusjoner i dette arbeidet. Utdanningsinstitusjoner har potensiale til & forebygge
voldelig radikalisering. Samtidig er utdanning alene ikke tilstrekkelig for a bekjempe voldelig
radikalisering hos unge, hevder Veenkamp & Zeiger (2015). Bekjempelse av radikalisering i
utdanningsinstitusjoner bgr veere en del av en bredere og mer omfattende tilngerming til
bekjempelse av voldelig radikalisering. Utdanningsinstitusjoner vil ha starst effekt pa
forebyggingsarbeidet dersom de samarbeider med andre samfunnsaktarer for a skape helhetlige

og gjensidig forsterkende tilnzerminger (Veenkamp & Zeiger, 2015).
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Morris (2016) trekker frem leerernes viktige rolle i forebyggingen av radikalisering pa internett.
Barn og unge tilbringer mye tid i klasserommet, og leerere er derfor ofte noen av de fgrste som
kan legge merke til endringer i et barn sin atferd. Endring i atferd kan inntreffe av mange
arsaker, men det kan ogsa indikere at eleven sliter med en opplevelse pa internett. Dermed er
kunnskap om tegn pa radikalisering viktig for de som samhandler mye med barn, som lrere.
Hun papeker ogsa at innholdet i lzereplanen som gjelder trygg internettbruk kan tilpasses og for
eksempel inkludere hva unge bgr gjere hvis de kommer over ekstremistisk innhold som
opprerer dem. For tenaringer kan det vaere nyttig a diskutere verdien av diskusjon og evnen til
motargumentasjon. | tillegg er det viktig a oppfordre barn og unge til & stille spgrsmal til
opphavet og kildene til informasjon de finner pa nett. Hun argumenterer ogsa for viktigheten
av a forbedre barn og unges evner til kritisk tekning i skolen, da dette er en evne de vil fa bruk

for bade nar det gjelder a utfordre ekstremistisk innhold samt ved generell bruk av internett.

5.2.2 Rollen til familie og lokalsamfunn

Forfatterne papeker at de unges familie og lokalsamfunn bade spiller en rolle i forebyggingen
av hgyreekstrem radikalisering pa nett og i avradikaliseringsprosessen og lgsrivelsen fra

ekstreme miljger.

Geeraerts (2012) viser i sin studie at foreldre blir ansett som en avgjerende faktor for barn og
unge sin sarbarhet pa internett. Samtidig blir ungdom sett pa som de mest kompetente brukerne
av internett, noe som ogsé kan gjgre dem mer sarbare. A vere de mest erfarne og tyngste
brukerne av internett gjer det nemlig vanskelig for andre, som foreldre, & overvake deres
internettbruk. Hun presenterer forskning som viser at 92% av ungdom feler seg komfortable
med a bruke datamaskin, sammenlignet med 69% av foreldre. Studien hennes viser at foreldre
synes det er vanskelig & ha oversikt over barnas atferd pa internett fordi de fagler seg mindre

kompetente pa bruken av internett.

Morris (2016) er enig i familiens viktige rolle i forebyggingsarbeidet, og hun mener at foreldre
uten tvil spiller den viktigste rollen i & hindre at barnet deres blir radikalisert pa nett. Samtidig
erkjenner hun at dette ikke er et ansvar som familier har alene. Hun papeker ogsa at det ikke er
nedvendig med en avansert forstaelse for teknologi for & beskytte barn mot farer pa nettet, men
at foreldre bar pragve & holde seg informert om nettstedene og plattformene som barna deres har
tilgang til, og utforske internett med barna fra ung alder. Veenkamp & Zeiger (2015)

argumenterer for familiens viktige rolle i frigjeringen fra hgyreekstreme miljger, og sier at
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familiemedlemmer spiller en avgjgrende rolle i denne prosessen. De trekker frem de
tverrfaglige rehabiliteringsprogrammene for nynazister i Europa som et eksempel, og viser at

gjenoppbygging av familieforhold er en avgjerende komponent i disse programmene.

Nar det gjelder lokalsamfunnets rolle, papeker Carlsson (2006) lokalsamfunnenes mulighet og
evne til & avskrekke ungdom fra a involvere seg i hgyreekstreme grupper. Han sier at en mate
a gjeore dette pa er gjennom offentlige demonstrasjoner som viser at slike ideologier ikke
aksepteres av samfunnet. Veenkamp & Zeiger (2015) viser at tidligere forskning og litteratur
papeker viktigheten av lokalsamfunn i lgsrivelses- og avradikaliseringsprosessen. Dette
papeker ogsa Carlsson (2006), og han argumenterer for viktigheten av & trinnvis reintegrere
tidligere deltakere i hgyreekstreme miljger tilbake i samfunnet. Dette er viktig fordi
ekskludering kan gjere personen lite mottakelig for integrering, i tillegg til at det mest

sannsynlig vil forsterke personens ekstremistiske ideologi.

5.3 MOTTAKELIGHETSFAKTORER

Resultater fra studien viser at et effektivt forebyggingsarbeid krever kartlegging av faktorene
som kan gke risikoen for at unge radikaliseres. Faktorer som er identifisert gjennom
litteraturstudien og som kan gjere unge mer mottakelige for hgyreekstrem radikalisering pa
internett er mangel pa tilhgrighet og enske om identitetsutvikling, opplevd urettferdighet og

mistillit.

5.3.1 Tilhgrighet og identitetsutvikling

@nsket om a veere en del av en bevegelse og falelsen av tilhagrighet var den opprinnelige arsaken
til interessen for hgyreekstreme ideologier for de fleste deltakerne i studien til Gaudette et al.
(2020). Forfatterne papeker at personer som er mottakelige for a rekrutteres til ekstremistiske
grupper og har et gnske om tilhgrighet er de som vekker interesse for voldelig ekstremistiske
ideologier. | tillegg felte tre fjerdedeler av deltakerne i deres studie seg isolert fra familie og
venner, og folte seg mer sarbare og mottakelige for radikalisering og rekruttering til

hayreekstreme miljger.
Selv om de fleste deltakerne i studien til Gaudette et al. (2020) er voksne, viser ogsa studien til

Schils & Verhage (2017), som omhandler unge menneskers deltakelse i radikale grupper, at

behovet for sosial inkludering er et viktig grunnlag for voldelig radikalisering. Det samme er
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behovet for mening og betydning. Studien deres viser at felelsen av urettferdighet, som
diskuteres nermere nedenfor, i kombinasjon med en negativ opplevelse tidligere, ga deltakerne
en falelse av a «ikke tilhgre» menneskene rundt dem som stgtter dagens situasjon. At de rundt
dem stotter dagens situasjon resulterte i at de ikke kunne besvare problemene de opplevde.
Forfatterne sier i tillegg at radikale grupper blant annet tilbyr et svar pa eksistensielle
livssparsmal og en falelse av tilhgrighet, noe som samsvarer med de ovennevnte grunnlagene
for voldelig radikalisering. Ogsa Carlsson (2006) papeker at hgyreekstreme grupper kan tilby
en falelse av tilhgrighet til et omfattende og viktig «oppdrag». Han argumenterer for at internett
gjer det mulig a slutte seg til globale hgyreekstreme organisasjoner og nettverk som sarger for
denne falelsen, istedenfor a tilhgre en lokal og skjer gruppe med fa medlemmer. Ogsa Alava et
al. (2017) papeker at internett kan sgrge for en falelse av tilhgrighet pa global skala.

Geeraerts (2012) papeker at unge ikke bare bruker internett oftere, men at de ogsa kan bruke
det som et mulig verktay for a eksperimentere med identiteten sin. Rieger et al. (2013) hevder
at internett har blitt et naturlig oppholdssted for unge, og at det bidrar i deres identitetsutvikling.
Nettopp sgken og eksperimentering med identiteten trekkes frem av flere forfattere som en
faktor som pavirker unges mottakelighet til radikalisering til hgyreekstreme miljger pa nett.
Schils & Verhage (2017) argumenterer for at unge som sgker etter mening og identitet er
spesielt utsatt for voldelig radikalisering. Forskning viser at det ikke er den spesifikke
ideologien som er avgjgrende i begynnelsen av voldelig radikalisering, men snarere jakten pa
en identitet og sosial inkludering. Forskning angir at internett kan forsterke identitetsfalelsen
gjennom fenomenet gruppepolarisering, papeker Corb (2015). Dette inntreffer nar medlemmer
av en spesifikk radikaliseringsgruppe opprettholder deres egen radikalisering gjennom
kontinuerlig diskusjon. DeCook (2018) hevder at memer” (pa engelsk: memes) brukes ofte i

utvikling av en hgyreekstremistisk kollektiv identitet pa internett.

At internett kan bidra til & utvikle en sterk hgyreekstrem kollektiv identitet sier ogsa Alava et
al. (2017). Deres studie, som omhandler ungdom og voldelig ekstremisme pa sosiale medier,
viser at nettverksbygging, deling av informasjon, diskusjon, rekruttering og organisering av
ulike arrangement pa internett muliggjer utviklingen av denne identitets- og

tilhgrighetsfalelsen. Corb (2015) papeker at ekstremistiske grupper opererer pa global skala.

" Memer er humoristiske bilder, video og tekst som kopieres og spres pa internett (Schifman, 2013, gjengitt i
DeCook, 2018).
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Hun sier at disse gruppene er internasjonale og utnytter sarbarheten til unge mennesker som

sgker etter en plass a hare til.

5.3.2 Urettferdighet

Schils & Verhage (2017) presenterer i sin studie at en gkende opplevd urettferdighet og ulikhet
i samfunnet var utgangspunktet for voldelig radikalisering hos nesten alle deltakerne i studien.
Forfatterne sier at forskere pa radikaliseringsomradet er enige i at selve prosessen med voldelig
radikalisering innledes med en «forfase» som kan skape grobunn for ytterligere radikalisering.
Grobunnen omfatter kontekstuelle faktorer som globale strukturelle, politiske, sosiale og
gkonomiske prosesser. De papeker at det innenfor denne globale konteksten kan oppsta lokale
samfunnsforhold som arbeidsledighet og fattigdom, som kan provosere frem falelser av mistillit
0g misngye. Studien deres viser at opplevd urettferdighet er en sentral faktor i denne forfasen.
En av de viktigste grunnlagene for voldelig radikalisering er derfor et behov for en lgsning pa
denne opplevde urettferdighet (Schils & Verhage, 2017).

I tillegg er en falelse av at denne opplevde urettferdigheten ikke blir handtert av samfunnet eller
myndighetene er et viktig element for voldelig radikalisering, sier Schils & Verhage (2017).
Deres studie inkluderte unge hgyreradikale, venstreradikale radikale islamister. De
hgyreradikale i deres studie hevder at en viss gruppe av utenlandsk avstamning er ansvarlig for
deres opplevde urettferdighet, og gnsker at dette problemet skal adresseres. De gnsker ikke et
helt annet samfunn, men ber om visse endringer som unngar «utnyttelse av ting» og som
beskytter deres egne rettigheter. Studien deres konkluderer med at ideologi ikke er den farste
drivkraften for radikalisering, men en generell misngye med samfunnet og gnsket om en lgsning
pa opplevd urettferdighet, som resulterer i sgken etter mater & handtere denne misngyen pa.
Forfatterne papeker at radikale grupper blant annet kan tilby et politisk aktivistisk svar pa
opplevd urettferdighet. Gaudette et al. (2020) trekker ogsa frem opplevd urettferdighet som en
faktor i radikaliseringsprosessen pa nett, og sier at digitale arenaer som ulike diskusjonsforum,
Facebook og Twitter lar personer a fa kontakt og kommunisere med likesinnede personer om
blant annet opplevd urettferdighet. Denne kommunikasjonen gjar at de faler seg knyttet til et

starre fellesskap.
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5.3.3 Mistillit

Resultater fra litteraturstudien viser at mangel pa tillit er en faktor som kan gjere unge mer
mottakelige for heyreekstrem radikalisering. Studien til Mierina & Koroleva (2015), som
inkluderer 16.935 unge individer fra 14 land, fant at politisk mistillit er en av de sterkeste
prediktorene for statte til hgyreekstrem ideologi. De trekker ogsa frem sosial tillit som en viktig
faktor. De som generelt ikke stoler pa andre har stgrre sannsynlighet for & ha negative
holdninger til minoriteter, og vaere fremmedfiendtlige og ekskluderende nar det gjelder
innvandrere. Forskningen deres viser at velferdssjavinisme® og ekskludering er sterkt knyttet til
sosial og politisk mistillit. Dette kan forklares av deres frykt for at innvandrere kan misbruke

velferdssystemet pa en uaerlig mate.

Ogsa Corb (2015) trekker frem mistillit, og sier at unge mennesker som radikaliseres ofte er
skuffet over samfunnet. | tillegg er ungdom ofte pavirkelige, og risikerer derfor a bli pavirket
av utradisjonelle tanker og retorikk. Gjennom en mer radikal atferd pa internett kan
enkeltpersoner fa bekreftelse og tillit til deres betydning for de hayreekstreme bevegelsene, sier

Koehler (2014), som i sin studie ser pa radikaliseringsprosessen pa internett.

5.4 DIALOG

Dialog er en viktig faktor i et godt forebyggingsarbeid. Flere av studiene argumenterer for at
utarbeidelse av effektive forebyggingsstrategier- og tiltak krever dialog mellom ulike relevante

aktarer, samt med malgruppen for tiltakene.

Aiello et al. (2018) trekker frem viktigheten av a inkludere sluttbrukerne® i utarbeidelsen av
tiltak for & forebygge negative utfall av tiltakene. Deres studie argumenterer for at
forebyggingsstrategier som er basert pa dialog mellom de unge som pavirkes av tiltakene og
vitenskapelige bevis kan vere effektive for & forebygge radikalisering av ungdom. A ha en
bottom-up-tilneerming i forebyggingsarbeidet og utarbeide forebyggende tiltak med felleskapet
er dermed viktig. Nar det gjelder forskning pa effektiv forebygging av radikalisering, er det

sentralt a se etter forskningsmetoder som tillater inkludering av forskningsobjektene i

kunnskapsbyggingen, papeker Aiello et al. (2018).

8 Velferdssjavinisme er synspunktet om at velferdsgoder bar forbeholdes nasjonens egne borgere (Cappelen et
al., 2016).
® Med sluttbruker menes i denne sammenheng de som er malgruppen for forebyggingsstrategiene- og tiltakene.
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Dialog med politiet trekkes frem av Carlsson (2006) som et viktig forebyggingstiltak for
motvirke at unge involveres videre i hayreekstreme miljger. Bekymringssamtalene kan veere
frivillige eller pliktige, og involverer den unge personen (under 18 ar), personens foreldre og
politiet. Dette kan derfor veere et relevant forebyggingstiltak for unge som er fristet av tanken
pa & involvere seg i hgyreekstreme miljger. Malet med slike samtaler er & advare ungdommen
og deres foreldre om konsekvensene av a uteve kriminalitet og/eller assosieres med en
heyreekstrem gruppe, og a diskutere hva som kan gjares for & forebygge at personen involveres

videre i gruppen (Carlsson, 2006).

En slik bekymringssamtale er en situasjon der det legges opp til dialog. Aiello et al. (2018)
papeker i sin studie at eksperter, relevante aktarer og sluttbrukere understreker viktigheten av a
skape rom for dialog der unge faler seg trygge pa a diskutere sine bekymringer, uansett hvor
ubetydelige eller utfordrende disse bekymringene er, og spesielt hvis de omhandler
ekstremistiske grupper. Bade utdanningsinstitusjoner, foreldre og lokalsamfunn kan legge til

rette for slike rom for dialog.

Veenkamp & Zeiger (2015) sier at utdanningsinstitusjoner er i stand til a legge til rette for
samfunnsdialog og gi rom for apen og @rlig diskusjon, som kan bidra til bekjempelse av
voldelig radikalisering av ungdom. | utdanningssituasjoner trekkes medie- og
informasjonskunnskap® (MIL) frem som en viktig del av forebyggingsarbeidet for a fremme
dialog og motvirke voldelig radikalisering av unge pa internett. Dette er en langsiktig og
omfattende primarforebyggingsstrategi for & redusere tiltrekningen til voldelig radikalisering
(Alava et al., 2017). Medie- og informasjonskunnskap har lenge blitt brukt for a bekjempe
feilinformasjon ved & utvikle kritiske ferdigheter om ulike medier, og siden 2000-tallet ble ogsa
internett og sosiale medier inkludert i MIL-strategier. Alava et al. (2017) argumenterer for at
det er pa hgy tid a plassere MIL i kjernen av undervisningen pa alle nivaer av formell utdanning,
i tillegg til i uformelle utdanningsmiljger. De papeker at MIL kan veere effektivt i a bidra til
styrke interkulturell dialog, gjensidig forstaelse og fred, fremme menneskerettigheter og

ytringsfrihet og bekjempe hat, radikalisering og voldelig ekstremisme.

I likhet med Alava et al. (2017) papeker ogsa Mierina & Koroleva (2015) betydningen av at

unge leerer god mediekunnskap. Et viktig funn i deres studie gjelder viktigheten av a sikre

10 p4 engelsk: Media and Information Literacy (forkortelse: MIL).
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rettferdig og tilstrekkelig informasjon til publikum, og de argumenterer for at media ikke oppnar
dette. Schils & Verhage (2017) sier at gode informasjonstilbud er sentralt i forebyggingen av
opplevd urettferdighet, som er et av utgangspunktene for voldelig radikalisering. Funnene til
Mierina & Koroleva (2015) viser at stotten til hayreekstrem ideologi blant ungdom er drevet av
at unge ofte har liten interesse for, og dermed heller ikke sarlig god forstaelse av politikk.
Analysen deres viser at hyppig bruk av ulike mediekanaler farer til ytterligere forverring av
holdninger til minoriteter, samt en gkning i fremmedfrykt, velferdssjavinisme og ekskludering.
Pa bakgrunn av dette konkluderer de med at media er delvis ansvarlig for den nylige
spredningen av hgyreekstreme synspunkt i Europa. Geeraerts (2012) papeker at foreldre
muligens kan dempe medieeffekter som kan vere skadelig for ungdom ved a stette barns

digitale kompetanse.

Diskusjon mellom foreldre og barn om internett blitt utpekt som en av de beste strategiene for
a regulere barns atferd pa nett, sier Geeraerts (2012). Morris (2016) papeker at foreldre bar
strebe etter a sikre apne samtaler med barna sine om hva de gjer pa internett, folk de snakker
med og nettstedene de besgker. Hun sier at disse diskusjonene ogsa bgr inkludere dagsaktuelle
hendelser, religion, politikk og familieverdier. Schils & Verhage (2017) trekker frem alternative
grupper som unge kan delta i som sentralt for & skape rom for dialog i forebyggingsarbeidet.
Med alternative grupper menes vanlige grupper som lytter til unge og som hjelper dem med a
bygge samfunnet pa en konstruktiv mate (Schils & Verhage, 2017).

55 INTERNETT SOM FASILITATOR

Resultater fra studien viser at internett fungerer som en fasilitator i de unges
radikaliseringsprosess, og at egenskaper ved internett tilbyr et tilretteleggende miljg for
voldelig radikalisering. Nedenfor presenteres funn knyttet til funksjonene til internett som
pavirker de unge sin radikaliseringsprosess. Disse funksjonene er 1) Anonymitet, 2) Enkel

tilgang og spredning av brukergenerert innhold og 3) Sosialiseringsarena.

Conway (2017) papeker at funksjonene til internett far mange forskere, beslutningstakere og
andre akterer til 2 mene at internett spiller en betydelig rolle i dagens radikaliseringsprosesser.
Internett utgjer et tilretteleggende miljg, sier Alava et al. (2017). Deres litteraturstudie antyder

at sosiale medier er en del av sammenhengende faktorer som i kombinasjon med andre sosiale
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og psykologiske faktorer kan tilrettelegge for radikaliseringsprosessen. Corb (2015) mener at

internett er en konsekvent padriver og muliggjer radikaliseringsprosessen.

5.5.1 Anonymitet

At nettsider tilbyr anonymitet for brukerne trekkes frem som sentralt av flere av forfatterne i
litteraturstudien. Rieger et al. (2013) sier at anonymitet kan gjare at ekstremistiske grupper kan
bruke internett som et farlig «vapen», fordi anonymiteten hindrer at ytringer resulterer i
straffereaksjoner. DeCook (2018) papeker at en spesifikk type hgyreekstremistisk innhold har
vokst frem pa nettforum som 4chan, Reddit og mange andre som tilbyr anonymitet for brukerne.
Mange hgyreekstremister utnytter ulike typer krypterte nettplattformer og meldingsapper for a
unnga a bli sporet og oppdaget, hevder Gaudette et

al. (2020).

Gjennom anonymitet kan det aspirerende unge medlemmet av en hgyreekstrem gruppe se
verden gjennom en ekstremistisk linse pa internett, noe som forsterker gruppens retorikk og
politiske argumenter, sier Corb (2015). Ogsa Koehler (2014) papeker at internett gir mulighet
for anonymitet. Han mener at denne anonymiteten, sammen med opplevelsen om at internett er
en begrensningsfri arena, kan motivere enkeltpersoner til a snakke eller handle mer radikalt pa

internett enn de normalt ville gjort i den virkelige verden.

5.5.2 Enkel tilgang og spredning av brukergenerert innhold

En annen funksjon ved internett som kan pavirke radikaliseringsprosessen er at personer har
tilgang fra nesten hele verden (Rieger et al., 2013). Internett kjenner ingen grenser, papeker
Corb (2015). Ekstreme miljger bruker ofte materiell som er apent tilgjengelig pa hjemmesider,
sosiale medier eller apne diskusjonsforum i rekrutteringsarbeidet, hevder Rieger et al. (2013).
Alava et al. (2017) papeker at internett og sosiale medier kan ha en forsterkende rolle i
radikaliseringsprosessen fordi unge aktivt kan sgke og finne materiell pa sosiale medier som er
relatert til deres interesser. Internett gir altsa unge ubegrenset tilgang til hgyreekstremt innhold
(Gaudette et al., 2020).

Studien til Gaudette et al. (2020) viser at uansett hvordan individer fagrst eksponeres for voldelig

ekstremistiske ideologier og grupper, er det internett som etter hvert tilrettelegger for

radikaliseringsprosessen ved & la personene fordype seg i ekstremistisk innhold og
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ekstremistiske nettverk. Internett er godt plassert for a sarge for enkel og konstant tilgang til
ekstremistiske fremstillinger som oppmuntrer til voldelig ekstremisme, papeker Schils &
Verhage (2017). Deltakerne i studien til Gaudette et al. (2020) beskrev at de ofte fortsatte &
bruke internett for a fa tilgang til ulike former hgyreekstremt innhold fordi de @nsket a fale seg
som en del av en gruppe. Halvparten av deltakerne tilbrakte store mengder tid pa internett hver
dag i radikaliseringsprosessen for & fa tilgang til ekstremistisk innhold og fordype seg i
ekstremistiske ideologier. Internett gir dermed mulige rekrutter! direkte og enkel tilgang til
ufiltrert ekstremistisk ideologi (Corb, 2015).

At store mengder mennesker har enkel tilgang til internett gir hayreekstreme grupper et stort
og lett tilgjengelig publikum, papeker Schils & Verhage (2017). Utbredelsen av internett som
en arena med brukergenerert innhold har gitt hgyreekstreme organisasjoner en plattform der de
kan spre budskapet sitt pa en bevisst og malrettet mate (DeCook, 2018). Internett tillater dermed
spredning av ekstremistisk materiale (Conway, 2017), og er en arena der gammel retorikk kan
presenteres pa en ny mate (Corb, 2015). Alava et al., (2017) sier at hgyreekstremer utnytter
dette, samt ytringsfriheten gitt av mange lands lovverk, til & legge ut hatefulle kommentarer
som ikke teller som fullverdige hatefulle ytringer eller ulovlige handlinger, og dermed ikke kan
straffes. DeCook (2018) papeker at nettforum som 4chan og Reddit tilbyr generering av
brukerskap innhold og spredning pa tvers av plattformer i flere modaliteter (f.eks. tekst, video
og lyd), noe som imgtekommer personers informasjonsbehov. Mye av ekstremistiske gruppers
rekruttering og ideologisk formidling skjer pa sider som tillater brukerskapt innhold, sier Corb
(2015), og viser til for eksempel Facebook og Twitter.

5.5.3 Sosialiseringsarena

Den teknologiske veksten og den gkte bruken av sosiale medier over hele verden har gjort
internett til en utdannings- og sosialiseringsarena for barn, tenaringer og unge voksne (DeCook,
2018). De digitale plattformene er arenaer for samfunnsengasjement og politiske ytringer,
spesielt blant unge, og har dermed potensiale til & sosialisere unge til politiske ideologier. Funn
fra Gaudette et al. (2020) viser at internett spiller en viktig rolle i radikaliseringsprosessen, blant
annet fordi det gir deltakerne tilgang til et nettverk med likesinnede individer, noe som gker

deres eksponering til voldelige ekstremistiske grupper.

11 Med «rekrutter» menes i denne sammenheng personer som er mottakelige og pavirkelige for hgyreekstrem
radikalisering pa internett.

50



Internett tilbyr hgye nivaer av sosial interaksjon (Conway, 2017), samt en billig og effektiv
mate & kommunisere pa, bygge nettverk og organisere mgter eller andre arrangementer
(Koehler, 2014). Dette forer til bedre integrering av hvert enkelt medlem i den hgyreekstreme
bevegelsen, papeker Koehler (2014). Deltakerne i hans studie sier at mesteparten av
nettverksbyggingen ble gjort pa internett. Rieger et al. (2013) hevder at ulike nettsamfunn kan
fremme mgater mellom personer som deler de samme spgrsmalene, fortvilelsene eller gnskene.
Tre mal med bruk av internett i radikaliseringsprosessen er & indoktrinere de unge, fremme

mgter med likesinnede og skape et sterkt fellesskap, sier Rieger et al. (2013).

Internett gir dermed muligheter til nettverksbygging. Der ekstremistiske grupper tidligere hadde
et fysisk publikum pa noen titalls personer, har de na tilgang til millioner av mennesker verden
over, 24 timer i dggnet og 365 dager i aret, papeker Corb (2015).

Muligheten til nettverksbygging pa internett mener Gaudette et al. (2020) er en kritisk faktor i
radikaliseringsprosessen. Deres studie viser at flere av deltakerne i studien, som er tidligere
hgyreekstremister, manglet et nettverk av likesinnede i den virkelige verden. Dette nettverket
fant deltakerne derimot pa internett. Internett anses i tillegg som et godt verktegy for & gke
synligheten til ekstremistiske grupper og tilby informasjon om gruppens identitet, oppdrag, mal
og kommende aktiviteter til et stort antall individer (Schils & Verhage, 2017).

Litteraturen antyder at grobunnen for voldelig radikalisering vanligvis bygger pa opplevde
falelser av frustrasjon og misngye med ulike aspekter av individets personlige liv, samfunnet
generelt og/eller spesifikk politikk (Schils & Verhage, 2017). De papeker at individer som
gjennomgar denne forfasen vanligvis mater likesinnede individer pa nett og fortsetter
radikaliseringsprosessen sammen. Ogsa Corb (2015) sier at internett tiloyr en ramme for &
opprettholde radikaliseringen blant gruppen med «rekrutter». Samtidig er internett en nyttig
kilde for kontakt med relevante grupper og/eller likesinnede individer. Rask, enkel og anonym
tilgang til ekstremistiske diskusjonsforum, Facebook-grupper osv. tilrettelegger for dette
(Schils & Verhage, 2017).

Corb (2015) papeker at internett spiller en viktig rolle i dannelsen av de sosiale bandene som er
nedvendig for radikalisering og rekruttering. Hun sier at hvis ungdom har begynt a utforske
disse omradene og knyttet band med likesinnede individer, kan radikaliseringen utvikle seg
innad i disse gruppene. Internett fungerer som en virtuell mgteplass, mener Corb (2015). Det er

et bakteppe der likesinnede og konfliktfylte individer kan mgates, danne vituelle relasjoner og
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diskutere og dele idéene sine. Deltakerne i studien til Gaudette et al. (2020) sier at & delta i disse
virtuelle fellesskapene bekreftet deres radikale synspunkt og la til rette for
radikaliseringsprosessen. Pa en annen side papeker Geeraerts (2012) at ungdom ikke kun mgter
likesinnede pa nett, blant annet fordi nettsidene de besgker ofte ikke er politiske, men basert pa

andre interesser

Spesielt sosiale medier har transformert verden til en «nettlandsby», der enhver akter i
virkeligheten er representert pa nett (Schils & Verhage, 2017). Det kommer dermed ikke som
en overraskelse at kriminelle, radikale, ekstremister og terrorister bruker disse mediene til sin
fordel. 1 tillegg er internett godt plassert for & sgrge for de ngdvendige sosiale tilknytninger og

nettverk for & opprettholde og utvikle personers innledende interesser (Schils & Verhage, 2017).

Studien til Koehler (2014) viser at internett tilogd de yngre intervjuobjektene de farste stegene
inn i den ekstremistiske bevegelsen, for de hadde kontakter med gruppemedlemmer i den
virkelige verden. Gjennom diskusjonsforum og hjemmesider opplevde de en bevegelse med en
kritisk masse. Det vil si at internett ga dem et overbevisende bilde av en hgyreekstrem bevegelse
som kunne overta makten og na sine mal (Koehler, 2014). Gaudette et al. (2020) papeker ogsa
at internett kan fungere som en inngangsport for individer som gnsker a delta i voldelige
ekstremistiske aktiviteter i virkeligheten, ved a koble sammen tilhengere pa nett og i

virkeligheten. Dette gjeres ofte gjennom promotering av arrangementer pa internett.

5.6 OPPSUMMERING AV RESULTATER
Resultatene fra de litteraere artiklene er nd presentert, og en kort oppsummering av de viktigste
momentene fra hver av de fem faktorene presenteres nedenfor. Jeg gir ferst et kort sammendrag

av de ulike faktorene far de illustreres i en oppsummerende figur (se figur 9).

Resiliens. Oppsummert viser resultatene at resiliens er en sentral egenskap hos unge for a sikre
trygg ferdsel pa internett. Nivaet av resiliens vil kunne pavirke hvordan unge handterer
eksponeringen til ekstremistisk innhold pa nett, og i hvilken grad de pavirkes av slikt materiale.
Det er ansvaret til alle som regelmessig samhandler med barn og unge & utvikle deres resiliens

og leere dem kunnskap som er ngdvendig for & bruke internett pa en trygg mate.
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Ansvarskultur og samfunnsinnsats. Oppsummert viser resultatene at forebygging av
hgyreekstrem voldelig radikalisering av unge pa internett krever en helhetlig innsats fra flere
ulike sektorer og aktarer. Det er dermed hele samfunnets ansvar a forebygge voldelig
radikalisering av ungdom pa internett, og samarbeid mellom relevante aktarer er sentralt for &

sikre et effektivt og gjensidig forsterkende forebyggingsarbeid.

Mottakelighetsfaktorer. Oppsummert viser resultatene at de mest sentrale faktorene som gjer
unge mer mottakelige og sarbare for radikalisering pa internett er misngye med ulike aspekter
av deres personlige liv og/eller samfunnet. Slik misngye kan for eksempel vise seg gjennom
falelser av mangel pa tilhgrighet, eksperimentering med identitet, politisk og sosial mistillit og

opplevd urettferdighet.

Dialog. Oppsummert viser resultatene at forebyggingstiltak som bygger pa apen og erlig dialog
kan vare effektive for & bekjempe voldelig radikalisering pa internett. A sikre rom for dialog
der unge faler seg trygge pa a uttrykke sine bekymringer uten a demmes kan bidra til at de ikke
knytter kontakt med likesinnede og ekstreme miljger pa internett og i verste fall radikaliseres.

I tillegg kan dialog bidra til 2 imgtekomme unges informasjonsbehov.

Internett som fasilitator. Oppsummert viser resultatene at internett har mange funksjoner som
legger til rette for radikaliseringsprosessen. Disse funksjonene er identifisert som mulighet for
anonymitet, enkel tilgang til ekstremistisk materiale, samt at hayreekstreme grupper enkelt kan
spre slikt materiale. | tillegg serger internett for at individer og heyreekstreme grupper kan
bedrive nettverksbygging og sosialisering gjennom for eksempel sosiale medier og ulike

diskusjonsforum.

53



Funn: Forebyggingstiltak
som bygger pa apen og
eerlig dialog med og ikke til
ungdom kan veere effektivt
for & bekjempe voldelig
radikalisering. Det er viktig
a sikre rom for dialog der
unge kan uttrykke sine
bekymringer.

Mottakelighetsfaktorer

Funn: Faktorer som mangel
pa tilherighet og
eksperimentering med
identitet, opplevelse av
urettferdighet og falelser av
mistillit kan gjere unge mer
mottakelige for
radikalisering pa internett.

Resultater

Ansvarskultur og

samfunnsinnsats

Funn: Utvikling av
resiliens hos unge er
sentralt for trygg ferdsel pa
internett, og kan redusere
pavirkningen av
ekstremistisk innhold.

Resiliens

Internett som fasilitator

Funn: Det er hele
samfunnets ansvar a
forebygge at unge
radikaliseres pa internett,
og forebyggingsarbeidet
krever en helhetlig innsats
fra flere sektorer og akterer.

Funn: Internett innehar mange
funksjoner som muliggjer og legger til
rette for radikaliseringsprosessen.
Muligheten for anonymitet, enkel
tilgang til ekstremistisk materiale og
mulighet til sosialisering pa nett kan
tilrettelegge for hayreekstrem
radikalisering av unge.

Figur 9. Studiens fem faktorer kort oppsummert.
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6.0 DISKUSJON

| dette kapitlet skal jeg tolke resultatene som er blitt identifisert i litteraturgjennomgangen, og
drgfte disse opp mot hverandre og de teoretiske tilnaermingene. Diskusjonen baserer seg pa de
fem faktorene som ble presentert i kapittel 5 og som visualiseres i figur 9 ovenfor. Kapitlet

struktureres etter studiens to forskningsspgrsmal og problemstillingen.

6.1 «HVILKEN ROLLE SPILLER INTERNETT I DEN
HAYREEKSTREME RADIKALISERINGSPROSESSEN TIL UNGE?»
Studiens ferste forskningsspgrsmal omhandler internett sin rolle i de unges

radikaliseringsprosess. Grundig og strukturert gjennomgang av 14 litterere artikler viser at
internett kan spille en rolle i den hgyreekstreme radikaliseringsprosessen, og at internett og
sosiale medier kan legge til rette for hayreekstrem radikalisering. Internett har blitt en viktig
del av ungdommers liv, og de fleste unge tilbringer mye tid pa sosiale medier. Samtidig er det
kjent at hgyreekstreme grupper bruker internett og sosiale medier til & spre sitt budskap og

propaganda i forsgket pa a rekruttere medlemmer.

Det finnes dermed en risiko for at unge eksponeres for hgyreekstremt innhold pa nett. Internett
kjenner ingen grenser, og det er enklere enn aldri fer a fa tilgang til ekstremistisk innhold. Unge
kan fa tilgang til slikt innhold og materiale bade ved a aktivt oppsgke det, men ogsa gjennom
tilfeldig eksponering pa sosiale medier som Facebook og Twitter. Samtidig er det ogsa enkelt
for ekstremistisk grupper og individer & spre slikt innhold til et stort publikum. I tillegg tillater
mange nettsider anonymisering av brukere. Dette kan bidra til & «ufarliggjgre» spredningen av
slikt innhold, da personene som sprer materialet faler seg beskyttet gjennom anonymiteten som
vanskeliggjar straffeforfalgelse. Det er samtidig viktig & papeke at eksponering til slikt innhold
ikke ngdvendigvis farer til voldelig radikalisering. Bade teori om radikaliseringsprosessen og
resultater fra litteraturstudien viser at resiliens hos den unge kan redusere den negative
pavirkningen av hgyreekstremistisk materiale. Resiliens kan ogsa bidra til at ungdommen

handterer eksponeringen pa en konstruktiv mate.

Fase 1 i radikaliseringsprosessen inkluderer faktorer hos de unge, deres sosiale miljg eller
samfunnet som kan pavirke radikaliseringsprosessen. Faktorene som er identifisert i denne
studien diskuteres under forskningsspgrsmal 2 nedenfor. P& den ene siden kan ungdom som

innehar disse faktorene vaere mer sarbare og mottakelige og dermed ha stgrre risiko for
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radikalisering pa internett. | disse tilfellene kan internett kan spille en starre rolle i fase 1 av
radikaliseringsprosessen enn for unge som ikke innehar disse risikofaktorene. Dette er pa grunn
av funksjoner ved internett som tilrettelegger for at unge kan fa utlep for ulike falelser av
misngye, og fordi de kan oppsgke informasjon pa internett som bekrefter deres oppfatninger.
Pa en annen side er det ikke gitt at unge som har disse risikofaktorene ngdvendigvis blir
radikalisert pa internett. Pavirkning fra venner og familie er ogsa sentralt pa mesonivaet i fase
1 av radikaliseringsprosessen (Doosje et al., 2016). Dersom den unge heller far kontakt med
likesinnede i den virkelige verden som deler og bekrefter deres oppfatninger kan dette ha en
like stor eller starre pavirkning pa radikaliseringsprosessen enn internett, i tillegg til at rollen
til internett kan reduseres. Samtidig kan kontakt med venner og familie som ikke statter

ekstremistiske idéer redusere den eventuelle pavirkningen til internett i denne fasen.

En sentral del av fase 2 i radikaliseringsprosessen er sosialisering. Mesonivaet i andre fase av
radikaliseringsprosessen innebarer a knytte sosiale band mellom individet og den
ekstremistiske gruppen (Doosje et al., 2016). Resultater fra studien viser at internett og sosiale
medier er godt plassert for a sarge for sosiale tilknytninger og nettverkshygging, og kan dermed
spille en sentral rolle i denne fasen av radikaliseringsprosessen. Pa internett kan den unge enkelt
finne likesinnede personer som deler de samme bekymringene, idéene og oppfatningene av
samfunnet. Unge med hgyreekstreme tankesett kan dermed mgte individer pa internett som de

starter og fortsetter radikaliseringsprosessen sammen med.

Samtidig kan faktorene hos de unges pavirke hvilken rolle internett spiller i denne fasen,
spesielt nar det gjelder valget om & knytte kontakt med og bli medlem av hgyreekstreme miljger
pa nett. Resultater fra studien viser at unge som mangler sosial inkludering i den virkelige
verden, som fgler seg isolert fra familie og venner og som mangler et nettverk av likesinnede i
virkeligheten er mer sarbare og mottakelige for a knytte kontakt med hgyreekstreme miljger pa
internett. Internett kan for disse ungdommene dermed spille en starre rolle i denne fasen av
radikaliseringsprosessen. | tillegg kan medlemskap i hgyreekstreme grupper i den virkelige
verden redusere internett sin rolle i denne fasen, da sosialiserings- og nettverkingsbehovet vil

kunne dekkes uten stagrre bruk av internett.

Fase 3 i radikaliseringsprosessen innebarer aktiviteter knyttet til den ekstremistiske
voldshandlingen (Doosje et al., 2016). Internett kan spille en rolle for mesonivaet i denne fasen,

som ofte innebzrer a lage et manifest, ved a gjare publiseringen og spredningen av dette pa
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ulike nettsteder og sosiale medier enkel. | tillegg gjer internett det enkelt & fa tilgang til andre
hayreekstremister sine manifest som har blitt publisert tidligere, da disse ofte ligger apent
tilgjengelig pa nett. Vi har ogsa sett flere eksempler fra virkeligheten der hgyreekstremister
bruker internett til a direktesende den ekstremistiske voldshandlingen pa ulike plattformer.
Senest 14. mai i ar (2022) ble 13 personer skutt av en 18 ar gammel hgyreekstremist pa et
supermarked i Buffalo, New York, hvor 10 dede personer av skadene. Terroristen publiserte et
180-sider langt manifest pa internett for angrepet, i tillegg til at han strammet deler av angrepet
pa en direktesendt videostrammingsplattform (Twitch). Bade resultater fra studien og virkelige
hendelser som den nevnt ovenfor viser at internett kan spille en sentral rolle i den tredje fasen

av radikaliseringsprosessen.

Besvarelse av FS1: Resultater fra studier viser at internett kan spille en viktig rolle i de unges
hayreekstreme radikaliseringsprosess. Sammen med andre faktorer legger internett til rette for
de ulike fasene av radikaliseringsprosessen, blant annet ved a tiloy muligheter for sosialisering
og nettverksbygging. Nivaet av resiliens og mottakelighetsfaktorer hos den unge vil pavirke
deres handtering av eksponering for hgyreekstremistisk innhold pa internett. Figuren nedenfor
viser kortfattet hvordan studiens fem faktorer fra de empiriske funnene knyttes opp mot dette
forskningsspgrsmalet.

1. Resiliens

* Resiliens kan redusere den negative
pavirkningen av ekstremistisk innhold
pa nett.

2. Ansvarskultur og samfunnsinnsats

3. Mottakelighetsfaktorer
» Faktorene kan eke risikoen for at unge

_Intt-frne!:t sin rolle i oppseker og blir pavirket av
radikaliseringsprosessen heyreekstremt innhold pa nett.

4. Dialog

5. Internett som fasilitator

* Internett tilrettelegger for de ulike
fasene i radikaliseringsprosessen.

Figur 10. Sammenfatning av empiriske funn relatert til forskningsspgrsmal 1.
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6.2 «HVILKE RISIKO- OG BESKYTTELSESFAKTORER KAN
PAVIRKE UNGES RADIKALISERING TIL HOYREEKSTREMISME PA
NETT?»

Etter en gjennomgang av litteraturen og studiens teoretiske tilneerminger er ulike risikofaktorer-
og beskyttelsesfaktorer pa flere nivaer (individ, relasjon, samfunn og struktur) blitt identifisert.
Disse faktorene kan pavirke de unges sarbarhet for radikalisering pa internett. Det er spesielt
syv risiko- og beskyttelsesfaktorer som har vist seg & vaere mest relevant for unges
radikaliseringsprosess pa nett. Faktorene presenteres i figur 11 nedenfor, og draftes deretter

hver for seg. Disse faktorene er:

1) Mangel pa tilhgrighet

2) Utvikling av og eksperimentering med identitet
3) Opplevd urettferdighet

4) Sosial og politisk mistillit

5) Resiliens

6) Evne til kritisk tenkning

7) Medie- og informasjonskunnskap

»
>

Risikofaktorer | Beskyttelsesfaktorer

Utvikling og
. . Radikaliseri
eksperimentering med Evne til kritisk tenkning [ ACRATSErg
Medie- og
informasjonskunnskap

identiet

Risiko- og
beskyttelsesfaktorer

Opplevd urettferdighet

Sosial og politisk

mistillit

Figur 11. Risiko- og beskyttelsesfaktorer som kan pavirke radikaliseringsprosessen.
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Figur 11 viser risikofaktorer pa venstre side, og beskyttelsesfaktorer pa hgyre side. De vertikale
strekene pa hgyre side av modellen symboliserer at beskyttelsesfaktorene kan bidra til &
redusere risikoen for at unge radikaliseres til hgyreekstreme miljger pa internett. At
risikofaktorer kan gjere personer mer mottakelige for radikalisering er i trad med teori om
radikaliseringsprosessen (Doosje et al., 2016). Det er samtidig viktig & papeke at tilstedevaerelse
av disse risikofaktorene sammen med mangelen pa beskyttelsesfaktorene ikke ngdvendigvis
farer til radikalisering, slik modellen viser. Dette er en forenklet modell som tar for seg
faktorene som har blitt identifisert i denne studien, og modellen er ikke uttsmmende.
Hovedpoenget med denne modellen er & vise at risikoen for at unge radikaliseres pa nett kan
veere hgyere ved tilstedeveaerelsen av disse risikofaktorene, samtidig som beskyttelsesfaktorene

kan bidra til & redusere risikoen for slik radikalisering (Regjeringen, 2015).

6.2.1 Risikofaktorer

Risikofaktorene som har blitt identifisert i denne studien er faktorer som kan bidra til at unge
er mer sarbare og mottakelige for hgyreekstrem radikalisering pa nett, og kan forstas som
forhold som kan bidra til & gke risikoen for at unge blir radikalisert pa internett (Aven et al.,
2017). Resultater fra studien viser at mangel pa tilhgrighet er en slik risikofaktor. Mangel pa
tilhgrighet er en pressfaktor og vurderes som en risikofaktor pa bakgrunn av internett sin
funksjon som sosialiseringsarena og hgyreekstreme gruppers evne til & tilby medlemmene en
folelse av tilhgrighet. Internett legger til rette for at unge med de samme bekymringene, idéene
og oppfatningene kan kommunisere med hverandre og danne sosiale band. Dermed kan
ungdom som fgler at de mangler tilknytning til familie og venner i den virkelige verden enkelt
benytte internett til 8 komme i kontakt med likesinnede og/eller ekstremistiske grupper som kan
tilby dem en folelse av tilhgrighet. At hgyreekstreme grupper kan tilby en fglelse av tilhgrighet
anses som en motivasjonsfaktor. P& en annen side kan unge som har et eksisterende sosialt
nettverk som de stoler pa og som gjer at de faler seg sosialt inkludert, kan risikoen for & oppsgke
og komme i kontakt med hgyreekstremistiske grupper pa internett reduseres. Med tanke pa den
holistiske modellen (WHO, gjengitt i Regjeringen, 2015) kan mangel pa tilhgrighet sies a veere
en risikofaktor pa relasjon- og samfunnsniva, men faktoren kan veere et resultat av forhold pa

det individuelle nivéet.

Puberteten og ungdomstiden er en tid med stor utvikling, og en viktig del av barne- og
ungdomstiden er identitetsutvikling. 1 denne perioden er det normalt at unge eksperimenterer

med identiteten sin for a forsgke a finne mening og utforske hvem de er. I de aller fleste tilfeller
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er slik utforskning og eksperimentering ufarlig. Samtidig innebearer den teknologiske
utviklingen at internett og sosiale medier har blitt et naturlig oppholdssted og sosialiseringarena
for ungdom, og en kan argumentere for at internett spiller en rolle i de fleste unge sin

identitetsutvikling.

Risikofaktoren utvikling og eksperimentering med identitet er en pressfaktor som kan
knyttes til risikofaktoren mangel pa tilhgrighet nevnt ovenfor. Det sosiale miljget er sentralt i
identitetsutviklingen, og mangel pa sosiale interaksjoner kan gjgre at unge benytter internett
som et verktgy for & eksperimentere med identiteten sin. Dette, i kombinasjon med
hayreekstreme gruppers evne til 4 skape en kollektiv identitet pa internett, kan gjere unge som
gnsker & eksperimentere med identiteten sin mer utsatt for voldelig radikalisering til disse
gruppene. En kan derfor argumentere for at utvikling og eksperimentering av identitet er en
risikofaktor, spesielt nar ungdommen ikke faler tilhgrighet til et sosialt miljg. Denne
risikofaktoren er pa det individuelle nivaet, men utspiller seg som nevnt i et sosialt miljg, slik

at faktorer pa relasjon- og samfunnsniva spiller en rolle.

Opplevelse av urettferdighet trekkes frem som en risikofaktor som kan fare til at unge er mer
sarbare for radikalisering til hgyreekstreme miljger pa nett. Resultater fra studien og teori om
radikaliseringsprosessen (Doosje et al., 2016) viser at denne fglelsen er en pressfaktor som kan
oppsta som faglge av strukturelle forhold eller forhold pa samfunnsnivaet, som fattigdom,
utilstrekkelig utdanning eller informasjonsmangel. Resultatet av disse forholdene er gjerne
misngye med samfunnet som videre kan utvikle seg til falelser av urettferdighet. Arsaken til at
opplevd urettferdighet vurderes som en risikofaktor er resultater som viser at ungdom med
denne falelsen naturlig nok sgker etter lgsninger pa problemet og mater & handtere misngyen
og urettferdigheten pa. Nar de unge ikke faler at deres sosiale nettverk eller samfunnet tar denne
falelsen pa alvor og kan gjare noe med deres opplevde problemer, er internett en godt plassert
arena som unge enkelt kan benytte for a finne alternative lgsninger pa denne misngyen gjennom

for eksempel kommunikasjon med likesinnede.

Internett inneholder flere digitale arenaer der unge kan fa kontakt med likesinnede personer og
diskutere deres bekymringer. | tillegg kan disse arenaene bidra til at de fgler seg knyttet til et
starre fellesskap. Siden hgyreekstreme grupper i stor grad er til stede pa disse nettsidene og
gnsker & rekruttere likesinnede individer, kan unge som opplever urettferdighet veere sarbare
for tilknytning til disse gruppene. At hgyreekstreme grupper tilbyr et politisk aktivistisk svar pa
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opplevd urettferdighet er en motivasjonsfaktor som vil kunne gke risikoen for at unge som

kjenner pa disse falelsene blir offer for radikalisering til disse gruppene pa nett.

Sosial og politisk mistillit er en pressfaktor som trekkes frem som en risikofaktor pa
individniva, og er ofte et resultat av forhold pa relasjon-, samfunn- og strukturniva, for
eksempel fattigdom. At unges opplevde problemer og utfordringer ikke handteres pa en
tilstrekkelig mate kan som nevnt over fare til misngye. | tillegg til opplevd urettferdighet kan
denne misngyen resultere i at unge faler seg skuffet over samfunnet, og falelser av mistillit til
bade dagens politikk og andre personer kan oppsta. Resultater fra studien viser at det gjerne er
en kombinasjon av misngye og negative opplevelser og erfaringer som kan fare til mistillit.
Arsaken til at dette vurderes som en risikofaktor for hgyreekstrem radikalisering pa internett er
fordi disse falelsene samsvarer med hgyreradikal og hayreekstremistisk ideologi. Oppfatningen
om at sosiale nettverk eller myndighetene ikke gjgr nok for a forbedre dagens situasjon kan
gjere at unge oppsgker mer ekstreme miljger pa internett. Litteraturen viser at hgyreekstreme
grupper pa nett er i stand til & overbevise individer om at de er en kritisk masse som kan overta
makten og na sine mal. | tillegg kan disse gruppene sgrge for a gi den unge bekreftelse og tillit
til deres betydning for gruppen. Dette kan anses som motivasjonsfaktorer som kan svare til
pressfaktoren sosial og politisk mistillit og dermed trekke unge inn i hgyreekstreme miljger

(Regjeringen, 2015).

6.2.2 Beskyttelsesfaktorer

Beskyttelsesfaktorer kan sammenlignes med det som trekkes frem som resiliens i teori om
radikaliseringsprosessen (Doosje et al., 2016). | denne studien regnes beskyttelsesfaktorer som
faktorer som kan beskytte unge mot hgyreekstrem pavirkning pa internett, i samsvar med teori
om beskyttelsesfaktorer (Regjeringen, 2015). Hvis vi ser beskyttelsesfaktorer i lys av
risikobegrepet (Aven & Renn, 2010) kan vi si at beskyttelsesfaktorer har potensiale til & bade
redusere alvorligheten av radikalisering pa internett, og konsekvensene av eksponering til
hayreekstremistisk innhold pa internett. Resultater fra studien viser at resiliens, evne til kritisk
tenkning og medie- og informasjonskunnskap kan redusere risikoen for at unge radikaliseres til

hayreekstreme miljger pa nett.

Resultater fra studien og teori om radikalisering viser at resiliens er en sentral egenskap for &
sikre trygg ferdsel pa internett og redusere pavirkningen av ekstremistisk innhold. Samtidig er

resiliens et relativt abstrakt begrep som kan brukes om mye. Derfor er det viktig med en
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neermere forklaring av hva som menes med resiliens i denne sammenhengen. Resiliens som
beskyttelsesfaktor vurderes her som evnen til & handtere ekstremistisk innhold, ekstremistiske
fremstillinger og andre risikofaktorer pa en konstruktiv mate. Dette vil inkludere evnen til & ta
kloke valg pa internett, som for eksempel innebzrer at unge vurderer innholdet de far tilgang
til/eksponeres for pa en kritisk mate, at de ikke aktivt oppsgker skadelig og ekstremistisk
innhold, og at de er forsiktige i samhandlingen med fremmede pa internett. Siden det finnes en
risiko for at unge eksponeres for ekstremistisk innhold pa internett er det & kunne handtere slikt

innhold pa en konstruktiv mate sentralt i bekjempelsen av voldelig radikalisering.

Resiliens hos unge kan dermed sies & veere en sentral beskyttelsesfaktor i
radikaliseringsprosessen. Arsaken til dette er fordi resiliens kan begrense den negative
pavirkningen av eksponering til ekstremistisk innhold pa nett, samt redusere risikoen for slik
eksponering. |1 denne sammenheng snakker vi om individuell resiliens. Samtidig vil resiliens i
samfunnet ogsa kunne vere viktig, da dette kan pavirke det individuelle nivaet. Resiliens pa
samfunnsniva kan for eksempel vare knyttet til fraveer av sosial ulikhet i befolkningen. En
rettferdig og jevn fordeling av muligheter pa lokalsamfunnsniva kan bidra til & bygge

samfunnsresiliens.

Evne til kritisk tenkning kan ogsa trekkes frem som en beskyttelsesfaktor ut fra studiens
resultater. En kan argumentere for at denne beskyttelsesfaktoren henger sammen med resiliens,
da resultater fra studien viser at evnen til kritisk tenkning hos unge kan bidra til & styrke deres
niva av resiliens. Dette blir vurdert som en beskyttelsesfaktor fordi denne evnen kan gjare
ungdom bedre i stand til & utfordre hgyreekstremistiske fremstillinger de kommer overfor pa
internett. Dette kan redusere den negative pavirkningen av ekstremistisk innhold. Resultatene
viser at kritisk tenkning er en beskyttelsesfaktor pa individuelt nivd som kan leres, og

utdanningsinstitusjoner, lokalsamfunn og familie kan veere sentrale aktarer i dette arbeidet.

Den tredje beskyttelsesfaktoren som kan trekkes frem er medie- og informasjonskunnskap.
Denne kunnskapen vurderes som en beskyttelsesfaktor for radikalisering pa nett pa bakgrunn
av egenskaper ved internett, samt funn i studien som viser at media ikke evner a sikre rettferdig
og tilstrekkelig informasjon til publikum. Ungdom tilbringer mye tid pa ulike plattformer og
nettsider, og kunnskap om internett og de sosiale mediene som benyttes kan veere viktig for a
sikre trygg bruk av internett, samt for & forebygge negative opplevelser og i verste fall

radikalisering. | tillegg viser resultater fra studien og teori at ulike risikofaktorer, som opplevd
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urettferdighet, kan veaere et resultat av informasjonsmangel eller feilinformasjon. At unge evner
a vurdere informasjonen de eksponeres for pa internett pa en kritisk mate (kritisk tenkning) og
at de ved informasjonsmangel er i stand til 2 oppsgke informasjon fra objektive og troverdige
kilder, kan veere sentralt i forebyggingen av dannelsen av ekstremistiske oppfatninger. Medie-
og informasjonskunnskap kan derfor vaere en sentral ferdighet som kan bidra i bekjempelsen
av radikalisering pa nett. | likhet med kritisk tenkning kan slik kunnskap lzeres, og resultatene

viser at utdanningsinstitusjoner og foreldre kan vare sentrale akterer i dette arbeidet.

Besvarelse av F2: Resultater fra studien viser at de mest sentrale risikofaktorene for at unge
radikaliseres pa internett er mangel pa tilhgrighet, opplevelse av urettferdighet, sosial og
politisk mistillit og utvikling og eksperimentering med identitet. Disse faktorene kan gjgre unge
mer sarbare for hgyreekstrem pavirkning pa nett og i verste fall resultere i radikalisering.
Samtidig kan tilstedeveerelse av de identifiserte beskyttelsesfaktorene resiliens, evne til kritisk
tenkning og medie- og informasjonskunnskap begrense den negative pavirkningen av
hgyreekstremt materiale, og redusere risikoen for radikalisering pa internett. Figuren nedenfor
viser kortfattet hvordan studiens fem faktorer fra de empiriske funnene knyttes opp mot dette

forskningsspgrsmalet.

1. Resiliens

* Resiliens kan gjgre at unge er i stand
til a2 handterer ekstremistisk materiale
pa en konstruktiv mate.

2. Ansvarskultur og samfunnsinnsats

3. Mottakelighetsfaktorer
» Mangel pa tilhgrighet
Risiko- og « Utvikling og eksperimentering med

beskyttelsesfaktorer identitet
» Opplevelse av urettferdighet

« Sosial og politisk mistillit

4. Dialog

 Evne til kritisk tenkning kan redusere
pavirkningen av ekstremistisk
materiale.

5. Internett som fasilitator

Figur 12. Sammenfatning av empiriske funn relatert til forskningsspgrsmal 2.
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6.3 «<HVORDAN KAN HOYREEKSTREM RADIKALISERING AV UNGE
PA INTERNETT FOREBYGGES?»

For a sikre et effektivt forebyggingsarbeid viser teori og resultater fra studien at kjennskap til
radikaliseringsprosessen, internett sin rolle og risikofaktorene som kan gjgre unge mer sarbare
for radikalisering er sentralt. Denne studien setter sgkelys pa radikalisering pa internett, og
internett sin rolle i radikaliseringsprosessen diskuteres under forskningsspersmal 1 ovenfor. |
tillegg ber beslutningstakere ta hensyn til bade risiko- og beskyttelsesfaktorene som kan gke
eller redusere risikoen for radikalisering for a sikre et effektivt og malrettet forebyggingsarbeid.

En forstaelse for ideologien er ogsd sentralt for & kunne vurdere pdvirkningen til

forebyggingstiltakene som iverksettes.

De tre tiltakene som foreslas i denne studien for a forebygge hayreekstrem radikalisering av
unge pa nett tar utgangspunkt i internett sin rolle som tilrettelegger i radikaliseringsprosessen
og de identifiserte risiko- og beskyttelsesfaktorene. Tiltakene presenteres i figur 13 og draftes
deretter hver for seg nedenfor. Avslutningsvis presenteres en oversiktsfigur (figur 14) som kort
oppsummerer hvordan studiens fem faktorer fra de empiriske funnene knyttes opp mot
problemstillingen.

Tiltak 1 Tiltak 2 Tiltak 3

Skape rom for apen og
tillitsbasert dialog pa alle
nivaer (dialogbaserte
strategier)

Fokusere pa helhetlige
strategier som inkluderer alle
sektorer og sluttbrukerne
(ungdommen)

Styrke unges evne til kritisk
tenkning og deres medie-
og informasjonskunnskap

Forebygging av hgyreekstrem
radikalisering av ungdom pa
internett

Figur 13. Figur over tiltak for forebygging av radikalisering pa internett.
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Tiltak én som kan trekkes frem for & bidra til forebygging av hgyreekstrem radikalisering pa
nett er & skape rom for &pen og tillitsbasert dialog. A sgrge for at ungdom har mulighet til &
uttrykke sine ekstremistiske bekymringer pa alle nivaer er viktig. Bade innad i familier, i
utdanningsinstitusjoner, i lokalsamfunnet og pa et hgyere samfunnsniva kan dialog vere en
viktig faktor. Noe av det mest sentrale for a sikre apen dialog med unge angaende ekstremisme
er a bygge tillit, slik at de faler seg trygge pa a uttrykke sine (ekstremistiske) tanker og falelser,
og stoler pé at deres bekymringer blir tatt serigst. A skape rom for dialog er et forebyggingstiltak
pa universelt niva, da det ikke kun retter seg mot unge med hgy risiko eller klare tegn pa
radikalisering (Barne- og familiedepartementet, 2013; Bjgrgo, 2015). Samtidig kan dette
tiltaket ogsa innebare at spesifikke dialogbaserte tiltak for unge med forhgyet risiko (selektiv
forebygging) utvikles, for eksempel mentorordninger, bekymringssamtale med politiet og
foreldreveiledning, men denne studien gar ikke narmere inn pa slike tiltak. Teori om
forebygging trekker ogsa frem oppmuntring til forebyggende dialog som et indisert

forebyggingstiltak for unge med hgy risiko for radikalisering (Guidi & Babetto, 2020).

Rom for dialog trekkes frem som et tiltak blant annet pa bakgrunn av de identifiserte
risikofaktorene mangel pa tilhgrighet, opplevd urettferdighet og sosial og politisk mistillit, samt
internett sin rolle som sosialiseringsarena og spredningsplass for hgyreekstremt innhold.
Dialog, kommunikasjon og informasjonsdeling med personer i den virkelige verden kan gjere
at sarbare unge faler en starre grad av sosial inkludering og tilhgrighet til samfunnet, og det kan
redusere risikoen for at de sgker etter disse fglelsene pa internett. Istedenfor at unge finner
likesinnede pa internett som bekrefter deres oppfatninger om for eksempel opplevd
urettferdighet og politisk mistillit, kan apen dialog med foreldre eller lzerere vaere effektivt for
a imgtekomme deres informasjonsbehov og gjare at de unge faler seg hert. Samtidig kan det
gjennom dialog vaere muligheter for a gjgre unge bedre rustet til a akseptere synspunkt som
utfordrer deres holdninger. Resultatene viser at blant annet interkulturell dialog kan bidra til &
redusere fremmedfrykt og negative holdninger til minoriteter, som identifiseres som to av
grunnlagene for hgyreekstrem radikalisering. At unge foler seg hert av samfunnet og deres
sosiale nettverk, og at de gjennom dialog far tillit til at deres opplevde misngye kan lgses
gjennom ikke-voldelige metoder, kan redusere sannsynligheten for at de sgker etter tilhgrighet,

bekreftelse og alternative lgsninger pa internett.

| tillegg viser studiens resultater at dialog mellom beslutningstakere og ungdom kan veere

sentralt for utarbeidelse av effektive og méalrettede forebyggingstiltak. A kommunisere med
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ungdom ved utviklingen av tiltak kan gjere at de faler seg sett og hart, ved at de far mulighet
til & ytre sine bekymringer og tanker til personer som er i stand til & gjere noe med det. Slik
dialog vil ogsa kunne fare til at beslutningstakerne kan besvare de unges bekymringer og
presentere deres plan for hvordan de kan lgse de opplevde utfordringene. At politikere og
beslutningstakere har en bottom-up-tilneerming i forebyggingsarbeidet kan dermed bidra til &

redusere den politiske mistillit hos unge.

Tiltak to som kan bidra til & forebygge radikalisering pa internett er & styrke unges evne til
kritisk tenkning og deres medie- og informasjonskunnskap. Dette er et forebyggingstiltak pa
universelt niva (universell forebygging), da det retter seg mot alle ungdommer, ikke kun de med
forhgyet risiko for radikalisering (Barne- og familiedepartementet, 2013; Bjgrgo, 2015). Som
diskutert under forskningsspgrsmal to kan evne til kritisk tenkning og medie- og
informasjonskunnskap anses som beskyttelsesfaktorer for hayreekstrem radikalisering pa nett.
Pa bakgrunn av dette bar utvikling og forbedring av disse ferdighetene vere en prioritet i
forebyggingsarbeidet. | tillegg kan styrking av disse evnene gke ungdommenes niva av

resiliens, og redusere den negative pavirkningen av ekstremistisk innhold pa internett.

Resultater fra studien viser at utdanningsinstitusjoner og foreldre spiller en viktig rolle i arbeidet
med 4 styrke unges medie- og informasjonskunnskap og evne til kritisk tenkning. En utfordring
knyttet til foreldres ansvar for a styrke barnas medie- og informasjonskunnskap er resultater fra
studien som viser at foreldre ofte fgler seg mindre kompetente enn barna rundt bruken av
internett. Samtidig viser resultatene at utvikling av disse evnene ikke krever en avansert
forstaelse for teknologi, og at det a utforske internett med barna kan vere en god mate a utvikle

béade foreldre og barns medie- og informasjonskunnskap pa.

Nar det gjelder ansvaret til utdanningsinstitusjoner for utviklingen av unges evne til kritisk
tenkning og medie- og informasjonskunnskap kan dette for eksempel utrettes gjennom a gi dette
temaet starre plass i leereplanen pa alle utdanningsnivaer. Fokus i skolen pa trygg internettbruk,
kildekritikk og det & stille spegrsmal til informasjonen en kommer over pa internett bar
prioriteres. Pa en annen side viser resultatene at utdanning alene ikke er tilstrekkelig for &
bekjempe voldelig radikalisering. Dermed bgr utdanningsaktgrer samarbeide med andre
samfunnsaktgrer for & skape helhetlige, effektive og gjensidig forsterkende

forebyggingsstrategier.
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Tiltak tre som identifiseres pa bakgrunn av studiens resultater og teori er fokus pa helhetlige
forebyggingsstrategier som omfatter alle sektorer av samfunnet, inkludert de tiltenkte
sluttbrukerne/malgruppen for tiltakene. Resultater fra studien viser at helhetlige og gjensidig
forsterkende forebyggingsstrategier som inkluderer relevante aktgrer er mest effektive for a
forebygge radikalisering. Dette er et relativt bredt og uspesifikt tiltak og sier mer om hvilken

tilneerming en bar ha til forebyggingsarbeidet og i utviklingen av forebyggingstiltak.

@kningen i antall unge som radikaliseres til hgyreekstreme miljger viser at forebygging av
voldelig radikalisering krever en helhetlig samfunnsinnsats. Forebyggingsarbeidet bar
reflektere dette behovet ved a inkludere relevante sektorer og aktarer i alle faser, og samarbeid
mellom ulike aktarer er sentralt bade i utarbeidelsen og iverksettelsen av forebyggingstiltak.
Alle aktgrer som samhandler med unge, foreldre, leerere, lokalsamfunnet, myndigheter, politi,
aktarer i internettindustrien og jevnaldrende har et ansvar og spiller en rolle i forebyggingen av
radikalisering av ungdom pa internett. Det ber derfor stilles tydelige krav om hva som forventes

av de ulike aktgrene for a sikre et effektivt forebyggingsarbeid.

Som nevnt under tiltak to ovenfor ber en bottom-up-tilneerming benyttes i utarbeidelsen av
forebyggingstiltak, og ungdom bgr inkluderes nar forebyggingstiltak mot voldelig
radikalisering av unge utvikles. Arsakene til dette er bade fordi det kan gke unges tillit til
beslutningstakere og samfunnet generelt ved at de faler seg sett og hert, men ogsa fordi unge
kan komme med viktige tanker og synpunkt som bgr tas hensyn til i forebyggingsarbeidet. |
tillegg vil slik inkludering kunne begrense eventuelle negative pavirkninger av

forebyggingstiltakene.
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1. Resiliens

+ Styrking av unges evne til kritisk
tenkning og medie- og
informasjonskunnskap kan gke deres
niva av resiliens.

2. Ansvarskultur og samfunnsinnsats

* Det er hele samfunnets ansvar a
forebygge voldelig radikalisering pa
nett, og mange akterer spiller en
sentral rolle.

* Forebygging krever en helhetlig
samfunnsinnsats.

3. Mottakelighetsfaktorer

Risiko- og * Det er viktig & ta hensyn til risiko- og
beskyttelsesfaktorer beskyttelsesfaktorene i utarbeidelsen
av forebyggingstiltak.

4. Dialog

» Rom for apen og tillitsbasert dialog kan
bidra i forebyggingen av radikalisering
pa nett.

5. Internett som fasilitator

* Kjennskap til funksjoner ved internett
som kan muliggjere radikalisering pa
nett er sentralt for et effektivt
forebyggingsarbeid.

Figur 14. Sammenfatning av empiriske funn relatert til studiens problemstilling.
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7.0 KONKLUSJON

I denne litteraturstudien har jeg studert hva som kan gjeres for a forebygge hgyreekstrem
radikalisering av unge pa nett. Malet med studien har vaert a besvare problemstillingen:
«Hvordan kan hgyreekstrem radikalisering av unge pa internett forebygges?».
Litteraturstudien ble gjennomfert med en systematisk tilneerming og inkluderte 14 artikler som
ble benyttet som funn og resultater. Studiens to forskningsspgrsmal og problemstillingen ble
diskutert ut fra litteraturstudiens funn og studiens teoretiske tilneerminger i kapittel 6. Nedenfor

vil det presenteres en konklusjon som bygger pa resultatene av denne drgftingen.

Funn fra studien og drgftningen viser at kjennskap til de ulike risiko- og beskyttelsesfaktorene
er sentralt for a sikre et effektivt og malrettet forebyggingsarbeid. Risikofaktorene som ble
identifisert i denne studien er mangel pa tilhgrighet, utvikling og eksperimentering med
identitet, opplevd urettferdighet og sosial og politisk mistillit. Beskyttelsesfaktorene som ble
identifisert er resiliens, evne til kritisk tenkning og medie- og informasjonskunnskap. Disse
faktorene kan bidra til & gke eller redusere risikoen for at unge radikaliseres til hgyreekstreme
miljger pa nett. Samtidig er det i vurderingen av risikofaktorer viktig a ta hensyn til at faktorene
i seg selv ikke gir opphav til radikalisering, men at de kan anses som tegn pa omstendigheter
som muliggjer at den unge har en risiko for a radikaliseres. 1 tillegg er de fleste risikofaktorer

felles for et stort antall unge, hvorav kun et mindretall vil veere offer for voldelig radikalisering.

En forstaelse for internett sin rolle i den hgyreekstreme radikaliseringsprosessen er ogsa viktig
for & veere i stand til & utvikle konstruktive og effektive forebyggingstiltak. Hgyreekstreme
grupper utnytter i stor grad internett for a spre sitt budskap og rekruttere nye medlemmer, og
funnene viser at internett kan spille en tilretteleggende rolle i den hgyreekstreme
radikaliseringsprosessen. Med dette menes at funksjoner ved internett, som mulighet for
anonymitet, sosialisering og enkel tilgang og spredning av hgyreekstremt innhold, kan legge til

rette for den hgyreekstreme radikaliseringsprosessen til unge.

Pa bakgrunn av de identifiserte og diskuterte risiko- og beskyttelsesfaktorene og internett sin
rolle i radikaliseringsprosessen presenterte denne studien tre forslag til tiltak som kan bidra i
forebyggingen av hgyreekstrem radikalisering av unge pa internett. Disse tiltakene handler om
a utarbeide omfattende og helhetlige forebyggingsstrategier som skaper rom for apen og

tillitsbasert dialog og som styrker unges evne til kritisk tenkning og deres medie- og

69



informasjonskunnskap. I tillegg trekkes samarbeid mellom ulike sektorer og aktarer frem som
sentralt for a sikre et effektivt, gjensidig forsterkende og inkluderende forebyggingsarbeid, og

for & begrense eventuelle negative pavirkninger av forebyggingstiltakene.

7.1 VIDERE FORSKNING

Forskning pa sammenhengen mellom sosiale medier, internett og voldelig radikalisering er
relativt begrenset og fortsatt usikker. Basert pa funn fra denne studien er det grunnlag for videre
forskning bade pa forebygging av hgyreekstrem radikalisering av unge generelt og pa
forebygging av radikalisering pa internett. Det finnes mye forskning pa jihadistisk og ekstrem
islamistisk aktivitet pa internett, og et utvidet forskningsfokus som inkluderer andre typer
voldelig ekstremisme, som hgyreekstremisme, er derfor ngdvendig for a gi rom for komparativ
forskning og mulighet for analyser pa tvers av ideologier. Et naturlig (dog utfordrende) steg
videre vil vare & samle inn primardata fra unge som har opplevd radikalisering pa internett.
Dette vil bidra til & gke empirigrunnlaget knyttet til unges opplevelser pa nett og deres bruk av
internett i radikaliseringsprosessen. Andre relevante problemstillinger som ber utforskes
narmere er interessedriverne for ekstremistiske nettsider og arsakene til at unge blir pavirket
av ekstremistisk innhold pa nett. Studiens funn viser at internett kan legge til rette for den
hayreekstreme radikaliseringsprosessen, og dette peker pa viktigheten av a forske videre pa den

faktiske rollen til internett og sosiale medier for voldelig radikalisering.
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